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DIN EN ISO 13849-1:2008-12

Beginn der Giiltigkeit
Diese Norm gilt ab 2008-12-01.

Daneben durfen DIN EN 954-1:1997-03 und DIN EN 954-1 Bbl 1:2000-01 noch bis zum 30.11.2009 und
DIN EN ISO 13849-1:2007-07 noch bis zum 28.12.2009 angewendet werden.

Nationales Vorwort

Diese Norm enthalt sicherheitstechnische Festlegungen im Sinne des Gesetzes Uber technische Arbeitsmittel
und Verbraucherprodukte (Gerate- und Produktsicherheitsgesetz (GPSG)).

Sie beinhaltet die Deutsche Fassung der vom Technischen Komitees CEN/TC 114 ,Sicherheit vom
Maschinen und Geraten, dessen Sekretariat vom DIN (Deutschland) gehalten wird, im Europaischen Komitee
fur Normung (CEN) erarbeiteten EN ISO 13849-1:2008.

Die nationalen Interessen bei der Erarbeitung wurden vom Gemeinschaftsarbeitsausschuss NA 095-01-03 GA
»oteuerungen® des Normenausschusses Sicherheitstechnische Grundsatze (NASG) im DIN wahrgenommen.

Diese Europaische Norm konkretisiert einschlagige Anforderungen von Anhang | der EG-Maschinenrichtlinie
98/37/EG (gultig bis 28. Dezember 2009) sowie mit Wirkung vom 29. Dezember 2009 der neuen
EG-Maschinenrichtlinie 2006/42/EG an erstmals im EWR in Verkehr gebrachte Maschinen, um den Nachweis
der Ubereinstimmung mit diesen Anforderungen zu erleichtern.

Ab dem Zeitpunkt ihrer Bezeichnung als Harmonisierte Norm im Amtsblatt der Europaischen Gemeinschaften
kann der Hersteller bei ihrer Anwendung davon ausgehen, dass er die von der Norm behandelten
Anforderungen der Maschinenrichtlinie eingehalten hat (so genannte Vermutungswirkung).

Fir die im Abschnitt 2 und in den Literaturhinweisen angegebenen Internationalen Normen wird im Folgenden
auf die entsprechenden Deutschen Normen hingewiesen:

Im Abschnitt 2 angegebenen Normen

ISO 12100-1 siehe DIN EN ISO 12100-1
ISO 12100-2 siehe DIN EN ISO 12100-2
ISO 13849-2 siehe DIN EN ISO 13849-2
ISO 14121 siehe DIN EN 1050

IEC 60050-191 siehe IEV 191

IEC 61508-3 siehe DIN EN 61508-3

IEC 61508-4 siehe DIN EN 61508-4
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Im Verzeichnis ,Literaturhinweise” angegebenen Normen

ISO 4413
ISO 4414
ISO 7731
ISO 9355-1
ISO 9355-2
ISO 9355-3
ISO 11428
ISO 11429
ISO 13850
ISO 13855
ISO 13856-1
ISO 13856-2
ISO 14118
IEC 60204-1
IEC 60447
IEC 60529
IEC 60812
IEC 60957-5-1
IEC 61000-4-4
IEC 61496-1
IEC 61496-2
IEC 61496-3
IEC 61508-1
IEC 61508-2
IEC 61508-5
IEC 61508-6
IEC 61508-7

siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe
siehe

DIN ISO 4413
DIN ISO 4414
DIN EN ISO 7731
DIN EN 894-1
DIN EN 894-2
DIN EN 894-3
DIN EN 842

DIN EN 981

DIN EN 418

DIN EN 999

DIN EN 1760-1
DIN EN 1760-2
DIN EN 1037
DIN IEC 60204-1
DIN EN 60447
DIN EN 60529
DIN IEC 60812

keine nationale Entsprechung

siehe
siehe

DIN EN 61000-4-4
DIN EN 61496-1

keine nationale Entsprechung

siehe
siehe
siehe
siehe
siehe
siehe

DIN EN 61496-3
DIN EN 61508-1
DIN EN 61508-2
DIN EN 61508-5
DIN EN 61508-6
DIN EN 61508-7

Die Anhange A bis K sind informativ.

Anderungen

DIN EN ISO 13849-1:2008-12

Gegeniiber DIN EN ISO 13849-1:2007-07 wurden folgende Anderungen vorgenommen:

a) Anpassung des informativen Anhangs ZA iber den Zusammenhang zwischen dieser Europaischen Norm
und den grundlegenden Anforderungen der EG-Maschinenrichtlinie 98/37/EG;

b) Aufnahme des informativen Anhangs ZB lber den Zusammenhang zwischen dieser Europdischen Norm
und den grundlegenden Anforderungen der EG-Maschinenrichtlinie 2006/42/EG.

Frithere Ausgaben

DIN EN 954-1: 1997-03

DIN EN 954-1 Beiblatt 1: 2000-01

DIN EN ISO 13849-1: 2007-02, 2007-07



NormCD - Stand 2009-03

DIN EN ISO 13849-1:2008-12

Nationaler Anhang NA
(informativ)

Literaturhinweise

Im Abschnitt 2 angegebenen Normen

IEV 191:2002, Internationales Elektrotechnisches Wbérterbuch — Kapitel 191: Zuverlassigkeit und Dienstglite
(Konsolidiert mit IEC 60050-191/A1:1993-03 und IEC 60050-191/A2:2002-01)

DIN EN 61508-3:2002-12,  Funktionale  Sicherheit  sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme — Teil 3: Anforderungen an Software (IEC 61508-3:1998
+ Corrigendum 1999); Deutsche Fassung EN 61508-3:2001

DIN EN 61508-4:2002-11, Funktionale Sicherheit elektrischer/elektronischer/programmierbar elektronischer
sicherheitsbezogener Systeme — Teil 4: Begriffe und Abklirzungen (IEC 61508-4:1998 + Corrigendum 1999);
Deutsche Fassung EN 61508-4:2001

DIN EN ISO 12100-1:2004-04, Sicherheit von Maschinen — Grundbegriffe, allgemeine Gestaltungsleitsétze —
Teil 1: Grundsétzliche Terminologie, Methodologie (ISO 12100-1:2003); Deutsche Fassung EN ISO 12100-
1:2003

DIN EN ISO 12100-2:2004-04, Sicherheit von Maschinen — Grundbegriffe, allgemeine Gestaltungsleitsétze
— Teil 2: Technische Leitsétze (ISO 12100-2:2003); Deutsche Fassung EN ISO 12100-2:2003

Im Verzeichnis ,Literaturhinweise“ angegebenen Normen

DIN EN 418, Sicherheit von Maschinen — NOT-AUS-Einrichtung — Funktionelle Aspekte —
Gestaltungsleitsétze

DIN EN 842, Sicherheit von Maschinen — Optische Gefahrensignale — Allgemeine Anforderungen,
Gestaltung und Priifung

DIN EN 894-1, Sicherheit von Maschinen — Ergonomische Anforderungen an die Gestaltung von Anzeigen
und Stellteilen — Teil 1: Allgemeine Leitséatze fiir Benutzer-Interaktion mit Anzeigen und Stellteilen

DIN EN 894-2, Sicherheit von Maschinen — Ergonomische Anforderungen an die Gestaltung von Anzeigen
und Stellteilen — Teil 2: Anzeigen

DIN EN 894-3, Sicherheit von Maschinen — Ergonomische Anforderungen an die Gestaltung von Anzeigen
und Stellteilen — Teil 3: Stellteile

DIN EN 981, Sicherheit von Maschinen — System akustischer und optischer Gefahrensignale und
Informationssignale
DIN EN 999, Sicherheit von Maschinen — Anordnung von Schutzeinrichtungen im Hinblick auf

Annéherungsgeschwindigkeiten von Kérperteilen
DIN EN 1037, Sicherheit von Maschinen — Vermeidung von unerwartetem Anlauf

DIN EN 1760-1, Sicherheit von Maschinen — Druckempfindliche Schutzeinrichtungen — Teil 1: Allgemeine
Leitsétze fiir die Gestaltung und Priifung von Schaltmatten und Schaltplatten
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DIN EN 1760-2, Sicherheit von Maschinen — Druckempfindliche Schutzeinrichtungen — Teil 2: Allgemeine
Leitsétze fiir die Gestaltung und Priifung von Schaltleisten und Schaltstangen

DIN EN 60447, Grund- und Sicherheitsregeln fiir die Mensch-Maschine-Schnittstelle — Kennzeichnung —
Bedienungsgrundsétze

DIN EN 60529, Schutzarten durch Gehéause (IP-Code)

DIN EN 61000-4-4, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-4: Prif- und Messverfahren —
Priifung der Stérfestigkeit gegen schnelle transiente elektrische Stérgré3en/Burst

DIN EN 61496-1, Sicherheit von Maschinen — Beriihrungslos wirkende Schutzeinrichtungen — Teil 1:
Allgemeine Anforderungen und Priifungen

DIN EN 61496-3, Sicherheit von Maschinen — Beriihrungslos wirkende Schutzeinrichtungen — Teil 3:
Besondere Anforderungen an aktive opto-elektronische diffuse Reflektion nutzende Schutzeinrichtungen
(AOPDDR)

DIN EN 61508-1, Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/ programmierbarer
elektronischer Systeme — Teil 1: Allgemeine Anforderungen

DIN EN 61508-2, Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/ programmierbarer
elektronischer Systeme — Teil 2: Anforderungen an sicherheitsbezogene elektrische/elektronische/
programmierbare elektronische Systeme

DIN EN 61508-5, Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/ programmierbarer
elektronischer Systeme — Teil 5: Beispiele zur Ermittlung der Stufe der Sicherheitsintegritét (safety integrity
level)

DIN EN 61508-6, Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/ programmierbarer
elektronischer Systeme — Teil 6: Anwendungsrichtlinie ftir IEC 61508-2 und IEC 61508-3

DIN EN 61508-7, Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/ programmierbarer
elektronischer Systeme — Teil 7: Anwendungshinweise (iber Verfahren und MalBnahmen

DIN EN ISO 7731, Ergonomie — Gefahrensignale fiir 6ffentliche Bereiche und Arbeitsstétten — Akustische
Gefahrensignale

DIN IEC 60204-1, Sicherheit von Maschinen — Elektrische Ausriistung von Maschinen — Teil 1: Allgemeine
Anforderungen

DIN IEC 60812, Analysetechniken fir die Funktionsfahigkeit von Systemen — Verfahren fir die
Fehlzustandsart- und -auswirkungsanalyse (FMEA)
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EUROPAISCHE NORM EN ISO 138491
EUROPEAN STANDARD
NORME EUROPEENNE Juni 2008

ICS 13.110 Ersatz fir EN ISO 13849-1:2006

Deutsche Fassung

Sicherheit von Maschinen —
Sicherheitsbezogene Teile von Steuerungen —
Teil 1: Allgemeine Gestaltungsleitsatze
(ISO 13849-1:2006)

Safety of machinery — Sécurité des machines —
Safety-related parts of control systems — Parties des systéemes de commande relatives
Part 1: General principles for design ala sécurité —
(ISO 13849-1:2006) Partie 1: Principes généraux de conception

(ISO 13849-1:2006)

Diese Europaische Norm wurde vom CEN am 18. Mai 2008 angenommen.

Die CEN-Mitglieder sind gehalten, die CEN/CENELEC-Geschaftsordnung zu erfiillen, in der die Bedingungen festgelegt sind, unter denen
dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf dem letzten Stand befindliche Listen
dieser nationalen Normen mit ihren bibliographischen Angaben sind beim Management-Zentrum des CEN oder bei jedem CEN-Mitglied auf
Anfrage erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine Fassung in einer anderen Sprache,
die von einem CEN-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem Management-Zentrum
mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN-Mitglieder sind die nationalen Normungsinstitute von Belgien, Bulgarien, Danemark, Deutschland, Estland, Finnland, Frankreich,
Griechenland, Irland, Island, ltalien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal,
Rumanien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, Ungarn, dem Vereinigten Kdnigreich
und Zypern.

. — |

EUROPAISCHES KOMITEE FUR NORMUNG
EUROPEAN COMMITTEE FOR STANDARDIZATION
COMITE EUROPEEN DE NORMALISATION

Management-Zentrum: rue de Stassart, 36 B- 1050 Briissel

© 2008 CEN  Alle Rechte der Verwertung, gleich in welcher Form und in welchem Ref. Nr. EN ISO 13849-1:2008 D
Verfahren, sind weltweit den nationalen Mitgliedern von CEN vorbehalten.
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Vorwort

Der Text von ISO 13849-1:2006 wurde vom Technischen Komitee ISO/TC 199 ,Safety of machinery“ der
Internationalen Organisation flir Standardisierung (ISO) erarbeitet und wurde als EN ISO 13849-1:2008 vom
Technischen Komitee CEN/TC 114 ,Sicherheit von Maschinen und Geraten® Ubernommen, dessen
Sekretariat vom DIN gehalten wird.

Diese Europaische Norm muss den Status einer nationalen Norm erhalten, entweder durch Verdéffentlichung
eines identischen Textes oder durch Anerkennung bis November 2008, und etwaige entgegenstehende
nationale Normen missen bis Dezember 2009 zurlickgezogen werden.

Es wird auf die Mdglichkeit hingewiesen, dass einige Texte dieses Dokuments Patentrechte bertihren kénnen.
CEN [und/oder CENELEC] sind nicht dafur verantwortlich, einige oder alle diesbeziglichen Patentrechte zu
identifizieren.

Dieses Dokument ersetzt EN ISO 13849-1:2006.

Dieses Dokument wurde unter einem Mandat erarbeitet, das die Europaische Kommission und die
Europaische Freihandelszone dem CEN erteilt haben, und unterstiitzt grundlegende Anforderungen der
EG-Richtlinien.

Zum Zusammenhang mit EG-Richtlinien siehe informativen Anhang ZA und ZB, der Bestandteil dieses
Dokuments ist.

Entsprechend der CEN/CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu dbernehmen: Belgien, Bulgarien, Danemark, Deutschland,
Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Lettland, Litauen, Luxemburg, Malta,
Niederlande, Norwegen, Osterreich, Polen, Portugal, Rumanien, Schweden, Schweiz, Slowakei, Slowenien,
Spanien, Tschechische Republik, Ungarn, Vereinigtes Kénigreich und Zypern.

Anerkennungsnotiz

Der Text von ISO 13849-1:2006 wurde vom CEN als EN ISO 13849-1:2008 ohne irgendeine Abanderung
genehmigt.
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Einleitung

Die Struktur von Sicherheitsnormen auf dem Gebiet der Maschinen ist wie folgt.

a) Typ-A-Normen (Sicherheitsgrundnormen) behandeln Grundbegriffe, Gestaltungsleitsatze und allgemeine
Aspekte, die auf Maschinen angewandt werden kénnen.

b) Typ-B-Normen (Sicherheitsfachgrundnormen) behandeln einen Sicherheitsaspekt oder eine Art von
Schutzeinrichtungen, die flr eine ganze Reihe von Maschinen verwendet werden kdénnen:

— Typ-B1-Normen fur bestimmte Sicherheitsaspekte (z. B. Sicherheitsabstande,
Oberflachentemperatur, Larm);

— Typ-B2-Normen fir Schutzeinrichtungen (z. B. Zweihandschaltungen, Verriegelungseinrichtungen,
druckempfindliche Schutzeinrichtungen, trennende Schutzeinrichtungen).

c) Typ-C-Normen (Maschinensicherheitsnormen) behandeln detaillierte Sicherheitsanforderungen an eine
bestimmte Maschinen oder eine Gruppe von Maschinen.

Dieser Teil der ISO 13849 ist eine Typ-B1-Norm wie in ISO 12100-1 dargelegt.

Wenn sich die Bestimmungen einer Typ-C-Norm von denen unterscheiden, die in einer Typ-A- oder
Typ-B-Norm dargelegt sind, haben die Bestimmungen der Typ-C-Norm Vorrang vor anderen Normen flr
Maschinen, die nach den Bestimmungen der Typ-C-Norm entworfen und hergestellt worden sind.

Mit diesem Teil der ISO 13849 ist beabsichtigt, fur diejenigen einen Leitfaden zu geben, die an der Gestaltung
und Beurteilung von Steuerungen beteiligt sind und fur Technische Komitees, die Typ-B2- und Typ-C-Normen
erarbeiten, mit der Vermutung, mit den wesentlichen Sicherheitsanforderungen des Anhangs| der
Maschinenrichtlinie 98/37/EG, der Maschinen-Richtlinie, Ubereinzustimmen. Sie gibt keine besondere
Anleitung zur Ubereinstimmung mit anderen EG-Richtlinien.

Als Teil einer Gesamtrisikominderung an einer Maschine wird ein Konstrukteur oft MaRnahmen durch die
Anwendung von Schutzeinrichtungen zur Risikoreduzierung ergreifen, die eine oder mehrere Sicherheits-
funktionen verwenden.

Teile einer Maschinensteuerung, die Sicherheitsfunktionen liefern sollen, werden sicherheitsbezogene Teile
einer Steuerung (SRP/CS) genannt, und diese Teile kdnnen entweder aus Hardware und Software bestehen
und separater oder integraler Bestandteil der Maschinensteuerung sein. Zusatzlich zur Bereitstellung von
Sicherheitsfunktionen kann ein SRP/CS auch Betriebsfunktionen liefern (z. B. eine Zweihandsteuerung zum
Start eines Prozesses).

Die Fahigkeit sicherheitsbezogener Teile von Steuerungen, eine Sicherheitsfunktion unter vorhersehbaren
Bedingungen auszufuhren, wird einer von funf Stufen zugeordnet, den so genannten Performance Level (PL).
Diese Performance Level werden definiert in Form der Wahrscheinlichkeit eines gefahrbringenden Ausfalls je
Stunde (siehe Tabelle 3).

Die Wahrscheinlichkeit eines gefahrbringenden Ausfalls der Sicherheitsfunktion hangt von mehreren Faktoren
ab, einschlieBlich der Hardware- und Softwarestruktur, dem Umfang der Fehler-Detektionsmechanismen
[Diagnosedeckungsgrad (DC)], der Zuverlassigkeit von Bauteilen [mittlere Zeit bis zum gefahrbringenden
Ausfall (MTTF,), den Ausfallen infolge gemeinsamer Ursache (CCF)], dem Gestaltungsprozess, der
Belastung im Betrieb, den Umgebungsbedingungen und den betrieblichen Einsatzbedingungen.

Um den Konstrukteur zu unterstiitzen und als Hilfe zur Bestimmung des erreichten PL, stellt diese Norm eine
Methode auf Basis einer Kategorisierung von Strukturen nach speziellen Entwurfskriterien und spezifiziertem
Verhalten bei Fehlerbedingungen bereit. Diese Kategorien werden einer von fiinf Stufen zugeordnet, genannt
Kategorien B, 1, 2, 3 und 4.
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Die Performance Level und Kategorien konnen angewendet werden fiir sicherheitsbezogene Teile von
Steuerungen, wie:

— nicht trennende Schutzeinrichtungen (z. B. Zweihandschaltungen, Verriegelungseinrichtungen),

berihrungslos wirkende Schutzeinrichtungen (z. B. Lichtschranken), druckempfindliche Schutz-
einrichtungen,

— Steuerungsbaugruppen (z.B. die Logik fiir Steuerungsfunktionen, Datenverarbeitung, Uberwachung

usw.), und

— Leistungsschaltelemente (z. B. Relais, Ventile usw.)

als auch Sicherheitsfunktionen ausfihrende Steuerungen in allen Arten von Maschinen — von einfachen (z
einer kleinen Kichenmaschine oder automatischen Tiren und Toren) bis zu einer Fertigungsanlage (z.
Verpackungsmaschinen, Druckmaschinen, Pressen).

. B.
B.

Dieser Teil der 13849 liefert eine verstandliche Basis, auf der die Gestaltung und Leistungsfahigkeit jeder
Anwendung eines SRP/CS (und der Maschine) beurteilt werden kann, z. B. durch Dritte, innerhalb einer
Organisation oder durch eine unabhangige Prufstelle.

Informationen zur empfohlenen Anwendung der IEC 62061 und dieses Teils der ISO 13849

Die IEC 62061 und dieser Teil der ISO 13849 legen Anforderungen flir den Entwurf und die Realisierung
sicherheitshezogener Steuerungssysteme von Maschinen fest. Der Anwender einer von beiden Normen kann
in Ubereinstimmung mit deren Anwendungsbereichen annehmen, die relevanten und erforderlichen
Sicherheitsanforderungen zu erfillen. Die folgende Tabelle fasst die Anwendungsbereiche der IEC 62061 und
dieses Teils der ISO 13849 zusammen.

Tabelle 1 — Empfohlene Anwendung der IEC 62061 und ISO 13849-1

Technologie fiir die
Implementierung der ISO 13849-1 IEC 62061
sicherheitsbezogenen
Steuerungsfunktion(en)
Nicht elektrisch, z. B. hydraulisch X Nicht enthalten
B | Elektromechanisch, z. B. Relais Beschrankt auf die Alle Architekturen und bis SIL 3
und/oder nicht komplexe Elektronik vorgesehenen Architekturen® und
bis PL = e
C | Komplexe Elektronik, z. B. Beschrankt auf die Alle Architekturen und bis SIL 3
programmierbar vorgesehenen Architekturen® und
bis PL=d
D | A kombiniert mit B Beschrankt auf die X°
vorgesehenen Architekturen® und
bis PL = e
E | C kombiniert mit B Beschrankt auf die Alle Architekturen und bis SIL 3
vorgesehenen Architekturen® und
bis PL=d
F | C kombiniert mit A, oder C X X°
kombiniert mit A und B

X  zeigt, dass dieses Merkmal in der Norm der entsprechenden Tabelleniiberschrift behandelt wird.

a Um ein einfaches Verfahren zur Berechnung des Performance Levels zu ermdéglichen, sind vorgesehene Architekturen in 6.2
beschrieben.

b  Fir komplexe Elektronik: Verwendung der vorgesehenen Architekturen nach diesem Teil der ISO 13849 bis PL=d oder
irgendeine Architektur nach IEC 62061.

¢ Fur nicht elektrische Technologie, Verwendung der Teile nach diesem Teil der ISO 13849 als Teilsysteme.
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1 Anwendungsbereich

Dieser Teil der ISO 13849 stellt Sicherheitsanforderungen und einen Leitfaden fiur die Prinzipien der
Gestaltung und Integration sicherheitsbezogener Teile von Steuerungen (SRP/CS) bereit, einschlieRlich der
Entwicklung von Software. Fir diese Teile der SRP/CS werden Eigenschaften, einschliellich des
Performance Levels, festgelegt, die zur Ausfiihrung der entsprechenden Sicherheitsfunktionen erforderlich
sind. Er ist anzuwenden auf SRP/CS aller Arten von Maschinen, ungeachtet der verwendeten Technologie
und Energie (elektrisch, hydraulisch, pneumatisch, mechanisch usw.).

Er legt nicht fest, welche Sicherheitsfunktionen oder Performance Level fur einen speziellen Fall verwendet
werden.

Dieser Teil der ISO 13849 stellt spezielle Anforderungen fur SRP/CS mit programmierbar elektronischen
Systemen bereit.

Er stellt keine speziellen Anforderungen an den Entwurf von Produkten, die Teile von SRP/CS sind. Trotzdem
konnen die angegebenen Prinzipien, wie Kategorien oder Performance Level, verwendet werden.

ANMERKUNG 1 Beispiele von Produkten, die Teile von SRP/CS sind: Relais, Magnetventile, Positionsschalter,
PLC(en), Antriebssteuerungen, Zweihandschaltungen, druckempfindliche Schutzeinrichtungen. Fir den Entwurf solcher
Produkte ist es wichtig, sich auf spezielle anwendbare Internationale Normen zu beziehen, z. B. ISO 13851, ISO 13856-1
und I1SO 13856-2.

ANMERKUNG 2  Fr die Definition des erforderlichen Performance Levels, siehe 3.1.24.

ANMERKUNG 3 Die in diesem Teil der ISO 13849 bereitgestellten Anforderungen fiir programmierbare elektronische
Systeme sind kompatibel mit der Methodik fir Gestaltung und Entwicklung sicherheitsbezogener elektrischer,
elektronischer und programmierbarer elektronischer Steuerungen fir Maschinen in der IEC 62061.

ANMERKUNG 4  Fur sicherheitsbezogene Embedded-Software in Komponenten mit PL, = e, siehe IEC 61508-3:1998,
Abschnitt 7.

ANMERKUNG 5  Siehe auch Tabelle 1.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieRlich aller Anderungen).

ISO 12100-1:2003, Safety of machinery —Basic concepts, general principles for design — Part 1: Basic
terminology, methodology

ISO 12100-2:2003, Safety of machinery — Basic concepts, general principles for design — Part 2: Technical
principles

ISO 13849-2:2003, Safety of machinery — Safety-related parts of control systems — Part 2: Validation
ISO 141211), Safety of machinery — Principles of risk assessment
IEC 60050-191:1990, International Electrotechnical Vocabulary — Chapter 191: Dependability and quality of

service and IEC 60050-191:-am 1:1999 and |EC 60050-191-am2:2002:1999, Amendment 1 and
Amendment 2, International Electrotechnical Vocabulary — Chapter 191: Dependability and quality of service

1) Noch zu verdffentlichen (Uberarbeitung von ISO 14121:1999).
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IEC 61508-3:1998, Functional safety of electrical/electronic/porogrammable electronic safety-related
systems — Part 3: Software requirements, and IEC 61508-3 Corr. 1:1999, Corrigendum 1 — Functional safety
of electrical/electronic/programmable electronic safety-related systems — Part 3: Software requirements

IEC 61508-4:1998, Functional safety of electrical/electronic/programmable electronic safety-related
systems — Part 4: Definitions and abbreviations, and IEC 61508-4 Corr. 1:1999, Corrigendum 1 — Functional
safety of electrical/electronic/programmable electronic safety-related systems — Part 4: Definitions and
abbreviations

3 Begriffe, Formelzeichen und Abkiirzungen

3.1 Begriffe

Fir die Anwendung dieses Dokuments gelten die Begriffe nach 1SO 12100-1, IEC 60050-191 und die
folgenden Begriffe.

3141

sicherheitsbezogenes Teil einer Steuerung

SRP/CS

Teil einer Steuerung, das auf sicherheitsbezogene Eingangssignale reagiert und sicherheitsbezogene
Ausgangssignale erzeugt

ANMERKUNG 1 Die Kombination sicherheitsbezogener Teile einer Steuerung beginnt an dem Punkt, an dem
sicherheitsbezogene Signale erzeugt werden (einschlieBlich z. B. Betatiger und Rolle eines Positionsschalters) und endet
an den Ausgangen der Leistungssteuerungselemente (einschlieRlich z. B. Hauptkontakte eines Schitzes).

ANMERKUNG 2  Werden Uberwachungssysteme zur Diagnose verwendet, werden sie wie SRP/CS behandelt.

3.1.2

Kategorie

Einstufung der sicherheitsbezogenen Teile einer Steuerung bezlglich ihres Widerstandes gegen Fehler und
ihres nachfolgenden Verhaltens bei einem Fehler, das erreicht wird durch die Struktur der Anordnung der
Teile, der Fehlererkennung und/oder ihrer Zuverlassigkeit

313

Fehler

Zustand einer Einheit, charakterisiert durch die Unfahigkeit, eine geforderte Funktion auszufihren,
ausgenommen der Unfahigkeit wahrend vorbeugender Wartung oder anderer geplanter Handlungen, oder
aufgrund des Fehlens externer Mittel

ANMERKUNG 1 Ein Fehler ist oft das Resultat eines Ausfalls der Einheit selbst, kann aber ohne vorherigen Ausfall
bestehen.

[IEC 60050-191:1990, 05-01]

ANMERKUNG 2 In diesem Teil der ISO 13849 bedeutet der Begriff ,Fehler® zufélliger Fehler.

3.1.4

Ausfall

Beendigung der Fahigkeit einer Einheit, eine geforderte Funktion zu erflllen

ANMERKUNG 1 Nach einem Ausfall hat die Einheit einen Fehler.

ANMERKUNG 2  Der ,Ausfall* ist ein Ereignis, im Unterschied zum ,Fehler”, dieser ist ein Zustand.

ANMERKUNG 3  Der so definierte Begriff kann nicht angewendet werden auf Einheiten, die nur aus Software bestehen.
[IEC 60050-191:1990, 04-01]

ANMERKUNG 4  Ausfélle, die nur die Verfligbarkeit des zu steuernden Prozesses betreffen, liegen nicht im
Anwendungsbereich dieses Teils der ISO 13849.
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3.1.5
gefahrbringender Ausfall
Ausfall der das Potential hat, das SRP/CS in einen gefahrlichen Zustand oder eine Fehlfunktion zu bringen

ANMERKUNG 1  Ob dieses Potential bemerkt werden kann oder nicht, hangt von der Architektur des Systems ab; in
einem redundanten System wird ein geféahrlicher Hardwareausfall weniger wahrscheinlich zu einem gefahrlichen Ausfall
des Gesamtsystems fiihren.

ANMERKUNG 2  Abgeleitet von IEC 61508-4:1998, Begriff 3.6.7.

3.1.6

Ausfall infolge gemeinsamer Ursache

CCF

Ausfélle verschiedener Einheiten aufgrund eines einzelnen Ereignisses, wobei diese Ausfalle nicht auf
gegenseitiger Ursache beruhen

[[EC 60050-191-am 1:1999, 04-23]

ANMERKUNG  Ausfélle infolge gemeinsamer Ursache sollten nicht verwechselt werden mit gleichartigen Ausfallen
(siehe 1ISO 12100-1:2003, 3.34).

317

systematischer Ausfall

Ausfall mit deterministischem Bezug zu einer bestimmten Ursache, der nur durch Anderung der Gestaltung
oder des Herstellungsprozesses, Betriebsverfahren, Dokumentation oder zugehdrenden Faktoren, beseitigt
werden kann

ANMERKUNG 1 Instandsetzung ohne Anderung wird (iblicherweise den Grund des Ausfalls nicht beseitigen.
ANMERKUNG 2  Ein systematischer Ausfall kann hervorgerufen werden durch Simulation der Ausfallursache.
[IEC 60050-191:1990, 04-19]

ANMERKUNG 3  Beispielursachen systematischer Ausfalle beinhalten menschliches Versagen in:
— der Spezifikation der Sicherheitsanforderungen,

— der Gestaltung, der Herstellung, der Installation, des Betriebs der Hardware und

— der Gestaltung, Realisierung usw. der Software.

3.1.8

Muting
vorubergehende automatische Unterdriickung einer (der) Sicherheitsfunktion(en) durch das SRP/CS

3.1.9

manuelle Riickstellung

interne Funktion des SRP/CS zum manuellen Wiederherstellen einer oder mehrerer Sicherheitsfunktionen,
vor dem Neustart einer Maschine verwendet

3.1.10
Schaden
physische Verletzung oder Schadigung der Gesundheit

[ISO 12100-1:2003, 3.5]
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3.1.11
Gefahrdung
potentielle Schadensquelle

ANMERKUNG 1  Eine Gefahrdung kann spezifiziert werden, um damit den Ursprung (z. B. mechanische Gefahrdung,
elektrische Gefdhrdung) oder die Art des zu erwartenden Schadens (z. B. Gefahrdung durch elektrischen Schlag,
Gefahrdung durch Schneiden, Gefahrdung durch Vergiftung, Gefahrdung durch Feuer) naher zu bezeichnen.

ANMERKUNG 2  Die Gefahrdung im Sinne dieser Definition

— ist entweder bei der bestimmungsgemaRen Verwendung der Maschine dauerhaft vorhanden (z. B. Bewegung von
gefahrdenden beweglichen Teilen, Lichtbogen beim SchweiRen, ungesunde Kérperhaltung, Gerauschemission, hohe
Temperatur);

— oder kann unerwartet auftreten (z. B. Explosion, Gefédhrdung durch Quetschen als Folge eines unbeab-
sichtigten/unerwarteten Anlaufs, Herausschleudern als Folge eines Bruchs, Stirzen als Folge von Beschleuni-
gung/Abbremsen).

[ISO 12100-1:2003, 3.6]

3.1.12

Gefahrdungssituation

Sachlage, bei der eine Person mindestens einer Gefahrdung ausgesetzt ist, diese Situation flihrt unmittelbar
oder Uber einen Zeitraum hinweg zu einem Schaden

[ISO 12100-1:2003, 3.9]

3.1.13
Risiko
Kombination der Wahrscheinlichkeit des Eintritts eines Schadens und seines Schadensausmalies

[1ISO 12100-1:2003, 3.11]

3.1.14
Restrisiko
verbleibendes Risiko, nachdem Schutzmalnahmen ergriffen wurden

(Siehe Bild 2)
ANMERKUNG In Anlehnung an ISO 12100-1:2003, Begriff 3.12.
3.1.15

Risikobeurteilung
Gesamtheit des Verfahrens, das eine Risikoanalyse und Risikobewertung umfasst

[ISO 12100-1:2003, 3.13]
3.1.16
Risikoanalyse

Kombination aus Festlegung der Grenzen der Maschine, ldentifizierung der Gefahrdung und Risiko-
einschatzung

[ISO 12100-1:2003, 3.14]
3.1.17
Risikobewertung

auf der Risikoanalyse beruhende Beurteilung, ob die Ziele zur Risikominderung erreicht wurden

[1ISO 12100-1:2003, 3.16]

10
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3.1.18

bestimmungsgemaRe Verwendung einer Maschine

Verwendung einer Maschine in Ubereinstimmung mit den in der Benutzerinformation bereitgestellten
Informationen

[ISO 12100-1:2003, 3.22]

3.1.19

verniinftigerweise vorhersehbare Fehlanwendung

Verwendung einer Maschine in einer Weise, die vom Konstrukteur nicht vorgesehen ist, sich jedoch aus dem
leicht vorhersehbaren menschlichen Verhalten ergeben kann

[ISO 12100-1:2003, 3.23]

3.1.20

Sicherheitsfunktion

Funktion einer Maschine, wobei ein Ausfall der Funktion zur unmittelbaren Erhéhung des Risikos (der Risiken)
fuhren kann

[1ISO 12100-1:2003, 3.28]

31.21

Uberwachung

Sicherheitsfunktion, die sicherstellt, dass eine Schutzmallnahme eingeleitet wird, wenn die Fahigkeit eines
Bauteils oder eines Elements seine Funktion auszufiihren, vermindert wird oder die Betriebsbedingungen so
verandert werden, dass eine Reduzierung des Betrags der Risikominderung entsteht

3.1.22

programmierbares elektronisches System

PES

System zur Steuerung, Schutz oder Uberwachung, abhangig von seiner Funktion auf der Basis einer oder
mehrerer programmierbarer elektronischer Gerate, einschliellich aller Elemente dieses Systems wie
Stromversorgung, Sensoren und andere Eingabegerate, Schiitze und anderer Ausgabegerate

ANMERKUNG  In Anlehnung an IEC 61508-4:1998, Begriff 3.3.2.

3.1.23

Performance Level

PL

diskreter Level, der die Fahigkeit von sicherheitsbezogenen Teilen einer Steuerung spezifiziert, eine
Sicherheitsfunktion unter vorhersehbaren Bedingungen auszufiihren

ANMERKUNG  Siehe 4.5.1.

3.1.24

erforderlicher Performance Level

PL,

angewandter Performance Level (PL), um die erforderliche Risikominderung fur jede Sicherheitsfunktion zu
erreichen

ANMERKUNG Siehe Bilder 2 und A.1.

3.1.25

mittlere Zeit bis zum gefahrbringenden Ausfall

MTTF4

Erwartungswert der mittleren Zeit bis zum gefahrbringenden Ausfall

ANMERKUNG  In Anlehnung an IEC 62061:2005, Begriff 3.2.34.

11
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3.1.26

Diagnosedeckungsgrad

DC

MaRy fur die Wirksamkeit der Diagnose, die bestimmt werden kann als Verhaltnis der Ausfallrate der
bemerkten geféhrlichen Ausfélle und Ausfallrate der gesamten gefahrlichen Ausfalle

ANMERKUNG 1  Der Diagnosedeckungsgrad kann fiur die Gesamtheit oder fur Teile des sicherheitsbezogenen
Systems gelten. Zum Beispiel kénnte ein Diagnosedeckungsgrad fiir die Sensoren und/oder das Logiksystem und/oder
die Stellglieder vorhanden sein.

ANMERKUNG 2  In Anlehnung an IEC 61508-4:1998, Begriff 3.8.6.

3.1.27
SchutzmaBnahme
Malnahme zur vorgesehenen Minderung des Risikos

BEISPIEL 1 Umgesetzt vom Konstrukteur: inharente Gestaltung, technische Schutzmaflnahmen und ergdnzende
SchutzmaRnahmen, Benutzerinformation.

BEISPIEL 2 Umgesetzt vom Benutzer: durch Organisation (sichere Arbeitsverfahren, Beaufsichtigung, Betriebs-
erlaubnis zur Ausflihrung von Arbeiten), Bereitstellung und Anwendung zusatzlicher Schutzeinrichtungen (personliche
Schutzausristung; Ausbildung).

ANMERKUNG In Anlehnung an ISO 12100-1:2003, Begriff 3.18.

3.1.28

Gebrauchsdauer

Tn

Zeitraum, der die vorgegebene Verwendung der SRP/CS abdeckt

3.1.29

Testrate

rt

Haufigkeit der automatischen Tests, um Fehler in einem SRP/CS zu bemerken, Kehrwert des Diagnose-
Testintervalls

3.1.30

Anforderungsrate

L]

Haufigkeit je Zeiteinheit von Anforderungen an eine sicherheitsbezogene Reaktion eines SRP/CS

3.1.31

Reparaturrate

rr

Kehrwert der Zeitspanne zwischen der Erkennung eines gefahrbringenden Ausfalls, durch entweder einen
Online-Test oder einer offensichtlichen Fehlfunktion des Systems, und Wiederanlauf nach System-/
Bauteilaustausch.

ANMERKUNG Die Reparaturzeit beinhaltet nicht die Zeitspanne, die zur Fehlererkennung bendtigt wird.

3.1.32

Maschinensteuerung

System, das auf Eingangssignale von Teilen der Maschine, des Benutzers, externer Steuerungseinrichtungen
oder irgendeiner Kombination dieser, reagiert und Ausgangssignale erzeugt, damit sich die Maschine in der
vorgesehenen Art und Weise verhalt

ANMERKUNG Die Maschinensteuerung kann jede Technologie oder Kombination verschiedener Technologien
verwenden (z. B. elektrische/elektronische, hydraulische, pneumatische, mechanische).

12
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3.1.33

Sicherheits-Integritatslevel

SIL

diskrete Stufe (eine von vier méglichen) zur Spezifizierung der Sicherheitsintegritat der Sicherheitsfunktionen,
die dem E/E/PE-sicherheitsbezogenen System zugeordnet werden, wobei der Sicherheits-Integritatslevel 4
die héchste Stufe und der Sicherheits-Integritatslevel 1 die niedrigste ist

[IEC 61508-4:1998, 3.5.6]

3.1.34

Programmiersprache mit eingeschranktem Sprachumfang

LVL

Typ einer Sprache, die die Fahigkeit hat, vordefinierte, anwendungsspezifische, Bibliotheksfunktionen zu
kombinieren, um die Spezifikation der Sicherheitsanforderungen zu implementieren

ANMERKUNG 1 In Anlehnung an IEC 61511-1:2003, Begriff 3.2.80.1.2.
ANMERKUNG 2  Typische Beispiele von LVL (Kontaktplan, Funktions-Blockdiagramm) sind in IEC 61131-3 angegeben.
ANMERKUNG 3  Ein typisches Beispiel von einem System, das die LVL verwendet: PLC.

3.1.35

Programmiersprache mit nicht eingeschranktem Sprachumfang

FVL

Typ einer Sprache mit der Fahigkeit, einen groflen Bereich von Funktionen und Anwendungen zu
implementieren

BEISPIEL C, C++, Assembler.
ANMERKUNG 1 In Anlehnung an IEC 61511-1:2003, Begriff 3.2.80.1.3.
ANMERKUNG 2  Ein typisches Beispiel von Systemen fiir die Verwendung von FVL: Embedded-Systeme.

ANMERKUNG 3 Im Bereich der Maschinen wird FVL in Embedded-Software und gelegentlich in Anwendungssoftware
eingesetzt.

3.1.36

Anwendungssoftware

Software, die speziell fur die Anwendung vom Hersteller in die Maschine implementiert, und Ublicherweise
logische Sequenzen, Grenzwerte und Ausdriicke zum Steuern der entsprechenden Eingange, Ausgange,
Berechnungen und Entscheidungen enthalt, um die notwendigen Anforderungen des SRP/CS zu erfiillen

3.1.37

Embedded-Software

Firmware

Systemsoftware

Software, die als Teil des Systems durch den Steuerungshersteller geliefert wird und die durch den Anwender
der Maschine nicht verandert werden kann

ANMERKUNG  Ublicherweise wird Embedded-Software in FVL geschrieben.

13
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3.2 Formelzeichen und Abkiirzungen

Siehe Tabelle 2.

Tabelle 2 — Formelzeichen und Abkiirzungen

Formelzeichen

Beschreibung

Definition oder

oder Abkiirzung Fundort

a,b,c,d e Bezeichnung fur die Performance Level Tabelle 3

AOPD i:gmzciri;or;slee)ktronische Schutzeinrichtungen (z. B. Anhang H

B,1,2,3,4 Bezeichnung fir die Kategorien Tabelle 7

Biog Anzahl von Zyklen, bis 10 % der Komponenten gefahrlich Anhang C
ausgefallen sind (fiir pneumatische und elektromechanische
Komponenten)

Cat. Kategorie 3.1.2

CC Stromrichter Anhang |

CCF Ausfall aufgrund gemeinsamer Ursache 3.1.6

DC Diagnosedeckungsgrad 3.1.26

DCay durchschnittlicher Diagnosedeckungsgrad E.2

F,F1,F2 Haufigkeit und/oder Dauer der Gefahrdungsexposition A.2.2

FB Funktionsblock 4.6.3

FVL g;?ggar]r:rrggggzprache mit nicht eingeschranktem 3135

FMEA Ausfallarten und Effekt-Analyse 7.2

[, 11,12 Eingabegerat, z. B. Sensor 6.2

i, j Index flr Zahlung Anhang D

I/O Eingange/Ausgange Tabelle E.1

Tabs Ibc Verbindungsmittel Bild 4

K1A, K1B Schiitze Anhang |

L, L1, L2 Logik 6.2

LVL Programmiersprache mit eingeschranktem Sprachumfang 3.1.34

M Motor Anhang |

MTTF mittlere Zeit bis zum Ausfall Anhang C

MTTF4 mittlere Zeit bis zum gefahrbringenden Ausfall 3.1.25

n, N, N Anzahl von Einheiten 6.3, D.1

Nhiedrig Anzahl von SRP/CS mit PLiearig in €iner Kombination von 6.3
SRP/CS

0O, 01, 02, OTE Ausgabegerat, z. B. Antriebselement 6.2

P, P1, P2 Moglichkeit zur Vermeidung der Gefahrdung A23

PES programmierbares elektronisches System 3.1.22
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Tabelle 2 (fortgesetzt)

DIN EN ISO 13849-1:2008-12
EN ISO 13849-1:2008 (D)

Formelzg_ichen Beschreibung Definition oder
oder Abkiirzung Fundort
PL Performance Level 3.1.23
PLC speicherprogrammierbare Steuerung Anhang |
PLoecrg &iedrigste.r Performance Level einer SRP/CS in einer 6.3
ombination von SRP/CS
PL, erforderlicher Performance Level 3.1.24
rq Anforderungsrate 3.1.30
RS Drehgeber Anhang |
S, S1,S2 Schwere der Verletzung A.2.1
SW1A, SW1B, SW2 | Positionschalter Anhang |
SIL Sicherheits-Integritatslevel Tabelle 4
SRASW sicherheitsbezogene Anwendungssoftware 46.3
SRESW sicherheitsbezogene Embedded-Software 46.2
SRP sicherheitsbezogenes Teil Allgemein
SRP/CS sicherheitsbezogenes Teil einer Steuerung 3.1.1
TE Testeinrichtung 6.2
T Gebrauchsdauer 3.1.28

4 Gestaltungsaspekte

4.1 Sicherheitsziele in der Gestaltung

Das SRP/CS muss so gestaltet und konstruiert werden, dass die Prinzipien der 1ISO 12100 und 1SO 14121
vollstandig beriicksichtigt werden (siehe Bilder 1 und 3). Alle vorgesehenen Anwendungen und vorherseh-
baren Fehlanwendungen muissen betrachtet werden.
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/ Festl
d

\ ( Durchfihrung der Risiko- \
beurteilung nach ISO 14121

Identifizierung der Gefahrdung
(siehe Abschnitt 4 und 5.39)

{

Risikoeinschatzung

(siehe 5.32)
Risikobewertung

ja

Dieser iterative Prozess
der Risikominderung muss fir
jede Gefahrdung getrennt
unter jeder Bedingung
der Anwendung (Aufgabe)
durchgefihrt werden.

nein Werden weitere

Wurde das Risiko
angemessen reduziert?

nein

erzeugt

Geféhrdungen
ENDE

Y
A

i

Der Prozess der Risikominderung
erfolgt fir die Gefahrdung:
1 durch eine eigen-
sichere Konstruktion
2 durch Schutzeinrichtungen
3 durch Benufzerinformafion
(siehe 1SO 12100-1:2003,
Bild &)

Hangt die
gewahlte Schutzmal-

nahme von einer
Steuerung ab?

nein

Iterativer Prozess der Gestaltung der
sicherheitsbezogenen Teile der Steuerung

(SRP/CS) (siehe Bild 3b)
A

ja

N\ J

a Bezieht sich auf ISO 12100-1:2003
b Bezieht sich auf diesen Teil der ISO 13849

Bild 1 — Ubersicht iiber die Risikobeurteilung/Risikominderung
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4.2 Strategie der Risikominderung

4.2.1 Allgemeines

Die Strategie zur Risikominderung an einer Maschine wird in der ISO 12100-1:2003, Abschnitt 5 genannt und
weitere Anleitungen in der 1ISO 12100-2:2003, Abschnitt 4 (inharent sichere Konstruktion) und Abschnitt 5
(technische Schutzmallnahmen und erganzende Schutzmalnahmen). Diese Strategie deckt den gesamten
Lebenszyklus der Maschine ab.

Die Gefahrdungsanalyse und der Prozess der Risikoreduzierung an einer Maschine erfordert, dass
Gefahrdungen durch eine Hierarchie von Malinahmen beseitigt oder reduziert werden:

— Beseitigung von Gefdhrdungen oder Risikoreduzierung durch den Entwurf (siehe 1SO 12100-2:2003,

Abschnitt 4);

— Risikominderung durch Schutzeinrichtungen und mdgliche ergénzende Schutzmalnahmen (siehe

ISO 12100-2:2003, Abschnitt 5);

— Risikominderung durch Bereitstellung einer Benutzerinformation Uber das Restrisiko (siehe

ISO 12100-2:2003, Abschnitt 6).

4.2.2 Beitrag der Risikominderung durch das Steuerungssystem

Das Ziel der Befolgung der gesamten Entwurfsprozedur fir die Maschine ist es, die Sicherheitsziele zu
erreichen (siehe 4.1). Der Entwurf des SRP/CS, um die erforderliche Risikominderung bereitzustellen, ist ein
integraler Teil der gesamten Entwurfsprozedur fiir die Maschine. Das SRP/CS stellt die Sicherheits-
funktion(en) mit einem PL bereit, der die erforderliche Risikominderung erreicht. Durch Bereitstellung von
Sicherheitsfunktionen, entweder als ein inharent sicheres Teil der Konstruktion oder als Steuerung einer
Schutzeinrichtung oder nicht trennenden Schutzeinrichtung, ist die Gestaltung des SRP/CS Teil der Strategie
der Risikominderung. Dies ist ein iterativer Prozess und wird in Bild 1 und 3 gezeigt.

Die Eigenschaften jeder Sicherheitsfunktion (siehe Abschnitt 5) und der erforderliche Performance Level
mussen in der Spezifikation der Sicherheitsanforderungen beschrieben und dokumentiert werden.

In diesem Teil der 1ISO 13849 werden die Performance Level definiert in Form der Wahrscheinlichkeit eines

gefahrlichen Ausfalls je Stunde. Finf Performance Level (a bis e) sind festgelegt mit definierten Bereichen der
Wahrscheinlichkeit eines gefahrlichen Ausfalls je Stunde (siehe Tabelle 3).

Tabelle 3 — Performance Level (PL)

Durchschnittliche Wahrscheinlichkeit eines
Performance Level (PL) gefahrlichen Ausfalls je Stunde
1/h

a > 107 bis < 107

b >3x107° bis <107

c >10° bis <3 x 107

d > 107 bis < 10°°

e > 107 bis < 107
ANMERKUNG  Neben der durchschnittlichen Wahrscheinlichkeit eines gefahrlichen
Ausfalls je Stunde, sind weitere MaRnahmen notwendig, um den PL zu erreichen.
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Nach der Risikobeurteilung (siehe ISO 14121) an der Maschine, muss der Konstrukteur entscheiden, welchen
Beitrag der Risikominderung von jeder relevanten Sicherheitsfunktion bendtigt wird, die das SRP/CS ausflhrt.
Dieser Beitrag deckt nicht das Gesamtrisiko der betrachteten Maschine ab, z. B. wird nicht das Gesamtrisiko
einer mechanischen Presse oder Waschmaschine betrachtet, sondern der Teil des Risikos, der durch die
Anwendung spezieller Sicherheitsfunktionen vermindert wird. Beispiele solcher Funktionen sind die
Stoppfunktion durch eine bertihrungslos wirkende Schutzeinrichtung an einer Presse oder die Funktion der
Tarverriegelung einer Waschmaschine.

Die Risikominderung kann erreicht werden durch die Anwendung verschiedener Schutzmalinahmen (sowohl
SRP/CS als auch nicht SRP/CS) mit dem Endergebnis, einen sicheren Zustand zu erreichen (siehe Bild 2).
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Risiko einer speziellen Gefdhrdungssituation, bevor Schutzmafinahmen angewendet werden

geforderte Risikominderung durch SchutzmafRnahmen
aktuelle, durch Schutzmafinahmen erreichte Risikominderung

Lésung 1 — Ein wesentlicher Teil der Risikominderung erfolgt aufgrund anderer

Schutzmafnahmen als durch ein SRP/CS (z. B. mechanische MalRnahmen), ein kleiner Beitrag

der Risikominderung erfolgt durch ein SRP/CS

Lésung 2 — Ein wesentlicher Teil der Risikominderung erfolgt aufgrund eines SRP/CS
(z. B. Lichtgitter), ein kleiner Beitrag der Risikominderung erfolgt aufgrund anderer
SchutzmaRnahmen als durch ein SRP/CS (z. B. mechanische MalRnahmen)
angemessen vermindertes Risiko

unzureichend vermindertes Risiko

Risiko

Restrisiko, das durch die Lésungen 1 und 2 erhalten wird

angemessen vermindertes Risiko

Risikominderung, die durch die Sicherheitsfunktion des SRP/CS erfolgt

Risikominderung durch andere Schutzmaflinahmen als das SRP/CS (z. B. mechanische
MaRnahmen)

ANMERKUNG  Fur weitere Informationen zur Risikominderung, siehe 1ISO 12100.

Bild 2 — Ubersicht iiber den Prozess der Risikominderung fiir jede Gefiahrdungssituation
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von Bild 1 _| Identifizieren der notwendigen Sicherheitsfunk-
~| tionen, die durch die SRP/CS ausgefiihrt werden

1

Fir jede Sicherheitsfunkfion die geforderten
igens ten festlegen (siehe Abschni

fir jede . ‘
ausgewshlte Bestimmen des erforderlichen Performance
Sicherheits— Levels PL, (siehe 4.3 und Anhang A)
funktion <

-

Y

Gestaltung und technische Realisierung
der Sicherheitsfunktionen:
|dentifizieren der sicherheifsbezogenen Teile,
die die Sicherheitsfunktion ausfihren (siehe &4.4)

+ nein
Ermittlung des Performance Levels PL (siehe 4.5)
der obigen sicherheitsbezogenen Teile,
unter Bericksichtigung:
- der Kategorie (siehe Abschnitt 6)
der MTTF4 (siehe Anhang C und D)
der DC (siehe Anhang E) ,
des CCF (siehe Anhang F) nen
- falls vorhanden: Software
(siehe 4.6 und Anhang J)

BN

Verifikation des PL
fir die Sicherheitsfunktion:
ist PL=PL,
(siehe 4.7)

nein

Validierung:
(siehe Abschnitt 83)
Sind alle Anforderungen
erreicht worden?

Sind alle
Sicherheitsfunktionen
analysiert worden?

zu Bild 1 (IS0 12100)

a IS0 13849-2 enthalt weitere Hilfe zur Validierung.

Bild 3 — Ilterativer Prozess zur Gestaltung der sicherheitsbezogenen Teile von Steuerungen (SRP/CS)
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4.3 Bestimmung des erforderlichen Performance Levels (PL,)

Fir jede gewahlte Sicherheitsfunktion, die durch ein SRP/CS ausgeflihrt wird, muss ein erforderlicher
Performance Level (PL:) festgelegt und dokumentiert werden (siehe Anhang A). Die Bestimmung des
erforderlichen Performance Levels ist das Ergebnis der Risikobeurteilung, bezogen auf den Anteil der
Risikominderung durch die sicherheitsbezogenen Teile der Steuerung (siehe Bild 2).

Je groRer der Anteil der durch die SRP/CS zu leistenden Risikoreduzierung ist, desto groRer muss der
erforderliche PL,; sein.

4.4 Entwicklung des SRP/CS

Ein Teil des Prozesses der Risikominderung ist es, die Sicherheitsfunktionen der Maschine zu bestimmen.
Dies beinhaltet die Sicherheitsfunktionen der Steuerung, z. B. Verhinderung des unerwarteten Anlaufs.

Eine Sicherheitsfunktion kann durch ein oder mehrere SRP/CS realisiert sein, und mehrere Sicherheits-
funktionen kénnen sich ein oder mehrere SRP/CS teilen [z. B. Logikbaugruppe, Energielibertragungs-
element(e)]. Es ist aber auch mdglich, dass ein SRP/CS Sicherheitsfunktionen und normale Steuerungs-
funktionen beinhaltet. Der Konstrukteur kann jede verfiigbare Technologie, einzeln oder in Kombination
verwenden. Ein SRP/CS kann auch eine Betriebsfunktion bereitstellen (z. B. eine AOPD als Mdglichkeit eines
zyklischen Starts).

Eine typische Sicherheitsfunktion zeigt Bild4 als Blockschaltbild, welches eine Kombination
sicherheitsbezogener Teile einer Steuerung (SRP/CS) ist, mit:

— Eingang (SRP/CS,),
— Logik/Bearbeitung (SRP/CS,),
— Ausgang/Energielibertragungselementen (SRP/CS;), und

— Verbindungen (ig, inc) (z. B. elektrisch, optisch).

ANMERKUNG 1  Es ist wichtig, innerhalb der gleichen Maschinenanlage zwischen den Sicherheitsfunktionen und deren
zugehorigen SRP/CS(en) zu unterscheiden, die eine bestimmte Sicherheitsfunktion ausfiihren.

Wenn die Sicherheitsfunktionen eines Steuerungssystems bestimmt worden sind, muss der Konstrukteur das SRP/CS
bestimmen (siehe Bilder 1 und 3) und muss ihm, wo notwendig, Eingang, Logik und Ausgang zuweisen, im Fall von
Redundanz die einzelnen Kanale festlegen und dann den Performance Level PL bestimmen (siehe Bild 3).

ANMERKUNG 2  Vorgesehene Architekturen werden im Abschnitt 6 angegeben.

ANMERKUNG 3  Alle Verbindungen sind in den sicherheitsbezogenen Teilen enthalten.
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Legende

I Eingang
L Logik

(0] Ausgang
1

Startereignis, z. B. manuelle Betatigung eines Tasters, Offnung einer trennenden Schutzeinrichtung,
Unterbrechung des Strahls einer AOPD
2 Antriebselement der Maschine, z. B. Bremsen des Motors

Bild 4 — Schematische Darstellung einer Kombination sicherheitsbezogener Teile von Steuerungen
zur Verarbeitung einer typischen Sicherheitsfunktion

4.5 Bewertung des erreichten Performance Levels PL und die Beziehung zum SIL

4.5.1 Performance Level PL

Fir die Anwendung in diesem Teil der 1SO 13849 wird die Fahigkeit sicherheitsbezogener Teile eine
Sicherheitsfunktion auszufiihren, durch die Bestimmung eines Peformance Levels ausgedrickt.

Fir jedes gewahlte SRP/CS und/oder der Kombination von SRP/CS, die eine Sicherheitsfunktion ausfihrt,
muss eine Abschatzung des PL durchgefihrt werden.

Der PL der SRP/CS muss durch die Abschatzung folgender Aspekte bestimmt werden:
— des MTTF,4 -Wertes einzelner Bauteile (siehe Anhange C und D);

— der DC (siehe Anhang E);

— des CCF (siehe Anhang F);

— der Struktur (siehe Abschnitt 6);

— des Verhaltens der Sicherheitsfunktion unter Fehlerbedingung(en) (siehe Abschnitt 6);

— sicherheitsbezogener Software (siehe 4.6 und Anhang J);

— systematischer Ausfalle (siehe Anhang G);

— der Fahigkeit, eine Sicherheitsfunktion unter vohersehbaren Umgebungsbedingungen auszufiihren.

ANMERKUNG 1 Weitere Parameter, z. B. betriebliche Gesichtspunkte, Anforderungsrate, Testrate, kdnnen zusatzliche
Einflisse haben.

Diese Aspekte kénnen unter folgenden zwei Ansatzen im Bezug zum Bewertungsprozess zusammengefasst
werden:

a) quantifizierbare Aspekte (MTTF4-Wert fUr einzelne Bauteile, DC, CCF, Struktur);

b) nicht quantifizierbare, qualitative Aspekte, die das Verhalten des SRP/CS beeinflussen (Verhalten der

Sicherheitsfunktion unter Fehlerbedingungen, sicherheitsbezogene Software, systematische Ausfalle und
Umgebungsbedingungen).
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Unter den quantifizierbaren Aspekten kann der Beitrag der Zuverlassigkeit (z. B. MTTF, Struktur) mit der
verwendeten Technologie variieren. Zum Beispiel ist es moglich (in bestimmten Grenzen), dass ein einzelner
Kanal sicherheitsrelevanter Teile hoher Verflgbarkeit in einer Technologie, den gleichen oder héheren PL
bereitstellt als eine fehlertolerante Struktur mit niedrigerer Verfiigbarkeit in einer anderen Technologie.

Es gibt mehrere Verfahren zur Abschatzung der quantifizierbaren Aspekte des PL fiir beliebige Systemtypen
(z. B. einer komplexen Struktur), z. B. Markov-Modelle, allgemeine stochastische Petrinetze (GSPN),
Zuverlassigkeits-Blockdiagramme (siehe z. B. IEC 61508).

Um die Beurteilung der quantifizierbaren Aspekte des PL zu erleichtern, liefert dieser Teil der ISO 13849 ein
vereinfachtes Verfahren, basierend auf der Definition von fiinf vorgesehenen Architekturen, die spezielle
Konstruktionsmerkmale und Verhalten bei einem Fehler erfiillen (siehe 4.5.4).

Fir ein SRP/CS oder einer Kombination von SRP/CS, welches nach den in Abschnitt 6 gegebenen
Anforderungen entworfen wurde, kann die durchschnittliche Wahrscheinlichkeit eines gefahrbringenden
Ausfalls mithilfe von Bild 5 und den Verfahren in Anhang A bis H, J und K abgeschatzt werden.

Fir ein SRP/CS, das von den vorgesehenen Architekturen abweicht, muss eine ausfihrliche Berechnung
durchgefihrt werden, um das Erreichen des erforderlichen Performance Levels (PL;) nachzuweisen.

In Anwendungen, bei denen das SRP/CS als einfach betrachtet werden kann und der erforderliche
Performance Level zwischen a und c liegt, kann eine qualitative Abschatzung des PL in der
Entwurfsbeschreibung begrindet werden.

ANMERKUNG 2  Fur den Entwurf komplexer Steuerungssysteme, wie PES fir Sicherheitsfunktionen, kann die
Anwendung anderer Normen angemessen sein (z. B. IEC 61508, IEC 62061 oder IEC 61496).

Das Erreichen der qualitativen Aspekte des PL kann durch die Anwendung der empfohlenen MaRnahmen in
4.6 und Anhang G bewiesen werden.

Bei Normen in Ubereinstimmung mit IEC 61508 wird die Fahigkeit einer sicherheitsbezogenen Steuerung eine
Sicherheitsfunktion auszuflhren, durch den SIL angegeben. Tabelle 4 zeigt die Beziehung zwischen den
beiden Konzepten (PL und SIL).

Der PL a hat keine Entsprechung auf der SIL-Skala und wird hauptséchlich verwendet, um das Risiko leichter,
Ublicherweise reversibler, Verletzungen zu reduzieren. Da der SIL 4 mdglichen katastrophalen Ereignissen in
der Prozessindustrie zugeordnet ist, ist dieses Risiko fir Maschinen nicht relevant. So entspricht PL e dem
SIL 3 und wird als héchste Stufe definiert.

Tabelle 4 — Beziehung zwischen dem Performance Level (PL)
und dem Sicherheits-Integritatslevel (SIL)

SIL
PL (IEC 61508-1, zur Information)
hohe/kontinuierliche Betriebsart

a keine Entsprechung
b 1
c 1
d 2
e 3
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Deshalb missen, um das Risiko zu mindern, Schutzmalinahmen ergriffen werden, grundsatzlich die
Folgenden.

— Reduzierung der Wahrscheinlichkeit eines Fehlers auf Bauteilebene. Das Ziel ist es, die
Wahrscheinlichkeit von Fehlern oder Ausfallen, die die Sicherheitsfunktion beeinflussen, zu vermindern.
Dies kann erreicht werden durch Erhdhung der Zuverlassigkeit der Bauteile, z. B. durch Auswahl von
bewahrten Bauteilen und/oder die Anwendung von bewahrten Sicherheitsprinzipien, um damit kritische
Fehler oder Ausfalle zu minimieren oder auszuschliel®en (siehe ISO 13849-2).

— Verbesserung der Struktur des SRP/CS. Das Ziel ist es, den gefahrlichen Effekt eines Fehlers zu
vermeiden. Einige Fehler kénnen erkannt, und eine redundante und/oder iberwachte Struktur kénnten
notwendig werden.

Beide MalRnahmen kdnnen separat oder in Kombination angewendet werden. Mit einigen Technologien kann
die Risikominderung durch Auswahl zuverldssiger Bauteile und durch Fehlerausschluss erreicht werden, aber
mit anderen Technologien kdnnte zur Risikominderung ein redundantes und/oder Uberwachtes System
erforderlich sein. Zusatzlich missen Ausfalle infolge gemeinsamer Ursache (CCF) mit in Betracht gezogen
werden (siehe Bild 3).

Zu Einschrankungen aufgrund der Architektur, siehe Abschnitt 6.

4.5.2 Mittlere Zeit bis zum gefahrbringenden Ausfall jedes Kanals (MTTF)

Der Wert der MTTF4 jedes Kanals wird in drei Stufen angegeben (siehe Tabelle 5) und muss fiir jeden Kanal
individuell berlcksichtigt werden (z. B. einzelner Kanal oder jeder Kanal eines redundanten Systems).

In Bezug auf die MTTF4 kann ein maximaler Wert von 100 Jahren angesetzt werden.

Tabelle 5 — Mittlere Zeit jedes Kanals bis zum gefahrbringenden
Ausfall (MTTF,)

MTTFq4
Bezeichnung fiir jeden Kanal Bereich fiir jeden Kanal
niedrig 3 Jahre < MTTF4 < 10 Jahre
mittel 10 Jahre < MTTFq4 < 30 Jahre
hoch 30 Jahre < MTTF4 < 100 Jahre

ANMERKUNG 1 Die Wahl der MTTF4-Bereiche eines Kanals basiert nach dem in
der Praxis vorgefundenen Stand der Technik auf einer logarithmischen Skala, die
sich der logarithmischen Skala des PL anpasst. Es wird nicht angenommen, dass ein
MTTF4-Wert eines Kanals flr ein reales SRP/CS kleiner als drei Jahre gefunden
werden kann, denn das wirde bedeuten, dass nach einem Jahr etwa 30 % aller
Systeme auf dem Markt defekt sind und ersetzt werden missten. Ein MTTF4-Wert
eines Kanals groRer als 100 Jahre wird nicht akzeptiert, denn ein SRP/CS fiir hohe
Risiken sollte nicht von der Zuverlassigkeit von Bauteilen alleine abhangig sein. Um
ein SRP/CS gegen systematische und =zufallige Fehler zu ertiichtigen, sind
zusatzliche Mittel wie Redundanzen und Tests erforderlich. Fir die praktische
Anwendbarkeit wurde die Zahl der Bereiche auf drei beschrankt. Die Beschrankung
des MTTFg4-Wertes jedes Kanals auf ein Maximum von 100 Jahren bezieht sich auf
den einzelnen Kanal des SRP/CS, der die Sicherheitsfunktion ausfuhrt. Hohere
MTTF4-Werte kdnnen fiir einzelne Bauteile verwendet werden (siehe Tabelle D.1).

ANMERKUNG 2 Fir die gezeigten Grenzwerte der Tabelle5 wird eine
Genauigkeit von 5 % angenommen.
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Zur Abschatzung der MTTF,4 eines Bauteils muss folgendes abgestufte Verfahren in der angegebenen
Reihenfolge angewendet werden, um Daten zu finden:

a) Verwendung von Herstellerdaten;
b) Verwendung der Verfahren in den Anhangen C und D;

¢) Verwendung eines Wertes von zehn Jahren.

4.5.3 Diagnosedeckungsgrad (DC)
Der Wert fir den DC wird in vier Stufen angegeben (siehe Tabelle 6).

Zur Abschatzung des DC kann in den meisten Fallen die Ausfallarten- und Effektanalyse (FMEA — siehe
IEC 60812) oder ahnliche Verfahren verwendet werden. In diesem Fall sollten alle relevanten Fehler und/oder
Ausfallarten berlcksichtigt werden, und der PL der Kombination des SRP/CS, die die Sicherheitsfunktion
ausfuhren sollte, gegen den erforderlichen Performance Level (PL,) geprift werden. Fir einen vereinfachten
Ansatz zur Abschéatzung des DC, siehe Anhang E.

Tabelle 6 — Diagnosedeckungsgrad (DC)

DC
Bezeichnung Bereich
kein DC <60 %
niedrig 60 % <DC <90 %
mittel 90 % <DC <99 %
hoch 99 % <DC

ANMERKUNG 1 Fir ein SRP/CS, das aus mehreren Teilen besteht, wird in dieser
Norm in Bild 5, Abschnitt6 und E.2 ein Durchschnittswert DCa.y fUr den DC
verwendet.

ANMERKUNG 2 Die Wahl der DC-Bereiche basiert auf den Schliisselwerten 60 %,
90 % und 99 %, die ebenfalls in anderen Normen, die sich mit Diagnosedeckungsgrad
und Tests beschéaftigen, eingefuhrt sind (z. B. IEC 61508). Untersuchungen zeigen,
dass (1-DC) eher als DC selbst eine typische MaReinheit fiir die Effektivitat eines
Tests ist. (1-DC) fir die Schlisselwerte 60 %, 90 % und 99 % bildet eine Art
logarithmische Skala, die sich der logarithmischen Skala des PL anpasst. Ein DC-
Wert kleiner als 60 % hat nur geringen Einfluss auf die Zuverldssigkeit eines
getesteten Systems und wird deshalb mit ,kein® bezeichnet. Ein DC-Wert fiir
komplexe Systeme gréfRer als 99 % ist nur sehr schwer zu erreichen. Fir die
praktische Anwendbarkeit wurde die Zahl der Bereiche auf vier beschrankt. Fur die
gezeigten Grenzwerte dieser Tabelle wird eine Genauigkeit von 5 % angenommen.

4.5.4 Vereinfachtes Verfahren zur Abschatzung eines PL

Der PL kann abgeschatzt werden durch Berlcksichtigung aller relevanter Parameter und geeigneter
Verfahren fir die Berechnung (siehe 4.5.1).

Dieser Abschnitt beschreibt ein vereinfachtes Verfahren, um den PL eines SRP/CS auf der Basis
vorgesehener Architekturen abzuschatzen. Einige andere Architekturen mit ahnlichen Strukturen kénnen in
diese vorgesehenen Architekturen umgewandelt werden, um eine Abschatzung des PL zu erméglichen.

Die vorgesehenen Architekturen werden als Blockschaltbilder dargestellt und sind in 6.2 fir jede Kategorie

aufgelistet. Informationen Uber das Blockverfahren und die sicherheitsbezogenen Blockdiagramme werden in
6.2 und Anhang B gegeben.
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Die vorgesehenen Architekturen zeigen die logische Darstellung der Systemstruktur fir jede Kategorie. Die
technische Realisierung, z. B. der funktionale Schaltplan, kann komplett anders aussehen.

Die vorgesehenen Architekturen sind fir die zusammengefassten SRP/CS gezeichnet, beginnend an dem
Punkt an dem die sicherheitsbezogenen Signale erzeugt werden und endend am Ausgang der
Energietbertragungselemente (siehe auch 1SO 12100-1:2003, Anhang A). Die vorgesehenen Architekturen
kénnen auch verwendet werden, um einen Teil des Steuerungssystems zu beschreiben, das auf Eingangs-
signale reagiert und sicherheitsbezogene Ausgangssignale erzeugt. Deshalb kann das ,Eingangs-
element” z. B. einen Lichtvorhang (AOPD) ebenso abbilden, wie Eingangsschaltungen von Elementen einer
Steuerungslogik oder Eingangsschalter. ,Ausgang“ kann ebenso z. B. ein Ausgangsschaltelement (OSSD)
oder die Ausgange eines Laserscanners darstellen.

Fir vorgesehene Architekturen werden folgende typische Annahmen getroffen:
— Gebrauchsdauer, 20 Jahre (siehe Abschnitt 10);

— konstante Ausfallraten innerhalb der Gebrauchsdauer;

— fur Kategorie 2, Anforderungsrate < 1/100 der Testrate;

— fur Kategorie 2, MTTF4 1e grofer als die Halfte der MTTFg, .

ANMERKUNG  Wenn Blocke eines jeden Kanals nicht aufgeteilt werden kdnnen, kann folgendes angewendet werden:
MTTF4 des zusammengefassten Testkanals (TE, OTE) gréRer als die halbe MTTF4 des zusammengefassten
Funktionskanals (1, L, O).

Die Methodik berticksichtigt die Kategorien als Architekturen mit definiertem DC,.,. Der PL jedes SRP/CS
héngt ab von der Architektur, der mittleren Zeit bis zum Ausfall (MTTFy) jedes Kanals und des DC,q.

Ausfalle aufgrund gemeinsamer Ursachen (CCF) sollten ebenfalls beriicksichtigt werden (siehe Anhang F).
Fir SRP/CS mit Software sind die Anforderungen aus 4.6 anzuwenden.

Wenn keine quantitativen Daten verfiigbar sind oder verwendet werden (z. B. bei Systemen niedriger
Komplexitat) sollte der ungtinstigste Fall (Worst Case) fir alle relevanten Parameter gewahlt werden.

Eine Kombination von SRP/CS oder ein einzelnes SRP/CS kann einen PL haben. Die Kombination mehrerer
SRP/CS mit unterschiedlichen PL werden in 6.3 betrachtet.

Bei Applikationen mit einem PL, a bis ¢ kénnen Malnahmen zur Fehlervermeidung ausreichen; bei
Anwendungen mit hdherem Risiko PL; d bis e, kann die Struktur des SRP/CS die MaRnahmen bereitstellen,
die Fehler zu vermeiden, zu bemerken oder zu tolerieren. Geeignete MalRnahmen beinhalten Redundanz,
Diversitat, Uberwachung (siehe auch ISO 12100-2:2003, Abschnitt 3 und IEC 60204-1:2000).

Bild 5 zeigt das Verfahren zur Auswahl der Kategorien in Kombination mit MTTF, fur jeden Kanal und der
DC..g, um den erforderlichen PL flr jede Sicherheitsfunktion zu erreichen.
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PL A
=]
b
C
d
e
| | | | | |
Caf. B Cat. 1 Cat. 2 Cat. 2 Cat. 3 Cat. 3 Cat &
DE“g kein D(mJ kein DCM niedrig DC“9 mittel DCavg niedrig DE“g mittel DE“g hoch
Legende
PL Performance Level
1 MTTF4 jedes Kanals = niedrig
2 MTTF4jedes Kanals = mittel
3 MTTF4 jedes Kanals = hoch

Bild 5 — Beziehung zwischen den Kategorien DC,,,, MTTF, jedes Kanals und PL

Bild 5 zeigt die unterschiedlichen moglichen Kombinationen zur Abschatzung der Kategorie mit DC,yq
(horizontale Achse) und der MTTF, jedes Kanals (Balken). Die Balken im Diagramm zeigen die drei
MTTF4-Bereiche jedes Kanals (niedrig, mittel und hoch), die gewahlt werden kdnnen, um den erforderlichen
PL zu erreichen.

Bevor das vereinfachte Verfahren aus Bild 5 angewendet wird (das die Ergebnisse verschiedener Markov-
Modelle auf der Basis vorgesehener Architekturen aus Abschnitt 6 zeigt), muss die Kategorie des SRP/CS
ebenso wie DC,,4 und die MTTF, jedes Kanals bestimmt worden sein (siehe Abschnitt 6 und Anhang C bis E).

Bei den Kategorien 2, 3 und 4 miussen ausreichende MalRnahmen gegen Ausfalle aufgrund gemeinsamer
Ausfalle erfillt werden (siehe Anhang F). Diese Parameter in Betracht ziehend, liefert das Bild 5 ein
grafisches Verfahren zur Bestimmung des PL der durch das SRP/CS erreicht wird. Die Kombination von
Kategorie (einschlieRlich Ausfélle aufgrund gemeinsamer Ausfélle) und DC,,4 bestimmt, welche Spalte in
Bild 5 zu wahlen ist. Entsprechend der MTTF4 jedes Kanals muss einer der drei unterschiedlich schraffierten
Bereiche der zutreffenden Spalte gewahlt werden.

Die vertikale Position dieser Bereiche legt den erreichten PL fest, der an der vertikalen Achse abgelesen
werden kann. Wenn der Bereich zwei oder drei mdgliche PL abdeckt, wird der erreichte PL in Tabelle 7
angegeben. Fir eine exakte Auswahl des PL auf der Basis des genauen Wertes der MTTF, jedes Kanals,
siehe Anhang K.
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Tabelle 7 — Vereinfachtes Verfahren zur Bewertung des durch ein SRP/CS erreichten PL

Kategorie B 1 2 2 3 3 4

DCavg kein kein niedrig | mittel niedrig mittel hoch
MTTF,4 jedes Kanals

niedrig a nicht a b b c nicht
abgedeckt abgedeckt
mittel b nicht b c c d nicht
abgedeckt abgedeckt
hoch Nicht c c d d d e
abgedeckt

4.6 Software-Sicherheitsanforderungen

4.6.1 Allgemeines
Alle Tatigkeiten im Lebenszyklus von sicherheitsbezogener Embedded- oder Anwendungssoftware missen
hauptsachlich die Vermeidung von Fehlern berlicksichtigen, die wahrend des Softwarelebenszyklus (siehe

Bild 6) eingebracht werden. Das Hauptziel der folgenden Anforderungen ist es, lesbare, verstandliche,
testbare und wartbare Software zu erhalten.

Sicherheitsbezogene — o
g Valid
Software-Spezifikation Validierung alidierung

System- - ( Integrations-

gestaltung J tests

Spezifikationen
der Sicherheits-
funktionen

Validierte
Software

A

Modul-

gestaltung — Modultests

A

Ergebnis Kodierung

——— Verifikation

ANMERKUNG Anhang J zeigt detailiertere Tatigkeiten des Lebenszyklus.

Bild 6 — Vereinfachtes V-Modell des Softwarelebenszyklus
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4.6.2 Sicherheitsbezogene Embedded-Software (SRESW)

Fir SRESW in Bauteilen mit einem PL, von a bis d missen die folgenden Basismallinahmen angewendet
werden:

— Software-Sicherheitslebenszyklus mit Verifikation und Validierung, siehe Bild 6;
— Dokumentation der Spezifikation und Entwurf;

— modulare und strukturierte Entwicklung und Codierung;

— Beherrschung von systematischen Ausfallen (siehe G.2);

— bei Verwendung softwarebasierter MaRnahmen zur Beherrschung von zufélligen Hardwareausfallen,
Verifikation der korrekten Implementierung;

— funktionale Tests, z. B. Black-Box-Tests;
— geeignete Aktivitaten fiir den Software-Sicherheitslebenszyklus nach Anderungen.

Fir SRESW in Bauteilen mit einem PL; von ¢ oder d missen die folgenden zusatzlichen MalRnahmen ange-
wendet werden:

— Projektmanagement- und Qualitdtsmanagementsystem vergleichbar mit z. B. der Reihe IEC 61508 oder
ISO 9001;

— Dokumentation aller relevanter Aktivitaten wahrend des Software-Sicherheitslebenszyklus;

— Konfigurationsmanagement, um alle Konfigurationsmerkmale und Dokumente mit Bezug zu einer
SRESW-Freigabe festzustellen;

— strukturierte Spezifikation mit Sicherheitsanforderungen und Entwicklung;

— Verwendung geeigneter Programmiersprachen und rechnergestlitzter Werkzeuge mit Betriebs-
bewahrung;

— modulare und strukturierte Programmierung, Abgrenzung in nicht sicherheitsbezogene Software,
beschrankte Modulgréle mit vollstdndig definierten Schnittstellen, Verwendung von Entwurfs- und
Codierungsrichtlinien;

— Verifikation des Codes durch ein Walk-Through-Review (Uberpriifung) mit einer Kontrollflussanalyse;

— erweiterte Funktionstests, z. B. Grey-Box-Tests, Leistungstests oder Simulation;

— Einflussanalyse und angemessene Software-Sicherheitslebenszyklus-Aktvitaten nach Anderungen.
SRESW fiur Bauteile mit PL, = e muss mit den Anforderungen der IEC 61508-3:1998, Abschnitt 7, geeignet fur
SIL 3, Ubereinstimmen. Wenn Diversitat in Spezifikation, Entwurf und Codierung fiir die beiden Kanale des
SRP/CS in Kategorie 3 oder 4 verwendet wird, kann ein PL; = e mit den oben erwahnten MalRnahmen fiir PL,
von c oder d erreicht werden.

ANMERKUNG 1  Fir eine genaue Beschreibung solcher MaRnahmen, siehe z. B. IEC 61508-7:2000.

ANMERKUNG 2  Fur SRESW mit Diversitat in Entwurf und Codierung fiir Bauteile von SRP/CS in Kategorie 3 oder 4
kann der Aufwand, um systematische Ausfalle zu vermeiden, vermindert werden durch z. B. Uberpriifung von Teilen der
Software nur durch Berlicksichtigung der strukturellen Aspekte, statt durch prifen jeder Codezeile.
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4.6.3 Sicherheitsbezogene Anwendungssoftware (SRASW)
Der Softwarelebenszyklus (siehe Bild 6) gilt auch bei SRASW (siehe Anhang J).

SRASW, in LVL geschrieben und mit den folgenden Anforderungen ubereinstimmend, kann einen PL von a
bis e erreichen. Wenn SRASW in FVL geschrieben ist, missen die Anforderungen fir SRESW angewendet
werden, und der erreichbare PL ist a bis e. Wenn ein Teil der SRASW innerhalb eines Bauteils irgendeinen
Einfluss (z. B. bei Modifikation) auf verschiedene Funktionen mit unterschiedlichen PL hat, dann mussen die
Anforderungen des zugehdrigen hdchsten PL angewendet werden. Bei SRASW fir Bauteile mit einem PL,
von a bis e mussen die folgenden BasismaRnahmen angewendet werden:

— Entwicklungslebenszyklus mit Verifikation und Validierung, siehe Bild 6;
— Dokumentation der Spezifikation und Entwurf;

— modulare und strukturierte Programmierung;

— funktionale Tests;

— geeignete Entwicklungsaktivitaten nach Anderungen.

Fir SRASW in Komponenten mit PL, von ¢ bis e werden die folgenden zusatzlichen MalRnahmen mit
steigender Wirksamkeit (niedrigere Wirksamkeit flr PL, von c, mittlere Wirksamkeit fur PL, von d, hohere
Wirksamkeit fur PL, von e) erforderlich oder empfohlen.

a) Die Spezifikation der sicherheitsbezogenen Software muss Uberprift werden (siehe auch Anhang J) und
jeder Person, die am Lebenszyklus beteiligt ist, verfigbar sein und muss die Beschreibung enthalten von:

1) Sicherheitsfunktionen mit erforderlichem PL und zugehdrigen Betriebsarten,
2) Leistungskriterien, z. B. Reaktionszeiten,
3) Hardwarearchitektur mit externen Signalschnittstellen und
4) Erkennung und Beherrschung externer Ausfalle.
b) Auswahl der Werkzeuge, Bibliotheken, Sprachen:

1) Geeignete Werkzeuge mit Betriebsbewahrung: Fir PL = e, der mit einer Komponente und deren
Werkzeug erreicht wird, muss das Werkzeug mit einer geeigneten Sicherheitsnorm lbereinstimmen;
wenn zwei diversitare Komponenten mit diversitdren Werkzeugen verwendet werden, kann
Betriebsbewahrung ausreichend sein. Technische Fahigkeiten, die Bedingungen erkennen kénnen,
die zu systematischen Fehlern flihren kénnten (wie z. B. Datentyp-Unvertraglichkeit, mehrdeutige
dynamische Speicherzuordnung, unvollstdndiger Aufruf von  Schnittstellen, Rekursion,
Zeigerarithmetik), mussen verwendet werden. Prifungen sollten hauptséchlich wahrend der
Kompilierung durchgefuhrt werden und nicht nur wahrend der Laufzeit. Werkzeuge sollten
Sprachenteilmengen und Programmierrichtlinien erzwingen oder mindestens den Entwickler leiten
oder fihren.

2) Wann immer angemessen durchfihrbar, sollten validierte Funktionsblock-Bibliotheken (FB) verwen-
det werden — entweder vom Werkzeughersteller gelieferte sicherheitsbezogene FB-Bibliotheken
(besonders empfohlen fir PL =€) oder validierte anwendungsspezifische FB-Bibliotheken in
Ubereinstimmung mit diesem Teil der ISO 13849.

3) Eine begriindete LVL-Teilmenge, geeignet fiir ein modulares Verfahren sollte verwendet werden,

z.B. eine anerkannte Teilmenge der I|EC 61131-3-Sprachen. Grafische Sprachen (z.B.
Funktionsbaustein-Sprache, Kontaktplan) sind besonders empfohlen.
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Der Softwareentwurf muss folgende Merkmale haben:

1) Semiformale Verfahren, um den Daten- und Kontrollfluss zu beschreiben, z. B. Zustandsdiagramm
oder Programmflussdiagramm.

2) Modulare und strukturierte Programmierung, Uberwiegend realisiert durch die Bereitstellung
validierter sicherheitsbezogener Funktionsblock-Bibliotheken.

3) Funktionsbldcke mit minimierter Codelénge.

4) Innerhalb des Funktionsblocks sollte die Ausfihrung des Codes mit einem Eingangssprung und
einem Ausgangssprung erfolgen.

5) Architektur des Modells in drei Stufen: Eingdnge = Verarbeitung = Ausgange (siehe Bild 7 und
Anhang J).

6) Zuordnung des Sicherheitsausgangs zu nur einem Programmteil.

7) Verwendung von Methoden zur Detektion externer Ausfalle und zur defensiven Programmierung
innerhalb von Eingangs-, Verarbeitungs- und Ausgangsblécken, die zum sicheren Zustand flihren.

Eingange Bearbeitung Ausgange
Eingangsblocke Verarbeitungsblocke Ausgangsblocke
Erfassung der Information Erforderliche Verarbeitung, Ansteuerung der
der verschiedenen um die Sicherheitsfunktionen Antriebselemente durch
Sicherheitssensoren durch zu realisieren, die zu einem Sicherheitsausgange
die Sicherheitseingange sichern Zustand fiihren

Bild 7 — Allgemeines Architekturmodell fur Software
Wo SRASW und nicht sicherheitsrelevante Software in einer Komponente kombiniert werden:

1) SRASW und nicht sicherheitsrelevante Software mussen in unterschiedlichen Funktionsblécken
codiert werden, mit sorgfaltig definierten Datenschnittstellen.

2) Es darf keine logische Verknipfung von nicht sicherheitsbezogenen und sicherheitsbezogenen
Daten geben, die zur Herabstufung der Integritat der sicherheitsbezogenen Signale flihren kénnten,
z. B. Verknupfen eines sicherheitsbezogenen und eines nichtsicherheitsbezogenen Signals durch ein
logisches ,ODER®, dessen Ausgang sicherheitsbezogene Signale steuert.
Softwareimplementierung/Codierung:

1) Der Code muss lesbar, verstandlich und testbar sein, und aufgrund dessen sollten symbolische
Variablen (anstelle expliziter Hardwareadressen) angewendet werden.

2) Begrindete oder akzeptierte Programmierrichtlinien missen verwendet werden (siehe auch
Anhang J).

3) Datenintegritats- und Plausibilitatsprifungen (z. B. Bereichsuberprifungen) auf Anwendungsebene
(defensive Programmierung), sollten verwendet werden.

4) Der Code sollte durch Simulation getestet werden.

5) Die Verifikation sollte durch Kontroll- und Datenflussanalyse bei PL = d oder e erfolgen.
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f) Testen:

1) Das angemessene Validierungsverfahren ist der Black-Box-Test des funktionellen Verhaltens und
der Leistungskriterien (z. B. zeitliches Leistungsverhalten).

2) Fir PL =d oder e wird eine Testfallausfiihrung auf der Basis von Grenzwertanalysen empfohlen.

3) Eine Testplanung wird empfohlen und sollte Testfalle mit Abschlussbedingungen und erforderlichen
Werkzeugen enthalten.

4) 1/0O-Tests missen sicherstellen, dass die sicherheitsbezogenen Signale in der SRASW Kkorrekt
verwendet werden.

g) Dokumentation:

1)  Alle Lebenszyklus- und Anderungsaktivitaten miissen dokumentiert werden.

2) Die Dokumentation muss vollstandig, verfiigbar, lesbar und verstandlich sein.

3) Die Codedokumentation innerhalb des Quelltextes muss Modulkdpfe enthalten mit einer juristischen
Person, Funktions- und |/O-Beschreibung, Version der verwendeten Funktionsblock-Bibliothek und
ausreichende Kommentierung der Netzwerke/Anweisungen und Deklarationszeilen.

h) Verifikation2):
BEISPIEL Uberpriifung, Inspektion, Walk-Through oder andere geeignete Aktivitaten.
i) Konfigurationsmanagement:

Die Einfihrung von Verfahren und Datensicherung wird besonders empfohlen, um alle Dokumente,

Softwaremodule, Ergebnisse der Verifikation/Validierung und Werkzeugkonfiguration, die im Bezug zu

einer bestimmten SRASW stehen, zu identifizieren und zu archivieren.

i) Anderungen:

Nach Anderungen einer SRASW muss eine Einflussanalyse zur Sicherstellung der Spezifikation

durchgefiihrt werden. Nach Anderungen missen angemessene Lebenszyklusaktivitdten stattfinden.

Zugriffsrechte auf die Anderungen miissen geprift und die Anderungshistorie muss dokumentiert werden.

ANMERKUNG Anderung betrifft nicht Systeme, die bereits in Betrieb sind.

4.6.4 Softwarebasierende Parametrisierung

Softwarebasierende Parametrisierung sicherheitsbezogener Parameter muss als ein sicherheitsbezogener
Aspekt des SRP/CS-Entwurfs betrachtet werden, der in der Spezifikation der Software-Sicherheits-
anforderungen beschrieben wird. Die Parametrisierung muss unter Verwendung eines geeigneten
Softwarewerkzeugs ausgefiihrt werden, das vom Lieferanten der SRP/CS bereitgestellt wird. Dieses
Werkzeug muss eine eigene Kennzeichnung besitzen (Name, Version usw., und muss unbefugte Modifikation
verhindern, z. B. durch Verwendung eines Passwortes.

Die Integritat aller fir die Parametrisierung verwendeten Daten muss aufrechterhalten bleiben. Dies muss
durch Anwendung folgender Mafinahmen erreicht werden:

— Kontrolle des Bereiches giiltiger Eingaben;

— Beherrschung von Datenverfalschungen vor der Datenibertragung;

2) Eine Verifikation ist nur fir einen anwendungsspezifischen Code notwendig und nicht fiir validierte Bibliotheks-
funktionen.
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— Beherrschung der Auswirkungen von Abweichungen beim Prozess der Parameteribertragung;
— Beherrschung der Auswirkungen beim Ubertragen unvollstandiger Parameter; und

— Beherrschung der Auswirkungen von Fehlern und Ausfallen der Hardware und Software des fur die
Parametrisierung verwendeten Werkzeugs.

Das fUr die Parametrisierung verwendete Werkzeug muss alle Anforderungen an SRP/CS entsprechend
dieses Teils der ISO 13849 erfillen. Alternativ muss ein spezielles Verfahren fir die Einstellung der
sicherheitsbezogenen Parameter verwendet werden. Dieses Verfahren muss die Bestatigung von
Eingabeparametern fir das SRP/CS einschlie}en, entweder durch

— Rickubertragung der modifizierten Parameter zum Parametrisierungswerkzeug, oder
— andere geeignete Mittel zur Bestatigung der Integritat der Parameter,

als auch nachfolgende Bestatigung, z. B. durch eine ausreichend geschulte Person und eine automatische
Uberprifung durch ein Parametrisierungswerkzeug.

ANMERKUNG 1  Dies ist von besonderer Wichtigkeit, wenn die Parametrisierung unter Verwendung eines Gerates
ausgefuhrt wird, das nicht speziell fir den Zweck vorgesehen ist (z. B. Personalcomputer oder Ahnliches).

Die Softwaremodule, die fir Codierung/Decodierung innerhalb des Ubertragungs-/Rickibertragungs-
prozesses verwendet werden, und die Softwaremodule, die fir die Anzeige von sicherheitsbezogenen
Parametern fir den Anwender verwendet werden, mussen mindestens Diversitat flir die Funktion(en)
verwenden, um systematische Ausfalle zu verhindern.

Die Dokumentation einer softwarebasierenden Parametrisierung muss die verwendeten Daten (z.B.
vordefinierte Parametersatze) und notwendige Informationen zur Identifikation der dem SRP/CS
zugeordneten Parameter, der Person(en), die die Parametrisierung ausgefuhrt hat (haben) zusammen mit
anderen relevanten Informationen, wie Datum der Parametrisierung, aufzeigen.

Die folgenden Verifikationsaktivitditen missen flir eine softwarebasierende Parametrisierung angewendet
werden:

— Verifikation der korrekten Einstellung fir jeden sicherheitsbezogenen Parameter (Minimum-, Maximum-
und reprasentative Werte);

— Verifikation, dass die sicherheitsbezogenen Parameter auf Plausibilitat Gberprift werden, z. B. durch
Eingabe ungultiger Werte usw.;

— Verifikation, dass unbefugte Modifikation von sicherheitsbezogenen Parametern verhindert ist;

— Verifikation, dass die Daten/Signale einer Parametrisierung so erzeugt und verarbeitet werden, dass
Fehler nicht zu einem Verlust der Sicherheitsfunktion fiihren konnen.

ANMERKUNG 2 Dies ist von besonderer Wichtigkeit, wenn die Parametrisierung unter Verwendung eines Gerats
ausgefuhrt wird, das nicht speziell fir diesen Zweck vorgesehen ist (z. B. Personalcomputer oder Ahnliches).

4.7 Verifikation, dass der erreichte PL den PL, erfiillt

Fir jede einzelne Sicherheitsfunktion muss der PL des zugehérigen SRP/CS dem nach 4.3 bestimmten
erforderlichen Performance Level (PL;) entsprechen (siehe Bild 3). Wenn das nicht der Fall ist, wird eine
Wiederholung des Prozesses, wie in Bild 3 beschrieben, notwendig.

Die PLs verschiedener SRP/CS, die Teil einer Sicherheitsfunktion sind, missen gréRer oder gleich dem
erforderlichen Performance Level (PL,) dieser Funktion sein.
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4.8 Ergonomische Aspekte der Gestaltung

Die Schnittstelle zwischen Benutzer und den SRP/CS(en) muss so gestaltet und realisiert werden, dass keine
Person wahrend jeder geplanten Verwendung und verninftigerweise vorhersehbaren Fehlanwendung der
Maschine gefahrdet wird (siehe auch ISO 12100-2, EN 614-1, 1SO 9355-1, ISO 9355-2, 1SO 9355-3,
EN 1005-3, IEC 60204-1:2000, Abschnitt 10, IEC 60447 und IEC 61310).

Es muissen ergonomische Prinzipien verwendet werden, sodass die Maschine und die Steuerung,
einschlieBlich der sicherheitsbezogenen Teile, einfach zu verwenden ist und der Benutzer nicht verleitet wird,
in einer gefahrlichen Weise zu handeln.

Die Sicherheitsanforderungen zur Erfullung ergonomischer Prinzipien der ISO 12100-2:2003, 4.8 werden
angewendet.

5 Sicherheitsfunktionen

5.1 Spezifikation der Sicherheitsfunktionen

Dieser Abschnitt stellt eine Liste und Einzelheiten von Sicherheitsfunktionen zur Verfigung, die durch
SRP/CS bereitgestellt werden kdnnen. Der Konstrukteur (oder Typ-C-Normensetzer) muss die Notwendigen
einbeziehen, um die von der Steuerung auszufuhrenden Sicherheitsmallnahmen fir die spezielle Anwendung
zu verwirklichen.

BEISPIEL Sicherheitsbezogene Stoppfunktion, Verhinderung des unerwarteten Anlaufes, manuelle Riicksetz-
funktion, Mutingfunktion, Einrichtung mit selbsttatiger Rickstellung.

ANMERKUNG Maschinensteuerungen stellen Betriebs- und/oder Sicherheitsfunktionen bereit. Betriebsfunktionen (z. B.
Start, normaler Stopp) kénnen auch Sicherheitsfunktionen sein, aber dies kann erst nach einer vollstandigen
Risikobeurteilung an der Maschine ermittelt werden.

Die Tabellen 8 und 9 zahlen einige typische Sicherheitsfunktionen und einige ihrer jeweiligen Eigenschaften
und sicherheitsbezogener Parameter auf, indem sie auf andere Internationale Normen verweist, deren
Anforderungen sich auf die Sicherheitsfunktion, Eigenschaft oder Parameter beziehen. Der Konstrukteur (oder
Typ-C-Normensetzer) muss sicherstellen, dass alle anwendbaren Anforderungen nach den Tabellen 8 und 9
fur die entsprechenden in den Tabellen aufgelisteten Sicherheitsfunktionen erflllt werden.

In diesem Abschnitt werden zusatzliche Anforderungen an bestimmte Eigenschaften der Sicherheitsfunktion
festgelegt.

Wo notwendig, mussen die Anforderungen fiir Eigenschaften und Sicherheitsfunktionen an die Verwendung
mit unterschiedlichen Energiequellen angepasst werden.

Da sich die meisten Verweisungen in den Tabellen 8 und 9 auf Elektronormen beziehen, bedirfen die
zutreffenden Anforderungen ein Angleichen an andere Technologien (z. B. Hydraulik, Pneumatik).
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Tabelle 8 — Einige Internationale Normen, die auf typische Sicherheitsfunktionen und
einige ihrer Eigenschaften anwendbar sind

Sicherheitsfunktion/

Anforderung(en)

Fiir weitere

Eigenschaft ) ) Informationen, siehe:
Dieser Teil der | |SO 12100-1:2003 | ISO 12100-2:2003
ISO 13849

Sicherheitsbezogene 521 3.26.8 4.11.3 IEC 60204-1:2005,

Stoppfunktion, eingeleitet 9.2.2,9.25.3,9.255

durch eine Schutzeinrich-

tung?

Manuelle Riickstell- 5.2.2 — — IEC 60204-1:2005,

funktion 9.2.53,9.254

Start-/Wiederanlauf- 5.2.3 — 411.3,4114 IEC 60204-1:2005,

funktion 9.2.1,9.251,9.2.5.2,
9.2.6

Lokale Steuerungs- 524 — 4.11.8,4.11.10 IEC 60204-1:2005,

funktion 10.1.5

Mutingfunktion 5.25 — — —

Einrichtung mit selbst- — — 4.11.8b) IEC 60204-1:2005,

tatiger Riickstellung 9.2.6.1

(Tippschalter)

Zustimmfunktion — — — IEC 60204-1:2005,
9.2.6.3,10.9

Verhinderung des — — 4.11.4 ISO 14118,

unerwarteten Anlaufs IEC 60204-1:2005,
5.4

Befreiung und Rettung — — 5.5.3 —

eingeschlossener

Personen

Isolations- und Energie- — — 554 ISO 14118,

ableitungsfunktion IEC 60204-1:2005,
5.3,6.3.1

Steuerungsfunktionen — — 4.11.8,4.11.10 IEC 60204-1: 2005,

und Betriebsartenwahl 9.23,9.24

Beeinflussung zwischen — — 4111 IEC 60204-1:2005,

verschiedenen sicher- (letzter Satz) 9.34

heitsbezogenen Teilen

der Steuerungen

Uberwachung der 4.6.4 — — —

Parametrisierung der
sicherheitsbezogenen
Eingangswerte

Funktion zum Stillsetzen
im Notfall®

55.2

ISO/IEC 13850,
IEC 60204-1:2005,
9.254

a

b

EinschlieRlich Verriegelungseinrichtung und Grenzwertiiberwachung (z. B. Héchstdrehzahl, Ubertemperatur, Uberdruck)

Ergénzende Schutzmafinahme, siehe ISO 12100-1:2003
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Tabelle 9 — Einige Internationale Normen, die Anforderungen fiir bestimmte Sicherheitsfunktionen
und sicherheitsbezogene Parameter geben

Sicherheitsfunktion/ Anforderung Fiir weitere Informationen,
sicherheitsbezogener 1ISO 13849-1 1ISO 12100-2:2003 siehe:
Parameter
Ansprechzeit 5.2.6 — ISO 13855:2002, 3.2, A.3, A4
Sicherheitsbezogene 5.2.7 4.11.8¢€) IEC 60204-1:2005, 7.1, 9.3.2,
Parameter (z. B. 9.34
Geschwindigkeit
Temperatur, Druck)
Schwankungen, Verlust und 5.2.8 4.11.8¢€) IEC 60204-1:2005,4.3,7.1,7.5
Wiederkehr der
Spannungsversorgung
Anzeigen und Alarme — 4.8 ISO 7731
ISO 11428
ISO 11429
ISO 61310-1
IEC 60204-1:2005, 10.3, 10.4
IEC 61131-3
IEC 62061

Bei der Identifikation und Spezifikation der Sicherheitsfunktion(en) muss mindestens Folgendes betrachtet
werden:

a) Ergebnisse der Risikobeurteilung fiir jede bestimmte Gefahrdung oder Gefahrdungssituation;
b) Betriebseigenschaften der Maschine, mit

— der beabsichtigten Verwendung der Maschine (einschlieRlich der verniinftigerweise vorhersehbaren
Fehlanwendung),

— den Betriebsarten (z. B. lokale Betriebsart, Automatikbetrieb, Betrieb mit Bezug zu einem Bereich
oder Teilen der Maschine),

—  Zykluszeit, und
— Ansprechzeit;
c) Handlung im Notffall;

d) Beschreibung der Wechselwirkung verschiedener Arbeitsprozesse und manueller Aktionen (Reparatur,
Einrichten, Reinigung, Fehlersuche usw.);

e) dem Verhalten der Maschine, welches durch eine Sicherheitsfunktion zu erreichen oder zu verhindern ist;
f) Bedingung(en) (z. B. Betriebsart) der Maschine, in der sie aktiv oder gesperrt ist;
g) der Haufigkeit der Betatigung;

h) Prioritat derjenigen Funktionen, die gleichzeitig aktiv sein kdnnen und dadurch zu Konflikten fuhren.
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5.2 Nahere Angaben iiber die Sicherheitsfunktionen

5.2.1 Sicherheitsbezogene Stoppfunktion
Zusatzlich zu den Anforderungen aus Tabelle 8 wird Folgendes angewendet.

Eine sicherheitsbezogene Stoppfunktion (z. B. eingeleitet durch eine Schutzeinrichtung) muss so schnell wie
notwendig nach der Auslésung die Maschine in den sicheren Zustand bringen. Solch ein Stopp muss Vorrang
vor einem betriebsmafigen Stopp haben.

Wenn eine Gruppe von Maschinen koordiniert zusammenarbeitet, missen Vorkehrungen getroffen werden,
der Ubergeordneten Steuerung und/oder den anderen Maschinen eine solche Stoppbedingung zu
signalisieren.

ANMERKUNG Eine sicherheitsbezogene Stoppfunktion kann im Betrieb Probleme und einen schwierigen Wiederanlauf
bereiten, z. B. beim Lichtbogenschweilen. Um die Versuchung zu reduzieren, diese Stoppfunktion zu umgehen, kann
diese einem Betriebsstopp vorausgehen, um den aktuellen Arbeitsgang abschlieen zu kénnen und die Vorbereitung fiir
einen leichten und schnellen Wiederanlauf (ohne Schaden an der Produktion) zu treffen. Eine Lésung ist die Verwendung

von Verriegelungseinrichtungen mit Zuhaltung, wobei die Zuhaltung erst entriegelt wird, wenn ein Zyklus eine definierte
Position erreicht hat und ein einfacher Wiederanlauf mdéglich ist.

5.2.2 Manuelle Riickstellungsfunktion
Zusatzlich zu den Anforderungen aus Tabelle 8 wird Folgendes angewendet.

Nach der Einleitung eines Stoppbefehls durch eine Schutzeinrichtung muss der Stoppzustand
aufrechterhalten bleiben, bis eine manuelle Rickstelleinrichtung betatigt wird und der sichere Zustand fir
einen Wiederanlauf gegeben ist.

Die Wiederherstellung der Sicherheitsfunktion durch die Rickstellung der Schutzeinrichtung unterbricht den
Stoppbefehl. Wenn durch die Risikobeurteilung angezeigt, muss diese Aufhebung des Stoppbefehls durch
eine manuelle, separate und beabsichtigte Handlung (manuelle Riickstellung) bestatigt werden.

Die manuelle Ruckstellfunktion:

— muss durch ein getrenntes, manuell zu bedienendes Gerat in dem SRP/CS bereitgestellt werden,

— darf nur dann erreicht werden, wenn alle Sicherheitsfunktionen und Schutzeinrichtungen funktionsfahig
sind,

— darf selbst keine Bewegung oder Gefahrdungssituation einleiten,

— muss eine beabsichtigte Handlung sein,

— muss der Steuerung ermoglichen, einen separaten Startbefehl anzunehmen,

— darf nur erfolgen durch das Loslassen des Antriebselements in seiner betatigten (Ein)Position.

Der Performance Level der sicherheitsbezogenen Teile flir die manuelle Rickstellfunktion muss so
ausgewahlt werden, dass die Einbeziehung der manuellen Rickstellfunktion die erforderliche Sicherheit der
zugehorigen Sicherheitsfunktion nicht mindert.

Das Antriebseleme_nt zum Ricksetzen muss aufierhalb des Gefahrbereichs und an einer sicheren Position mit
guter Einsicht zur Uberprifung, dass sich keine Person im Gefahrbereich befindet, angebracht werden.

Wo die Einsicht in den Gefahrbereich nicht vollstandig ist, wird ein spezielles Ruckstellverfahren erforderlich.
ANMERKUNG Eine LoOsung ist die Verwendung eines zweiten Antriebselements zum Ricksetzen. Die
Rickstellfunktion wird innerhalb des Gefahrbereichs durch das erste Antriebselement in Kombination mit einem zweiten

Antriebselement auflerhalb des Gefahrbereichs (nahe der Schutzeinrichtung) eingeleitet. Dieses Rickstellverfahren
erfolgt innerhalb einer eingeschrankten Zeit, bevor die Steuerung einen separaten Startbefehl akzeptiert.
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5.2.3 Start-/Wiederaufnahmefunktion
Zusatzlich zu den Anforderungen aus Tabelle 8 wird Folgendes angewendet.

Ein Wiederanlauf darf nur dann automatisch erfolgen, wenn keine Gefahrdungssituation bestehen kann.
Insbesondere bei einer verriegelten trennenden Schutzeinrichtung mit Startfunktion, ISO 12100-2:2003,
5.3.2.5 trifft zu.

Diese Anforderungen an Start und Wiederanlauf missen auch bei Maschinen angewendet werden, die fern
gesteuert werden kénnen.

ANMERKUNG Die Ruckmeldung eines Sensorsignals kann einen automatischen Start auslésen.

BEISPIEL Beim automatischen Maschinenablauf wird die Rickmeldung eines Sensorsignals haufig zur Steuerung
des Prozessablaufs verwendet. Wenn ein Werkstlick seine Position verlasst, wird der Ablauf gestoppt. Wenn die
Uberwachung der verriegelnden Schutzeinrichtung der automatischen Steuerung nicht (ibergeordnet ist, kénnte eine
Gefahr bestehen, dass die Maschine wieder anlauft, wenn die Bedienperson der Maschine die Lage des Werkstiicks
korrigiert. Deshalb sollte der fern gesteuerte Wiederanlauf nicht erlaubt werden, bis die Schutzeinrichtung wieder
geschlossen ist und der Monteur den Gefahrdungsbereich verlassen hat. Der Beitrag zur Verhinderung eines
unerwarteten Anlaufs durch die Steuerung hangt vom Ergebnis der Risikobeurteilung ab.

5.2.4 Lokale Steuerungsfunktion
Zusatzlich zu den Anforderungen aus Tabelle 8 wird Folgendes angewendet.

Wird eine Maschine lokal gesteuert, z. B. durch ein tragbares Bedienteil oder eine Hangebedienungstafel,
mussen folgende Anforderungen angewendet werden:

— die Mittel zur Anwahl der lokalen Steuerung missen aufierhalb des Gefahrbereichs angebracht sein;

— es darf durch eine lokale Steuerungsfunktion nur in einem Bereich, der durch eine Risikobeurteilung

definiert wurde, mdglich sein, Gefahrdungsbedingungen auszulésen;

— die Umschaltung von Lokal- auf Hauptsteuerung darf keine Gefahrdungssituationen erzeugen.

5.2.5 Mutingfunktion
Zusatzlich zu den Anforderungen aus Tabelle 8 wird Folgendes angewendet.

Muting darf nicht dazu fihren, dass eine Person Gefahrdungssituationen ausgesetzt wird. Wahrend des
Mutings muss der sichere Zustand durch andere MalRnahmen erreicht werden.

Nach dem Muting mussen alle Sicherheitsfunktionen der SRP/CS wieder hergestellt werden.

Die Performance Level der sicherheitsbezogenen Teile, die die Mutingfunktion ausflhren, missen so
ausgewahlt werden, dass deren Implementierung die erforderliche Sicherheit der entsprechenden
Sicherheitsfunktion nicht verringert.

ANMERKUNG In einigen Anwendungen ist ein Signal zur Anzeige des Mutings notwendig.

5.2.6 Ansprechzeit
Zusatzlich zu den Anforderungen aus Tabelle 9 wird Folgendes angewendet.

Wenn die Risikobeurteilung der SRP/CS die Notwendigkeit zeigt, muss die Reaktionszeit der SRP/CS
bestimmt werden (siehe auch Abschnitt 11).

ANMERKUNG Die Ansprechzeit der Steuerung ist Teil der Gesamt-Ansprechzeit der Maschine. Die erforderliche

Gesamt-Ansprechzeit der Maschine kann die Gestaltung der sicherheitsbezogenen Teile beeinflussen, z.B. die
Notwendigkeit, eine Bremse bereitzustellen.
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5.2.7 Sicherheitsbezogene Parameter
Zusatzlich zu den Anforderungen aus Tabelle 9 wird Folgendes angewendet.

Wenn sicherheitsbezogene Parameter, z. B. Position, Geschwindigkeit, Temperatur oder Druck, von
vorhandenen Grenzen abweichen, muss die Steuerung geeignete MaRnahmen einleiten (z. B. Einleiten eines
Stopps, Warnsignals, Alarm).

Wenn Abweichungen in manuell eingegebenen sicherheitsbezogenen Daten fur programmierbare
elektronische Systeme zu Gefahrdungssituationen fuhren koénnen, muss in der sicherheitsbezogenen
Steuerung ein Datentest bereitgestellt werden, z. B. Test auf Grenzen, Format und/oder Logik der Werte.

5.2.8 Schwankungen, Verlust und Wiederkehr der Energiequellen
Zusatzlich zu den Anforderungen aus Tabelle 9 wird Folgendes angewendet.

Wenn Schwankungen in Energiepegeln auftreten, die auRerhalb des Betriebsbereichs liegen, einschliellich
Verlust der Energieversorgung, muss das SRP/CS weiterhin Ausgangssignale bereitstellen oder einleiten, die
anderen Teilen der Maschine erméglichen, den sicheren Zustand aufrechtzuerhalten.

6 Die Kategorien und deren Beziehung zur MTTF, jedes Kanals, DC,,g und CCF

6.1 Allgemeines

Die SRP/CS mussen mit einer oder mehreren Anforderungen der flinf Kategorien, die in 6.2 beschrieben sind,
Ubereinstimmen.

Kategorien sind der Basisparameter, um einen speziellen PL zu erreichen. Sie legen das erforderliche
Verhalten der SRP/CS bezilglich ihrer Widerstandsfahigkeit gegeniber Fehlern, basierend auf ihrer in
Abschnitt 4 beschriebenen Gestaltung fest.

Die Kategorie B ist die grundlegende Kategorie. Das Auftreten eines Fehlers kann zum Verlust der
Sicherheitsfunktion fihren. In Kategorie 1 wird der verbesserte Widerstand gegen Fehler tGberwiegend durch
Auswahl und Anwendung von Bauteilen erreicht. In den Kategorien 2, 3 und 4 wird die verbesserte Leistung
beziglich der spezifizierten Sicherheitsfunktion Uberwiegend durch die Verbesserung der Struktur der
SRP/CS erreicht. In Kategorie 2 wird dies durch wiederkehrende Testung, ob die spezifizierte Sicherheits-
funktion ausgefihrt wird, erreicht. In den Kategorien 3 und 4 wird dies erreicht, durch Sicherstellung, dass ein
einzelner Fehler nicht zum Verlust der Sicherheitsfunktion flhrt. In Kategorie 4 und wann immer in Kategorie 3
in angemessener Weise mdglich, wird ein solcher Fehler erkannt. In der Kategorie4 wird die
Widerstandsfahigkeit gegen Fehleranhdufungen festgelegt.

Tabelle 10 gibt eine Ubersicht (iber die Kategorien der SRP/CS, die Anforderungen und das Verhalten des
Systems im Fall von Fehlern.

Bei der Betrachtung von Ausfallen kdnnen fir einige Komponenten bestimmte Fehler ausgeschlossen werden
(siehe Abschnitt 7).

Die Auswabhl einer Kategorie fir ein spezielles SRP/CS hangt hauptsachlich von Folgendem ab:

— der Reduktion des Risikos, die durch die Sicherheitsfunktion erreicht werden soll, zu dem das
Teil beitragt,

— dem erforderlichen Performance Level (PL,),

— der verwendeten Technologie,
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— dem entstehenden Risiko im Fall eines Fehlers in diesem Teil,

— den Médglichkeiten, Fehler in diesem Teil zu vermeiden (systematische Fehler),

— der Wahrscheinlichkeit des Auftretens eines Fehlers in diesem Teil und den zugehdrigen Parametern,
— der mittleren Zeit bis zum gefahrbringenden Ausfall (MTTFy),

— dem Diagnosedeckungsgrad (DC), und

— dem Ausfall infolge gemeinsamer Ursache (CCF) bei Kategorien 2, 3 und 4.
6.2 Spezifikation der Kategorien

6.2.1 Allgemeines

Jedes SRP/CS muss mit den Anforderungen der entsprechenden Kategorie Gibereinstimmen (siehe 6.2.3 bis
6.2.7).

Die folgenden Architekturen sind typisch, um die Anforderungen der zugehdrigen Kategorie zu erfiillen.

Die folgenden Bilder sind keine Beispiele, sondern allgemeine Architekturen. Eine Abweichung von diesen
Architekturen ist immer mdoglich, aber jede Abweichung muss durch angemessene analytische Werkzeuge
(z. B. Markov-Modelle, Fehlerbaumanalyse) begriindet werden, sodass das System den erforderlichen
Performance Level (PL,) erreicht.

Die vorgesehenen Architekturen kdnnen nicht nur als Schaltplan, sondern auch als logische Schaltbilder
betrachtet werden. Dies bedeutet flr Kategorie 3 und 4 nicht notwendigerweise, dass alle Teile physikalisch
redundant vorhanden sind, sondern das redundante Mittel bereitstehen, um sicherzustellen, dass ein Fehler
nicht zum Verlust der Sicherheitsfunktion fiihren kann.

Die Linien und Pfeile in den Bildern 8 bis 12 stellen logische Verbindungs- und logische mdgliche
Diagnosemittel dar.

6.2.2 Vorgesehene Architekturen

Die Struktur eines SRP/CS ist ein Schlisselmerkmal mit grolem Einfluss auf den PL. Auch wenn die Vielfalt
der mdglichen Strukturen grof} ist, sind die grundlegenden Konzepte oft dhnlich. So kénnen die meisten
Strukturen, die im Bereich der Maschinen existieren, auf einer der Kategorien abgebildet werden. Fir jede
Kategorie kann eine typische Darstellung in Form eines sicherheitsbezogenen Blockschalbildes gemacht
werden. Diese typischen Ausfiihrungen werden vorgesehene Architektur genannt und jede im
Zusammenhang mit den folgenden Kategorien aufgelistet.

Es ist wichtig, dass der in Bild 5 gezeigte PL, der abhangig ist von der Kategorie, der MTTF4 jedes Kanals und
dem DC,,4 auf vorgesehenen Architekturen basiert. Wenn Bild 5 verwendet wird, um den PL zu bestimmen,
sollte nachgewiesen sein, dass die Architektur der SRP/CS gleichwertig zur vorgesehenen Architektur der
geforderten Kategorie ist. Entwicklungen, die die Merkmale der entsprechenden Kategorie erflllen, sind im
Allgemeinen gleichwertig zur entsprechenden vorgesehenen Architektur der Kategorie.

ANMERKUNG In einigen Fallen kann, sich aus einer speziellen Losung ergebend oder durch eine TYP-C-Norm
bestimmt, die sicherheitsbezogene Leistungsfahigkeit des SRO/CS nur durch eine Kategorie ohne zusétzlichen PL.
gefordert werden. Fir solche speziellen Falle wird die Sicherheit besonders durch die Architektur bereitgestellt, und die
Anforderungen an die MTTF, den DC und den CCF sind nicht anwendbar.
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6.2.3 Kategorie B

Die SRP/CS miissen in Ubereinstimmung mit den zutreffenden Normen mindestens so gestaltet, gebaut,
ausgewahlt, zusammengestellt und kombiniert sein und bei Anwendung grundlegender Sicherheitsprinzipien
fur die bestimmte Anwendung Folgendem standhalten:

— den zu erwartenden Betriebsbeanspruchungen, z. B. der Zuverlassigkeit bezliglich des Schaltvermdgens
und Schalthaufigkeit,

— dem Einfluss des bearbeiteten Materials, z. B. dem Reinigungsmittel in einer Waschmaschine, und

— anderen relevanten auferen Einflussen, z.B. mechanische Schwingungen, elektromagnetischen
Stérungen, Unterbrechungen oder Stérungen der Energieversorgung.

In Systemen der Kategorie B gibt es keinen Diagnosedeckungsgrad (DC,,4 = kein), und die MTTF, jedes
Kanals kann niedrig bis mittel sein. In solchen Strukturen (Ublicherweise einkanalige Systeme) ist die
Betrachtung von CCF nicht relevant.

Der maximale PL, der mit Kategorie B erreicht werden kann, ist PL = b.
ANMERKUNG Das Auftreten eines Fehlers kann zum Verlust der Sicherheitsfunktion fiihren.

Besondere Anforderungen an die elektromagnetische Vertraglichkeit sind in den entsprechenden Produkt-
normen, z. B. IEC 61800-3 Uber Antriebssysteme, zu finden. Besonders fir die funktionale Sicherheit der
SRP/CS sind die Anforderungen an die Storfestigkeit wichtig. Wenn keine Produktnorm vorhanden ist, sollten
zumindest die Anforderungen der IEC 61000-6-2 an die Storfestigkeit befolgt werden.

I'm - L I'm - 0
Legende
im Verbindungsmittel
| Eingabeeinheit, z. B. Sensor
L Logik
(0] Ausgabeeinheit, z. B. Hauptschitz

Bild 8 — Vorgesehene Architektur fiir Kategorie B

6.2.4 Kategorie 1

Fir Kategorie 1 mussen die gleichen Anforderungen erflllt sein wie diese nach 6.2.3 fur Kategorie B.
Zusatzlich gilt Folgendes.

SRP/CS der Kategorie 1 missen unter Verwendung bewahrter Bauteile und bewahrter Sicherheitsprinzipien
gestaltet und gebaut werden (siehe ISO 13849-2).

Ein bewahrtes Bauteil fur eine sicherheitsbezogene Anwendung ist ein Bauteil, das entweder:

a) in der Vergangenheit weit verbreitet mit erfolgreichen Ergebnissen in dhnlichen Anwendungen verwendet
worden ist, oder

b) unter Anwendung von Prinzipien hergestellt und verifiziert wurde, die seine Eignung und Zuverlassigkeit
fur sicherheitsbezogene Anwendungen zeigen.

Neu entwickelte Bauteile und Sicherheitsprinzipien kdnnen als gleichwertig bewahrt betrachtet werden, wenn
sie die in b) genannten Bedingungen erfullen.

Die Entscheidung, ein bestimmtes Bauteil als bewahrt zu akzeptieren, hdngt von der Anwendung ab.
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ANMERKUNG 1  Komplexe elektronische Bauteile (z. B. PLC, Mikroprozessor, anwendungsspezifische integrierte
Schaltung) kénnen nicht als gleichwertig zu bewahrt betrachtet werden.

Die MTTF4 jedes Kanals muss hoch sein.
Der maximale PL, der mit Kategorie 1 erreicht werden kann, ist PL = c.

ANMERKUNG 2 In Systemen der Kategorie 1 gibt es keinen Diagnosedeckungsgrad (DCayg = kein). In solchen
Strukturen (einkanalige Systeme) ist die Betrachtung von CCF nicht relevant.

ANMERKUNG 3 Bei Auftreten eines Fehlers kann dies zum Verlust der Sicherheitsfunktion fiihren. Jedoch ist die
MTTF4 in jedem Kanal der Kategorie 1 groRer ist als in Kategorie B. Folglich ist der Verlust der Sicherheitsfunktion
weniger wahrscheinlich.

Es ist wichtig, dass eine klare Unterscheidung zwischen ,bewahrtem Bauteil* und ,Fehlerausschluss® (siehe
Abschnitt 7) gemacht wird. Die Voraussetzung, dass ein Bauteil bewahrt ist, hangt von seiner Anwendung ab.
Zum Beispiel koénnte ein Positionsschalter mit zwangsoéffnenden Kontakten als bewahrt fir eine
Werkzeugmaschine betrachtet werden, aber er ware zum gleichen Zeitpunkt ungeeignet fir die Anwendung in
der Lebensmittelindustrie — in der Milchwirtschaft z. B. wiirde der Schalter nach wenigen Monaten durch die
Milchsaure zerstort sein. Ein Fehlerausschluss kann zu einem sehr hohen PL fiihren, aber die getroffenen
geeigneten MalRnahmen, die den Fehlerausschluss erlauben, sollten wahrend der gesamten Lebensdauer
des Bauteils gelten. Um dies sicherzustellen, kdnnen zusatzliche MafRnahmen aulerhalb der Steuerung
notwendig sein. Im Fall des Positionsschalters sind einige Beispiele von MalRhahmen dieser Art

— Mittel, um die Befestigung des Schalters nach der Justierung zu sichern,
— Mittel, um die Schaltnocke zu sichern,
— Mittel, um die Querstabilitédt der Schaltnocke zu sichern,

— Mittel, um ein Uberfahren des Positionsschalters zu verhindern, z. B. ausreichende Festigkeit der
Montage des StoRdampfers und Elemente zur Ausrichtung, und

— Mittel zur Verhinderung externer Beschadigung.

Legende

im Verbindungsmittel

I Eingabeeinheit, z. B. Sensor
L Logik

(0] Ausgabeeinheit, z. B. Hauptschitz

Bild 9 — Vorgesehene Architektur fiir Kategorie 1
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6.2.5 Kategorie 2

Fir Kategorie 2 mussen die gleichen Anforderungen erflllt sein wie diese nach 6.2.3 fir Kategorie B.
Bewahrten Sicherheitsprinzipien nach 6.2.4 muss ebenfalls gefolgt werden. Zusatzlich gilt Folgendes.

SRP/CS der Kategorie 2 missen so gestaltet werden, dass ihre Funktionen in angemessenen Zeitabstéanden
durch die Maschinensteuerung getestet werden. Der Test der Sicherheitsfunktion(en) muss durchgefihrt
werden:

—  beim Anlauf der Maschine, und

— vor dem Einleiten einer Gefahrdungssituation, z. B. Start eines neuen Zyklus, Start anderer Bewegungen
und/oder periodisch wahrend des Betriebs, wenn die Risikobeurteilung und die Betriebsart zeigen, dass
dies notwendig ist.

Die Einleitung dieses Tests kann automatisch erfolgen. Jeder Test der Sicherheitsfunktion(en) muss entweder
— den Betrieb zulassen, wenn keine Fehler erkannt wurden, oder

— einen Ausgang fir die Einleitung geeigneter SteuerungsmalRnahmen erzeugen, wenn ein Fehler erkannt
wurde.

Wenn immer maoglich, muss dieser Ausgang einen sicheren Zustand einleiten. Dieser sichere Zustand muss
aufrechterhalten bleiben bis der Fehler behoben ist. Wenn die Einleitung eines sicheren Zustands nicht
mdglich ist (z. B. durch Verschweilen des Kontakts eines Schaltglieds), muss der Ausgang die Warnung vor
der Gefahrdung bereitstellen.

Fir die in Bild 10 gezeigte vorgesehene Architektur der Kategorie 2 berilcksichtigt die Berechnung der MTTF4
und des DC,,4 nur die Blécke des Funktionskanals (d. h. I, L und O im Bild 10) und nicht die Blécke des
Testkanals (d. h. TE und OTE im Bild 10).

Der Diagnosedeckungsgrad (DC,,4) der gesamten SRP/CS einschlielilich der Fehlererkennung muss niedrig
sein. Die MTTF4 jedes Kanals muss, abhangig vom erforderlichen Performance Level (PL;), niedrig bis hoch
sein. MaRnahmen gegen CCF missen angewendet werden (siehe Anhang F).

Der Test darf selbst nicht zu einer Geféahrdungssituation fihren (z. B. aufgrund einer Erhéhung der
Ansprechzeit). Die Testeinrichtung darf als Bestandteil des die Sicherheitsfunktion ausflihrenden
sicherheitsbezogenen Teile(s) oder getrennt davon vorgesehen sein.

Der maximale PL, der mit Kategorie 2 erreicht werden kann, ist PL = d.

ANMERKUNG 1 In einigen Féllen ist die Kategorie 2 nicht anwendbar, da sich der Test der Sicherheitsfunktionen nicht
bei allen Bauteilen durchfiihren Iasst.

ANMERKUNG 2  Das Systemverhalten der Kategorie 2 lasst zu, dass
— zwischen den Tests das Auftreten eines Fehlers zum Verlust der Sicherheitsfunktion fliihren kann,
— der Verlust der Sicherheitsfunktion durch den Test erkannt wird.

ANMERKUNG 3 Das Prinzip, das die Giiltigkeit einer Kategorie-2-Funktion stltzt, ist, dass die angewendeten
Festlegungen, z. B. die Wahl der Testhaufigkeit, die Wahrscheinlichkeit des Auftretens einer Gefahrdungssituation
verringert.
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TE n ol oTE

Die gestrichelten Linien zeigen die vernunftigerweise durchfiihrbare Fehlererkennung.

Legende

im Verbindungsmittel

| Eingabeeinheit, z. B. Sensor
L Logik

m Uberwachung

(0] Ausgabeeinheit, z. B. Hauptschitz
TE Testeinrichtung
OTE Ausgang der TE

Bild 10 — Vorgesehene Architektur fiir Kategorie 2

6.2.6 Kategorie 3

Fir Kategorie 3 mussen die gleichen Anforderungen erflllt sein wie diese nach 6.2.3 fur Kategorie B.
Bewahrten Sicherheitsprinzipien nach 6.2.4 muss ebenfalls gefolgt werden. Zusatzlich gilt Folgendes.

SRP/CS der Kategorie 3 mussen so gestaltet werden, dass ein einzelner Fehler in einem dieser Teile nicht

zum Verlust der Sicherheitsfunktion fuhrt. Wenn immer in angemessener Weise durchfuhrbar, muss ein
einzelner Fehler bei oder vor der nachsten Anforderung der Sicherheitsfunktion erkannt werden.

Der Diagnosedeckungsgrad (DC,,4) der gesamten SRP/CS einschlielilich der Fehlererkennung muss niedrig
sein. Die MTTF, jedes redundanten Kanals muss, abhangig vom PL,, niedrig bis hoch sein. MafRnahmen
gegen CCF mussen angewendet werden (siehe Anhang F).

ANMERKUNG 1  Die Anforderung an die Erkennung einzelner Fehler bedeutet nicht, dass alle Fehler erkannt werden
kénnen. Folglich kann die Anhaufung unentdeckter Fehler zu einem unbeabsichtigten Ausgangssignal und einer
Gefahrdungssituation an der Maschine fiihren. Typische Beispiele fur durchfiihrbare MaRnahmen zur Fehlererkennung
sind die Verwendung von zwangsgefiihrten Relaiskontakten und die Uberwachung von redundanten elektrischen
Ausgangen.

ANMERKUNG 2 Falls aufgrund der Technologie und Anwendung notwendig, sollte der Normensetzer von
Typ-C-Normen weitere Einzelheiten zur Fehlererkennung nennen.

ANMERKUNG 3  Das Systemverhalten der Kategorie 3 l&sst zu, dass

— Dbei Auftreten eines einzelnen Fehlers die Sicherheitsfunktion immer ausgefiihrt wird,
— einige, aber nicht alle Fehler erkannt werden,

— die Anhaufung unerkannter Fehler zum Verlust der Sicherheitsfunktion fiihren kann.

ANMERKUNG 4  Die verwendete Technologie hat Einfluss auf die Mdglichkeiten zur Realisierung der Fehlererkennung.
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Die gestrichelten Linien zeigen die vernunftigerweise durchfiihrbare Fehlererkennung.

Legende

im Verbindungsmittel

c Kreuzvergleich

1,12 Eingabeeinheiten, z. B. Sensor
L1, L2 Logik

m Uberwachung

01,02  Ausgabeeinheiten, z. B. Hauptschitz
Bild 11 — Vorgesehene Architektur fur Kategorie 3

6.2.7 Kategorie 4

Fir Kategorie 4 missen die gleichen Anforderungen erflllt sein wie diese nach 6.2.3 fir Kategorie B.
Bewahrten Sicherheitsprinzipien nach 6.2.4 muss ebenfalls gefolgt werden. Zusatzlich gilt Folgendes.

SRP/CS der Kategorie 4 miissen so gestaltet werden, dass

— ein einzelner Fehler in jedem dieser sicherheitsbezogenen Teile nicht zum Verlust der Sicherheitsfunktion
fahrt, und

— der einzelne Fehler bei oder vor der nachsten Anforderung der Sicherheitsfunktion erkannt wird, z. B.
unmittelbar, beim Einschalten oder am Ende eines Maschinenzyklus,

aber wenn diese Erkennung nicht méglich ist, dann darf die Anhaufung von unerkannten Fehlern nicht zum
Verlust der Sicherheitsfunktion fiihren.

Der Diagnosedeckungsgrad (DC,,4) der gesamten SRP/CS muss einschlieflich der Anhdufung von Fehlern
hoch sein. Die MTTF4 jedes redundanten Kanals muss hoch sein. Malknahmen gegen CCF miissen
angewendet werden (siehe Anhang F).

ANMERKUNG 1  Das Systemverhalten der Kategorie 4 lasst zu, dass
— bei Auftreten eines einzelnen Fehlers die Sicherheitsfunktion immer ausgefihrt wird,
— Fehler rechtzeitig erkannt werden, um den Verlust der Sicherheitsfunktion zu verhindern,

— Anhaufungen von unerkannten Fehlern in Betracht gezogen werden.

ANMERKUNG 2  Der Unterschied zwischen Kategorie 3 und Kategorie 4 ist der héhere DCayg in Kategorie 4 und die
erforderliche MTTF4 von nur ,hoch“.

In der Praxis kann die Betrachtung einer Fehlerkombination fiir zwei Fehler ausreichend sein.
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Die durchgezogenen Linien fir die Uberwachung stellen einen héheren
vorgesehenen Architektur der Kategorie 3 dar.

Legende

im Verbindungsmittel

c Kreuzvergleich

11,12 Eingabeeinheiten, z. B. Sensor
L1, L2 Logik

m Uberwachung

01,02  Ausgabeeinheiten, z. B. Hauptschitz

02

Diagnosedeckungsgrad als bei der

Bild 12 — Vorgesehene Architektur fiir Kategorie 4
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Tabelle 10 — Zusammenfassung der Anforderungen fiir Kategorien

Kategorie Zusammenfassung Systemverhalten Prinzip zum MTTF4 DCavg CCF
der Anforderungen Erreichen der jedes
Sicherheit Kanals
B SRP/CS(en) und/oder
ieh ihre Schutzeinrichtungen
(65'5’ 36 sowie ihre Bauteile
2.3) miissen in
Ubereinstimmung mit den . , L , ,
zutreffenden Normen so Das Auftreten Uberwiegend niedrig keine nicht
gestaltet, gebaut, eines Fehlers durch die bis mittel relevant
ausgewahlt, kann zum Verlust | Auswahl von
zusammengebaut und der Sicherheits- Bauteilen
kombiniert werden, dass | funktion fihren. charakterisiert.
sie den zu erwartenden
Einflissen standhalten
koénnen. Grundlegende
Sicherheitsprinzipien
mussen verwendet
werden.
1 Das Auftreten
ieh eines Fehlers
(g";:)’ Die An B kann zum Verlust
- ml? nnor(:fg.rltljtnggrr: von der Sicherheits- Uberwiegend hoch keine nicht
B us§(ra1 e Bu Sﬁ' : funktion flhren, durch die relevant
ewdhrte Bauteile und aber die Wahr- Auswahl von
bewahrte Sicherheits- scheinlichkeit des | Bauteilen
prinzipien mussen Auftretens ist charakterisiert.
angewendet werden. geringer als in
Kategorie B.
2 Das Auftreten
(siehe Die Anforderungen von B (I:;nnenszlijerslslr;rlust
62:5) | und die Verwendung der Sicherheits- | Uberwiegend niedrig | niedrig siehe
ewahrter Sicherheits- funkti isch durch die . .
rinzipien miissen erfiillt unkton zwiscnen bis hoch | bis mittel | Anhang F
prinzip den Tests fiihren, | Struktur
sein. charakterisiert.
. , . Der Verlust der
o " | Scremete
. .. . funktion wird
Zeltab§tanden durch die durch den Test
Maschinensteuerung erkannt
getestet werden. '
3 Die Anforderungen von B
(siehe und die Verwendung Wenn ein
6.2.6) bgwéhrtgr L einzelner Fehler
S'9herhe'tff?ﬂ'{‘z'9'e” auftritt, bleibt die
missen erflllt sein. Sicherheits-
Sicherheitsbezogene funktion immer
Teile missen so gestaltet | erhalten. .. .
werden. dass: 9 o ) Uberwiegend niedrig niedrig siehe
e | Einige, aber nicht | qurch die bis hoch | bis mittel | Anhang F
— ein einzelner Fehler in alle Fehler werden | giruktur

jedem dieser Teile
nichtzum Verlust der
Sicherheitsfunktion
fuhrt, und

— wenn immer in
angemessener Weise
durchfihrbar, der
einzelne Fehler
erkannt wird.

erkannt.

Eine Anhaufung
von unerkannten
Fehlern kann zum
Verlust der
Sicherheits-
funktion fihren.

charakterisiert.
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Tabelle 10 (fortgesetzt)

Kategorie Zusammenfassung Systemverhalten Prinzip zum MTTFq4 DCavg CCF
der Anforderungen Erreichen der jedes
Sicherheit Kanals
4 Die Anforderungen von
: B und die Verwendung
(63‘.'26;? bewéhrter Sicherheits- ]

prinzipien miissen erfiillt | Wenn ein

sein. einzelner Fehler

Sicherheitsbezogene g?g:g}.hglg?t die

Teile mussen so funktion immer

gestaltet werden, dass: erhalten.

— ein einzelner Fehler Die Erkennung
iq jedem dieser Teile von Fehleran-
n',Cht zum Verlus_,t der haufungen Uberwiegend hoch hoch, siehe
§|cherhe|tsfunkt|on reduziert die durch die einschl. Anhang F
fahrt, und Wahrscheinlich- | Struktur der

— der einzelne Fehler keit des Verlustes | charakterisiert. Fehleran-
bei oder vor der der Sicherheits- h&aufung
nachsten funktion (hohe
Anforderung der DC).
Sicherheitsfunktion Die Fehler werden
erkannt wird. Wenn rechtzeitig
diese Erkennung erkannt, um einen
nicht maéglich ist, darf Verlust der
eine Anhaufung von Sicherheits-
unerkannten Fehlern funktion zu
nicht zum Verlust der verhindern.
Sicherheitsfunktion
fuhren.

ANMERKUNG Vollstandige Anforderungen, siehe Abschnitt 6.

6.3 Kombination von SRP/CS, um einen Gesamt-PL zu erreichen

Eine Sicherheitsfunktion kann durch eine Kombination von mehreren SRP/CS realisiert werden:
Eingangssystem, Signalverarbeitung, Ausgangssystem. Diese Kombination kann einer und/oder
unterschiedlichen Kategorien zugewiesen sein. Flr jedes verwendete SRP/CS muss eine Kategorie nach 6.2
ausgewahlt werden. Fir die Gesamtkombination dieser SRP/CS kann nach Tabelle 11 ein Gesamt-PL
ermittelt werden. In diesem Fall ist die Validierung der Kombination der SRP/CS erforderlich (siehe Bild 3).

Nach 6.2 beginnt die Kombination sicherheitsbezogener Teile einer Steuerung an dem Punkt, an dem
sicherheitsbezogene Signale erzeugt werden und endet am Ausgang der Leistungssteuerungselemente. Die
Kombination der SRP/CS konnte aber aus mehreren Teilen, die linear (Reihenschaltung) oder redundant
(Parallelschaltung) verbunden sind, bestehen. Um eine erneute komplexe Einschatzung des erreichten
Performance Levels (PL) der kombinierten SRP/CS zu vermeiden, wenn die einzelnen PL bereits berechnet
waren, werden fir eine Reihenschaltung folgende Abschatzungen gezeigt.

Angenommen werden N separate SRP/CS; in einer Reihenschaltung, die zusammen eine Sicherheitsfunktion

ausfihren. Fir jedes SRP/CS; wurde bereits ein PL; festgelegt. Diese Situation wird in Bild 13 dargestellt
(siehe auch Bild 4 und Bild H.2).
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PL,

Bild 13 — Kombination von SRP/CS zum Erreichen des Gesamt-PL
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SRP/CS,

PL,

SRP/CS
PL

PL,

Das folgende Verfahren erlaubt die Berechnung des PL der gesamten kombinierten SRP/CS, die die

Sicherheitsfunktion ausfiihren:

a) Bestimmen des niedrigsten PL;, dies ist PLjegrig-

b) Bestimmen der Anzahl Nniedrig < Nder SRP/CS; mit PL; = PLniedrig-

¢) Nachschlagen des PL in der folgenden Tabelle 11.

Tabelle 11 — Berechnung des PL fiir die
Reihenschaltung von SRP/CS

PI-niedrig Nhiedrig = PL
>3 = kein, nicht erlaubt
a
<3 = a
>2 = a
b
<2 = b
>2 = b
c
<2 = c
>3 = c
d
<3 = d
>3 = d
e
<3 = e
ANMERKUNG Die fir das Nachschlagen berechneten Werte basieren auf
Zuverlassigkeitswerten fiir die Mitte jedes PL.
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7 Beriicksichtigung von Fehlern, Fehlerausschluss

7.1 Allgemeines
In Ubereinstimmung mit der gewahlten Kategorie miissen sicherheitsbezogene Teile so gestaltet werden,

dass der erforderliche Performance Level (PL;) erreicht wird. Die Fahigkeit, Fehlern zu widerstehen, muss
beurteilt werden.

7.2 Fehlerbetrachtung

ISO 13849-2 zahlt die wichtigsten Fehler und Ausfalle fiir verschiedene Technologien auf. Die Fehlerlisten
sind nicht abschlieRend, und wenn notwendig, miissen weitere Fehler bertcksichtigt und aufgezahlt werden.
In solchen Fallen sollte das Verfahren der Bewertung ebenfalls verstandlich ausgearbeitet werden. Fiir neue
Komponenten, die nicht in der ISO 13849-2 enthalten sind, muss eine Ausfallart und Effektanalyse (FMEA —
siehe IEC 60812) durchgefiihrt werden, um festzulegen, welche Fehler fir diese Bauteile berlicksichtigt
werden mussen.

Im Allgemeinen missen folgende Fehlermerkmale in Betracht gezogen werden:

— wenn als eine Folge eines Fehlers weitere Bauteile ausfallen, missen der erste Fehler zusammen mit
allen Folgefehlern als ein Einzelfehler berticksichtigt werden;

— zwei oder mehrere einzelne Fehler, die eine gemeinsame Ursache haben, missen als ein Fehler
betrachtet werden (dies ist bekannt als ein CCF);

— das gleichzeitige Auftreten von zwei oder mehreren Fehlern unterschiedlicher Ursache wird als héchst
unwahrscheinlich angesehen und braucht deswegen nicht betrachtet werden.

7.3 Fehlerausschluss

Es ist nicht immer mdoglich, die SRP/CS(en) zu bewerten ohne die Annahme, das bestimmte Fehler
ausgeschlossen werden kénnen. Fur ausfihrlichere Information zum Fehlerausschluss, siehe 1ISO 13849-2.

Der Fehlerausschluss ist ein Kompromiss zwischen den technischen Sicherheitsanforderungen und der
theoretischen Mdglichkeit des Auftretens eines Fehlers.

Der Fehlerausschluss kann basieren auf

— der technischen Unwahrscheinlichkeit des Auftretens einiger Fehler,

— der allgemeinen anerkannten technischen Erfahrung, unabhangig von der betrachteten Anwendung, und
— den technischen Anforderungen im Bezug zur Anwendung und der speziellen Gefahrdung.

Wenn Fehler ausgeschlossen werden, muss eine genaue Begriindung in der technischen Dokumentation
gegeben werden.

8 Validierung

Die Gestaltung eines SRP/CS muss validiert werden (siehe Bild 3). Die Validierung muss zeigen, dass die
Kombination fir jede Sicherheitsfunktion des SRP/CS die entsprechenden Anforderungen dieses Teils der
ISO 13849 erflllen.

Fir Einzelheiten zur Validierung, siehe 1ISO 13849-2.
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9 Instandhaltung

Eine vorbeugende Instandhaltung oder Instandsetzung kann notwendig sein, um die festgelegte Leistung der
sicherheitsbezogenen Teile aufrechtzuerhalten. Abweichungen von der festgelegten Leistung nach einer
gewissen Zeit, kann zu einer Verschlechterung der Sicherheit oder sogar zu einer Gefahrdungssituation
fuhren. Die Betriebsanleitung des SRP/CS muss Anweisungen flir die Instandhaltung (einschlieRlich
periodischer Kontrollen) des SRP/CS enthalten.

Die Bedingungen fur die Instandhaltbarkeit der sicherheitsbezogenen Teile einer Steuerung muss denen in

ISO 12100-2:2003, 4.7 folgen. Alle Informationen der Instandhaltung missen mit ISO 12100-2: 2003, 6.5.1 e)
Ubereinstimmen.

10 Technische Dokumentation

Bei der Gestaltung eines SRP/CS muss deren Konstrukteur mindestens folgende Informationen (ber das
sicherheitsbezogene Teil dokumentieren:

— die durch die SRP/CS bereitgestellte(n) Sicherheitsfunktion(en);

— die Eigenschaften jeder Sicherheitsfunktion;

— die genauen Punkte, wo die sicherheitsbezogenen Teile beginnen und enden;

— die Umgebungsbedingungen;

— den Performance Level (PL);

— die ausgewahlte Kategorie oder die ausgewahlten Kategorien;

— die auf die Zuverlassigkeit bezogenen Parameter (MTTF4, DC, CCF und Einsatzdauer);
— die MaRnahmen gegen systematische Fehler;

— die verwendete Technologie oder die verwendeten Technologien;

— alle berticksichtigten sicherheitsbezogenen Fehler;

— die Begrindungen flir Fehlerausschlisse (siehe ISO 13849-2);

— die Begrindung der Gestaltung, (z. B. berticksichtigte Fehler, die ausgeschlossenen Fehler);
— Softwaredokumentation;

— MaBnahmen gegen verninftigerweise vorhersehbare Fehlanwendung.

ANMERKUNG Im Allgemeinen ist diese Dokumentation fiir die herstellerinterne Verwendung gedacht und wird nicht an
den Maschinennutzer weitergegeben.
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11 Benutzerinformation

Die Grundsatze der ISO 12100-2:2003, 6.5.2 und anderer relevanter Dokumente (z. B. IEC 60204-1:2005,
Abschnitt 17) missen angewendet werden. Insbesondere missen die Informationen, die zur sicheren
Verwendung der SRP/CS wichtig sind, dem Benutzer gegeben werden. Dies muss einschlielRen, ist aber nicht
auf das Folgende begrenzt:

— die Grenzen der sicherheitsbezogenen Teile zu den ausgewahlten Kategorien und jedem Fehler-
ausschluss;

— die Grenzen der SRP/CS und jeden Fehlerausschluss (siehe 7.3) fiir diese, wenn sie wesentlich zur
Aufrechterhaltung der gewahlten Kategorie oder Kategorien und Sicherheitsleistung beitragen, missen
geeignete Informationen (z. B. fir Anderung, Instandhaltung und Reparatur) geben, um die weitere
Rechtfertigung der Fehlerausschliisse aufrechtzuerhalten;

— Wirkungen von Abweichungen von der festgelegten Leistung fir die Sicherheitsfunktion(en);

— verstandliche Beschreibungen der Schnittstellen zu SRP/CS und Schutzeinrichtungen;

— Ansprechzeit;

— Grenzen flir den Betrieb (einschlief3lich Umgebungsbedingungen);

— Anzeigen und Alarmen;

— Muting und zeitweiliges Aufheben der Sicherheitsfunktionen;

— Betriebsarten;

— Instandhaltung (siehe Abschnitt 9);

— Checklisten fur die Instandhaltung;

— Erleichterung der Zuganglichkeit und Ersatz interner Teile;

— Mittel zur leichten und sicheren Fehlersuche;

— Information zur Erklarung der Einsatzmdglichkeiten fur die Verwendung der entsprechenden Kategorie,
auf die verwiesen wird,;

— Kontrolle der Testintervalle, wenn relevant.

Besondere Informationen missen zur Kategorie oder den Kategorien und dem Performance Level der
SRP/CS wie folgt, angegeben werden:

— datierte Verweisung auf diesen Teil der ISO 13849 (d. h. ,ISO 13849-1:2006");
— die Kategorie B, 1, 2, 3, oder 4;
— den Performance Level a, b, ¢, d oder e.

BEISPIEL Auf ein SRP/CS nach dieser Ausgabe der ISO 13849-1 mit der Kategorie B und dem Performance
Level a wiirde folgendermafien verwiesen werden:

ISO 13849-1:2006 Kategorie B PL a
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Anhang A
(informativ)

Bestimmung des erforderlichen Performance Levels (PL,)

A.1 Auswahl des PL,

Dieser Anhang beschaftigt sich mit dem Beitrag zur Risikominderung durch die betrachteten sicherheits-
bezogenen Teile der Steuerung. Das hier angegebene Verfahren stellt nur eine Einschatzung der
Risikominderung zur Verfliigung und ist als Anleitung fiir den Konstrukteur und Normensetzer vorgesehen,
einen PL:fir jede notwendige, durch ein SRP/CS auszufihrende Sicherheitsfunktion auszuwahlen.

Die Risikobeurteilung nimmt eine Situation an, bevor die vorgesehene Sicherheitsfunktion bereitgestellt wird.
Die Risikominderung durch andere technische Malinahmen, die unabhangig von der Steuerung sind (z. B.
mechanische trennende Schutzeinrichtungen) oder zusatzliche Sicherheitsfunktionen, kénnen bei der
Bestimmung des PL, der vorgesehenen Sicherheitsfunktion beriicksichtigt werden; in diesem Fall kann der
Startpunkt im Bild A.1 an die Stelle nach der Implementierung dieser MalRnahmen gelegt werden (siehe auch
Bild 2). Die Schwere der Verletzung (gekennzeichnet durch S) ist relativ einfach einzuschatzen (z. B.
Fleischwunde, Amputation, Todesfall). Fir die Haufigkeit des Auftretens werden zusatzliche Parameter
verwendet, um die Bestimmung zu verbessern. Diese Parameter sind

— Haufigkeit und Dauer der Gefahrdungsexposition (F) und
— Moglichkeit zur Vermeidung der Gefahrdung oder Begrenzung des Schadens (P).
Die Erfahrung hat gezeigt, dass diese Parameter wie in Bild A.1 gezeigt kombiniert werden kdnnen, um eine

Abstufung des Risikos von niedrig bis hoch zu geben. Es wird betont, dass dies nur ein qualitatives Verfahren
ist, das nur eine Abschatzung des Risikos liefert.

A.2 Anleitung fir die Auswahl der Parameter S, F und P zur
Einschatzung des Risikos

A.2.1 Schwere der Verletzung S1 und S2

Bei der Einschatzung des Risikos durch einen Ausfall einer Sicherheitsfunktion werden nur leichte
Verletzungen (Ublicherweise reversible) und ernste Verletzungen (Ublicherweise irreversibel und Tod)
berlcksichtigt.

Um eine Entscheidung treffen zu koénnen, sollten die Ublichen Auswirkungen der Unfalle und normale
Heilungsprozesse bei der Bestimmung von S1 und S2 in Betracht gezogen werden. Zum Beispiel wirden
Quetschungen und/oder Fleischwunden ohne Komplikationen als S1 klassifiziert, wohingegen eine
Amputation oder Tod S2 sein wirde.

A.2.2 Haufigkeit und/oder Dauer der Gefahrdungsexposition F1 und F2
Ein allgemeingultiger Zeitraum, wann Parameter F1 oder wann F2 auszuwahlen ist, kann nicht festgelegt

werden. Allerdings kdnnte die folgende Erklarung das Treffen der richtigen Entscheidung in Zweifelsfallen
erleichtern.
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F2 sollte ausgewahlt werden, wenn eine Person haufig oder dauernd einer Gefahrdung ausgesetzt ist. Dabei
ist es unerheblich, ob dieselbe oder nacheinander unterschiedliche Personen der Gefahrdung ausgesetzt
werden, z. B. bei der Verwendung von Aufziigen. Der Parameter der Haufigkeit sollte ausgewahlt werden
nach der Haufigkeit und Dauer des Zugangs zur Geféhrdung.

Wo die Anforderung an die Sicherheitsfunktion dem Konstrukteur bekannt ist, kann die Haufigkeit und Dauer
dieser Anforderung anstelle der Haufigkeit und Dauer des Zugangs zur Gefahrdung gewahlt werden. In
diesem Teil der ISO 13849 wird angenommen, dass die Haufigkeit einer Anforderung der Sicherheitsfunktion
mehr als einmal je Jahr ist.

Die Dauer der Gefahrdungsexposition sollte auf der Basis eines durchschnittlichen Werts bewertet werden,
der im Verhaltnis zur Gesamtzeit gesehen werden kann, Gber die die Einrichtung verwendet wird. Ist es z. B.
notwendig, im zyklischen Betrieb zwischen die Werkzeuge der Maschine zu greifen, um Werkstiicke
zuzufihren oder zu bewegen, dann sollte F2 gewahlt werden. Wenn der Zugang nur von Zeit zu Zeit
erforderlich ist, dann sollte F1 gewahlt werden.

ANMERKUNG Ohne andere Festlegung sollte F2 gewahlt werden, wenn die Frequenz haufiger als einmal je Stunde
ist.

A.2.3 Moglichkeit zur Vermeidung der Gefahrdung P1 und P2

Es ist wichtig zu wissen, ob eine Gefahrdungssituation erkannt oder vermieden werden kann, bevor sie zu
einem Unfall fuhrt. Eine wichtige Uberlegung ist z. B., ob die Gefahrdung direkt durch ihre physikalischen
Eigenschaften identifiziert werden kann, oder nur durch technische Mittel erkannt werden kann, z. B. durch
Anzeigen. Andere wichtige Aspekte, die die Auswahl des Parameters P beeinflussen, sind z. B.:

— Betrieb mit oder ohne Beaufsichtigung;

— Betrieb durch Fachleute oder Laien;

— Geschwindigkeit, mit der die Gefahrdung auftritt (z. B. schnell oder langsam);

— Maglichkeiten zur Vermeidung der Gefahrdung, (z. B. durch Flucht);

— praktische Erfahrungen mit der Sicherheit in Bezug zum Prozess.

Wenn eine Gefahrdungssituation auftritt, sollte P1 nur dann gewahlt werden, wenn eine realistische Chance
besteht, den Unfall zu vermeiden oder dessen Auswirkung mafgeblich zu reduzieren; P2 sollte gewahlt
werden, wenn fast keine Chance besteht, die Gefahrdung zu vermeiden.

Bild A.1 gibt eine Anleitung fir die Bestimmung des sicherheitsbezogenen PL, abhangig von der

Risikobeurteilung. Die grafische Darstellung sollte fiir jede Sicherheitsfunktion bertcksichtigt werden. Das
Verfahren der Risikobeurteilung basiert auf ISO 14121 und sollte nach ISO 12100-1 erfolgen.
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Legende

1
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H

Startpunkt zur Bewertung des Beitrags der Risikominderung

niedriger Beitrag zur Risikoreduzierung
hoher Beitrag zur Risikominderung

PL, erforderlicher Performance Level

Risikoparameter:

S
S1
s2
F
F1
F2
P
P1
P2

Schwere der Verletzung

leichte (Uiblicherweise reversible Verletzung)

ernste (Ublicherweise irreversible Verletzung einschlielich Tod)

Haufigkeit und/oder Dauer der Gefahrdungsexpositon

selten bis weniger haufig und/oder die Zeit der Gefahrdungsexpositon ist kurz
haufig bis dauernd und/oder die Zeit der Gefahrdungsexpositon ist lang
Méglichkeit zur Vermeidung der Gefahrdung oder Begrenzung des Schadens
mdglich unter bestimmten Bedingungen

kaum mdglich

Bild A.1 — Risikograf zur Bestimmung des PL, fiir jede Sicherheitsfunktion
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Anhang B
(informativ)

Blockmethode und sicherheitsbezogenes Blockdiagramm

B.1 Blockmethode

Die vereinfachte Methode bendtigt eine blockorientierte logische Darstellung der SRP/CS. Die SRP/CS sollten
in eine kleine Anzahl von Blocken wie folgt zerlegt werden:

die Blocke sollten die logischen Einheiten der SRP/CS abbilden, die sich auf die Ausfuhrung der
Sicherheitsfunktion beziehen;

unterschiedliche Kanale, die die Sicherheitsfunktion ausflhren, sollten in separaten Blocken dargestellt
werden — wenn ein Block nicht mehr in der Lage ist, seine Funktion zu leisten, sollte die Ausfiihrung der
Sicherheitsfunktion durch die Blocke des anderen Kanals nicht betroffen werden;

jeder Kanal kann aus einem oder mehreren Blocken bestehen — drei Blocke je Kanal der vorgesehenen
Architekturen, Eingang, Logik und Ausgang, ist keine bindende Anzahl, sondern nur ein Beispiel der
logischen Aufteilung innerhalb jedes Kanals;

jede Hardwareeinheit der SRP/CS sollte exakt einem Block zugeordnet werden, dies erlaubt die
Berechnung der MTTF,4 des Blocks, basierend auf der MTTF4 der Hardwareeinheiten, die zu diesem
Block gehoren (z. B. durch die Ausfallarten und Effektanalyse oder die ,Parts-Count“-Verfahren (siehe
Anhang D.1);

Hardwareeinheiten, die nur zur Diagnose verwendet werden (z. B. Testeinrichtungen) und die Ausfiihrung
der Sicherheitsfunktion in den verschiedenen Kanalen nicht beeinflussen, wenn sie gefahrlich ausfallen,
kénnen von den Einheiten getrennt werden, die notwendig sind, die Sicherheitsfunktion in den
unterschiedlichen Kanalen auszufihren.

ANMERKUNG Fur die Anwendung dieses Teils der ISO 13849 entsprechen ,Blécke” nicht Funktionsblocken oder
Zuverlassigkeitsbldcken.

B.2 Sicherheitsbezogenes Blockdiagramm

Die durch die Blockmethode definierten Blocke kénnen verwendet werden, um die logische Struktur der
SRP/CS in einem sicherheitsbezogenen Blockdiagramm darzustellen. Fir die grafische Darstellung kann
folgende Anleitung verwendet werden:
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der Ausfall eines Blocks in einer Serienschaltung von Blocken fiihrt zu einem Ausfall des gesamten
Kanals (z. B. wenn eine Hardwareeinheit in einem Kanal gefahrlich ausfallt, kann der gesamte Kanal
seine Sicherheitsfunktion nicht weiter ausflihren);

nur der gefahrliche Ausfall aller Kandle in einer Parallelschaltung fihrt zum Verlust der
Sicherheitsfunktion (z. B. eine durch mehrere Kanale ausgeflihrte Sicherheitsfunktion wird so lange
ausgefuhrt, solange mindestens ein Kanal keinen Ausfall hat);

Blocke, die nur fur Testzwecke verwendet werden und die Ausfihrung der Sicherheitsfunktion in den
verschiedenen Kanalen nicht beeinflussen, kdnnen von Bldcken in den verschiedenen Kanalen getrennt
werden.
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Siehe Bild B.1 als Beispiel.

11 und O1 bilden den ersten Kanal (Serienschaltung), wahrend 12, L und O2 den zweiten Kanal bilden
(Serienschaltung), mit beiden Kanalen wird die Sicherheitsfunktion redundant ausgefihrt (Parallelschaltung).
T wird nur fir die Testung verwendet.

Legende

11,12 Eingabeeinheit, z. B. Sensor

L Logik

01, 02 Ausgabeeinheiten, z. B. Hauptschiitz
T Testeinrichtung

Bild B.1 — Beispiel eines sicherheitsbezogenen Blockdiagramms
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Anhang C
(informativ)

Berechnung oder Abschatzung von MTTF4-Werten fur einzelne Bauteile

C.1 Allgemeines

Dieser Anhang gibt verschiedene Verfahren an, um MTTF4-Werte fir einzelne Bauteile zu berechnen oder
abzuschatzen; das Verfahren in C.2 basiert auf guter ingenieurmafiger Praxis flr unterschiedliche Arten von
Bauteilen; das in C.3 ist anwendbar auf hydraulische Bauteile; C.4 liefert ein Mittel zur Berechnung der MTTF
fur pneumatische, hydraulische und elektromechanische Bauteile auf Basis von Bio-Werten (siehe C.4.1); C.5
listet MTTF4-Werte flir elektrische Bauteile.

C.2 Verfahren guter ingenieurmaBiger Praxis

Wenn die folgenden Merkmale erflllt sind, kann der MTTF4- oder Bioq-Wert flr ein Bauteil nach Tabelle C.1
bestimmt werden:

a) Der Hersteller des Bauteils bestatigt die Verwendung von grundlegenden und bewahrten
Sicherheitsprinzipien nach 1ISO 13849-2:2003 oder der entsprechenden Norm (siehe Tabelle C.1) fir die
Konstruktion des Bauteils (Bestatigung im Datenblatt des Bauteils).

ANMERKUNG Diese Information kann im Datenblatt des Bauteilherstellers gefunden werden.

b) Der Hersteller des Bauteils beschreibt die geeignete Anwendung und Betriebsbedingungen fiir den
Anwender.

c) Der Hersteller des SRP/CS erfillt die grundlegenden und bewahrten Sicherheitsprinzipien nach
ISO 13849-2:2003, fur die Implementierung und den Betrieb des Bauteils.

C.3 Hydraulische Bauteile

Wenn die folgenden Merkmale erfillt sind, kann der MTTF4-Wert fiir ein einzelnes hydraulisches Bauteil, z. B.
Ventil, mit 150 Jahren angenommen werden:

a) Der Hersteller des hydraulischen Bauteils bestatigt die Verwendung der grundlegenden und bewahrten
Sicherheitsprinzipien nach 1SO 13849-2:2003, Tabellen C.1 und C.2 fir die Konstruktion des
hydraulischen Bauteils (Bestatigung im Datenblatt des Bauteils).

ANMERKUNG Diese Information kann im Datenblatt des Bauteilherstellers gefunden werden.

b) Der Hersteller des hydraulischen Bauteils legt die geeignete Anwendung und Betriebsbedingungen fir
den Anwender fest. Der Anwender ist Uber seine Verantwortung zu informieren, die grundlegenden und
bewahrten Sicherheitsprinzipien nach ISO 13849-2:2003, Tabellen C.1 und C.2 fir die Implementierung
und den Betrieb des hydraulischen Bauteils zu erfillen.

Wenn weder a) noch b) erreicht ist, ist der MTTF-Wert flr das hydraulische Bauteil durch den Hersteller
anzugeben.
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Tabelle C.1 — Internationale Normen, die sich mit MTTF4- oder Boq-Werten fiir Bauteile befassen

DIN EN ISO 13849-1:2008-12
EN ISO 13849-1:2008 (D)

Grundlegende und
bewdhrte

Andere relevante

Typische Werte:
MTTF4 (Jahre)

Sicherheitsprinzipien Normen

nach ISO 13849-2:2003 Bioa (Zyklus)
Mechanische Bauteile Tabellen A.1 und A.2 — MTTF4 =150
Hydraulische Bauteile Tabellen C.1 und C.2 EN 982 MTTF4 =150
Pneumatische Bauteile Tabellen B.1 und B.2 EN 983 B1og = 20 000 000
Relais und Hilfsschitze mit Tabellen D.1 und D.2 EN 50205 B1oq = 20 000 000
geringer Last (mechanische IEC 61810
Belastung) IEC 60947
Relais und Hilfsschiitze mit Tabellen D.1 und D.2 EN 50205 Bioq = 400 000
maximaler Belastung IEC 61810

IEC 60947

Naherungsschalter mit Tabellen D.1 und D.2 IEC 60947 B1o4 = 20 000 000
geringer Last (mechanische EN 1088
Belastung)
Naherungsschalter mit Tabellen D.1 und D.2 IEC 60947 Bioq = 400 000
maximaler Belastung EN 1088
Schitze mit geringer Last Tabellen D.1 und D.2 IEC 60947 B1od =20 000 000
(mechanische Belastung)
Schutze mit nominaler Last Tabellen D.1 und D.2 IEC 60947 B1og =2 000 000
Positionsschalter, Tabellen D.1 und D.2 IEC 60947 B1og = 20 000 000
unabhangig von der Last? EN 1088
Positionsschalter (mit Tabellen D.1 und D.2 IEC 60947 B1od = 2 000 000
separatem Betéatiger, EN 1088
Zuhaltung), unabhangig
von der Last?
Not-Aus-Einrichtungen, Tabellen D.1 und D.2 IEC 60947 B1o4 = 100 000
unabhéangig von der Last? 1ISO 13850
Not-Aus-Einrichtungen mit Tabellen D.1 und D.2 IEC 60947 B1od = 6 050
maximaler Beanspruchung? 1ISO 13850
Druck-Taster (z. B. Tabellen D.1 und D.2 IEC 60947 B1og = 100 000

Zustimmungsschalter),
unabhangig von der Last?

Fir die Definition und Verwendung von B, Ssiche C.4.

ANMERKUNG 1 Bioq Wird angenommen als zweimal By, (50 % gefahrlicher Ausfall).
ANMERKUNG 2 ,Geringe Last* bedeutet z. B. 20 % des Bemessungswerts (fir weitere Information siehe EN 13849-2).

a

Falls Fehlerausschluss fur Zwangso6ffnung moglich ist.
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C.4 MTTF4 von pneumatischen, mechanischen und elektromechanischen Bauteilen

C.4.1 Allgemeines

Es kann schwierig sein, fir pneumatische, mechanische und elektromechanische Bauteile (Pneumatikventile,
Relais, Schultze, Positionsschalter, Nocken von Positionsschaltern usw.) die mittlere Zeit bis zum
gefahrbringenden Ausfall (MTTFy fur Bauteile), die in Jahren angegeben wird und in diesem Teil der
ISO 13849 bendtig wird, zu berechnen. Meistens gibt der Hersteller solcher Art von Bauteilen nur die Anzahl
von Zyklen an, bis 10 % der Bauteile gefahrlich ausfallen (B+o4). Dieser Abschnitt gibt ein Verfahren an, um die
MTTF4 fUr Bauteile zu berechnen, unter Verwendung von By oder T (Lebensdauer), die vom Hersteller
gegeben werden, mit engem Bezug zur anwendungsbezogenen Schalthaufigkeit.

Wenn die folgenden Merkmale erflllt sind, kann der MTTF4Wert flr ein einzelnes pneumatisches,
elektromechanisches oder mechanisches Bauteil nach C.4.2 abgeschéatzt werden.

a) Der Hersteller des Bauteils bestatigt die Verwendung von grundlegenden Sicherheitsprinzipien nach
ISO 13849-2:2003, Tabelle B.1 oder Tabelle D.1 fiir die Konstruktion des Bauteils.

ANMERKUNG Diese Information kann im Datenblatt des Bauteilherstellers gefunden werden.

b) Der Hersteller eines Bauteils, das in Kategorie 1, 2, 3 oder 4 verwendet werden soll, bestatigt die
Verwendung bewahrter Sicherheitsprinzipien nach 1SO 13849-2:2003, Tabellen B.2 oder D.2 fir die
Konstruktion des Bauteils.

ANMERKUNG Diese Information kann im Datenblatt des Bauteilherstellers gefunden werden.

c) Der Hersteller des Bauteils legt die geeignete Anwendung und Betriebsbedingungen fiir den Anwender
fest. Der Anwender ist Uber seine Verantwortung zu informieren, die grundlegenden Sicherheitsprinzipien
nach 1ISO 13849-2:2003, Tabellen B.1 oder D.1 flr die Implementierung und des Betriebs des Bauteils zu
erfullen. Fur Kategorie 1, 2, 3 oder 4 ist der Anwender Uber seine Verantwortung zu informieren, die
bewahrten Sicherheitsprinzipien nach 1SO 13849-2:2003, Tabellen B.2 oder D.2 fiir die Implementierung
und den Betrieb des Bauteils zu erfillen.

C.4.2 Berechnung der MTTF, fiir Bauteile aus B1oq4

Die mittlere Anzahl von Zyklen, bis 10 % der Bauteile gefahrlich ausgefallen sind (B14)®) sollte durch den
Hersteller des Bauteils in Ubereinstimmung mit den entsprechenden Produktnormen fiir die Priifung bestimmt
werden (z. B. IEC 60947-5-1, 1SO 19973, IEC 61810). Die gefahrlichen Ausfallarten der Bauteile sind zu
definieren, z. B. Verkleben in einer Endposition oder Anderung der Schaltzeiten. Wenn wahrend der Priifung
nicht alle Bauteile gefahrlich ausfallen (z. B. sieben Bauteile geprift, nur funf gefahrlich ausgefallen), dann
sollte eine Analyse unter Berlicksichtig der Bauteile, die nicht ausgefallenen Bauteile waren, durchgefihrt
werden.

Mit B1oq und nop, der mittleren Anzahl jahrlicher Betatigungen, kann die MTTF fur Bauteile wie folgt berechnet
werden:

B10d

0,1x Nop

MTTF, = (C.1)

3) Wenn der gefahrliche Anteil des Bio nicht angegeben ist, durfen 50 % des Bio verwendet werden, deshalb wird
B1od = 2 B1o empfohlen.
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dyp % hoy x 3 600 s/h
nop =200 (€2)
tZykIus

mit folgenden Annahmen, die in Bezug zur Anwendung des Bauteils getroffen worden sind:
hop ist die mittlere Betriebszeit in Stunden je Tag;
dop ist die mittlere Betriebszeit in Tagen je Jahr;

tzgus ISt die mittlere Zeit zwischen dem Beginn zweier aufeinander folgenden Zyklen des Bauteils (z. B.
Schalten eines Ventils) in Sekunden je Zyklus.

Die Betriebszeit des Bauteils ist begrenzt auf T4, die mittlere Zeit bis 10 % der Bauteile gefahrlich ausfallen.

T = Biog
10d =

op

(C.3)

ANMERKUNG  Erlauterung der Gleichungen in C.4.2.

B1o4, die mittlere Anzahl von Zyklen, bis 10 % der Bauteile gefahrlich ausgefallen sind, kann zu T4, der Zeit,
bis 10 % der Bauteile geféahrlich ausgefallen sind, umgewandelt werden, durch Verwendung von ng,, der
mittleren Anzahl jahrlicher Betatigungen:

Tiog =—— (C4)

Die Verfahren der Zuverlassigkeit in diesem Teil der 1ISO 13849 setzen voraus, dass die Ausfalle von
Bauteilen exponentiell Uber der Zeit verteilt sind: F(f) = 1 — exp(-Ad¢). Bei pneumatischen und elektro-
mechanischen Bauteilen ist eine Weibull-Verteilung wahrscheinlicher. Wenn aber die Betriebszeit der Bauteile
auf die mittlere Zeit bis 10 % der Bauteile gefahrlich ausfallen (T104) begrenzt wird, kann eine konstante
gefahrbringende Ausfallrate (A4) wahrend dieser Gebrauchsdauer wie folgt abgeschatzt werden:

0,1
o 08Ot
EOd B

(C.5)
10d

Diese Gleichung (C.5) berlcksichtigt, dass mit einer konstanten Ausfallrate 10 % der Bauteile in der
angenommenen Anwendung nach T,o4 [Jahre], ausfallen, entsprechend nach Bqqq [Zyklen]. Um exakt zu sein:

F(Tp4)=1-exp(-1,T;44) =10 % bedeuted A, =- In(0,9) = 0,105 36 zﬂ (C.6)
T10d EOd EOd
Mit MTTF4 = 1/ 14 fir eine exponentielle Verteilung ergibt dies
MTTF, = nﬂ = & (C.7)
01  01xn,
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C.4.3 Beispiel
Fir ein Pneumatikventil gibt ein Hersteller eine mittlere Anzahl von 60 Millionen Schaltspielen als Bo4 an. Das
Ventil wird an zwei Schichten je Tag mit 220 Arbeitstagen je Jahr verwendet. Die mittlere Zeit zwischen dem

Beginn zweier aufeinander folgender Schaltspiele des Ventils wird mit 5s angenommen. Dies fiihrt zu
folgenden Werten:

— dgp von 220 Tagen je Jahr;
— hepvon 16 h je Tag;

—  tzyus VON 5 s je Zyklus;

—  Bjpg von 60 Millionen Zyklen.

Mit diesen Eingangsdaten kdnnen die folgenden Werte berechnet werden:

op = 220 Tage/Jahr x 16 h/Tag x 3 600 s/h — 253x108 Zyklen/Jahr (C.8)
5s/Zyklen
6
oy = 20X 160 ZyKlen 537 jahre (C.9)
253 x10° Zyklen/Jahr
MTTF4 = % = 237 Jahre (C.10)

’

Dies ergibt eine MTTF4 fir das Bauteil von ,hoch“ nach Tabelle 5. Diese Annahmen gelten nur fir eine
eingeschrankte Betriebsdauer von 23,7 Jahren fiir das Ventil.

C.5 MTTF4-Daten elektrischer Bauteile

C.5.1 Allgemeines

Tabellen C.2 bis C.7 zeigen einige typische Durchschnittswerte von MTTF, fir elektronische Bauteile. Die
Daten wurden der Datenbank SN 29500 Serie [40] entnommen. Alle Daten sind allgemeiner Art.
Verschiedene Datenbanken sind verfugbar (siehe die unvollstdndige Liste in den Literaturhinweisen), die
MTTF4-Werte fir verschiedene elektronische Bauteile enthalten. Wenn der Konstrukteur eines SRP/CS
andere verlassliche spezifische Daten der verwendeten Bauteile hat, dann wird dringend empfohlen, diese
speziellen Daten anstelle der anderen zu verwenden.

Die in den Tabellen C.2 bis C.7 angegebenen Werte sind glltig fir eine Temperatur von 40 °C,
Nennbelastung fiir Strom und Spannung.

In der MTTF-Spalte der Tabellen sind die Werte aus SN 29500 fiir allgemeine Bauteile fiir alle méglichen
Ausfallarten gezeigt, die nicht notwendigerweise gefahrbringende Ausfalle sind. In der MTTF4-Spalte wird
Ublicherweise angenommen, dass nicht alle Ausfallarten zu gefahrbringenden Ausfallen fiihren. Dies hangt
hauptsachlich von der Anwendung ab. Ein genauer Weg der Bestimmung der ,typischen® MTTF4 flr Bauteile
ist die Durchfuhrung einer FMEA. Einige Bauteile, z. B. Transistoren als Schalter verwendet, kdnnen
Kurzschlisse oder Unterbrechungen als Ausfall haben. Nur eine der beiden Arten kann gefahrlich sein;
deshalb nimmt die Spalte ,Bemerkungen® nur 50 % als gefahrbringende Ausfalle an, was bedeutet, dass die
MTTF4far Bauteile die Doppelte des gegebenen MTTF-Werts ist. Fur die Anwendung in Zweifelsfallen ist fur
die Bauteile eine ungunstigste MTTF,4 in der Spalte ,ungunstigster Fall® angegeben, wobei der
Sicherheitsfaktor 10 betragt.
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C.5.2 Halbleiter

Siehe Tabellen C.2 und C.3.

DIN EN ISO 13849-1:2008-12

EN ISO 13849-1:2008 (D)

Tabelle C.2 — Transistoren (verwendet als Schalter)

MTTF4 fiir Bauteile
MTTF fiir
Transistor Beispiel Bauteile Jahre Bemerkungen
Jahre . ungiinstigster
typisch Fall
Bipolar ggggogz, 34 247 68 493 6 849 50 % gefahrbringende Ausfalle
E:;’t'j;g niedrige TOS5, TO39 5708 11416 1142 50 % gefahrbringende Ausfalle
Bipolar, Leistung ;_0555(0220’ 1941 3 881 388 50 % gefahrbringende Ausfalle
FET K/Iugg'on 22 831 45 662 4566 50 % gefahrbringende Ausfalle
MQOS, Leistung ;_0255(0220’ 1142 2283 228 50 % gefahrbringende Ausfalle

Tabelle C.3 — Dioden, Leistungshalbleiter und integrierte Schaltungen

MTTE fiir MTTF, fiir Bauteile
Diode Beispiel Bauteile Jahre Bemerkungen
Jahre typisch ungﬁ::::gster
Allgemeine Anwendung — 114 155 228 311 22 831 50 % gefahrbringende Ausfalle
Entstérgerat — 15 981 31963 3196 50 % gefahrbringende Ausfalle
Zenerdiode Pyt <1 W — 114 155 228 311 22 831 50 % gefahrbringende Ausfalle
Gleichrichterdioden — 57 078 114 155 11 416 50 % gefahrbringende Ausfalle
Gleichrichterbricken — 11415 22 831 2283 50 % gefahrbringende Ausfalle
Thyristoren — 2283 4 566 457 50 % gefahrbringende Ausfalle
Triacs, Diacs — 1484 2 968 297 50 % gefahrbringende Ausfalle

Integrierte Schaltungen
(programmierbar und
nicht programmierbar)

Herstellerdaten verwenden

50 % gefahrbringende Ausfalle
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C.6 Passive Bauteile

Siehe Tabellen C.4 bis C.7.

Tabelle C.4 — Kondensatoren

MTTF, fiir Bauteile

MTTF fiir
Kondensator Beispiel Bauteile Jahre Bemerkungen
Jahre . unguinstig-
typisch | ~gier Fall
Standard, keine Leistung KS, KP, KC, 57 078 114 155 11416 50 % gefahrbringende
KT, MKT, MKC, Ausfalle
MKP, MKU,
MP, MKV
Keramik — 22 831 45 662 4 566 50 % gefahrbringende
Ausfalle
Aluminiumelektrolyt flissiges 22 831 45 662 4 566 50 % gefahrbringende
Elektrolyt Ausfalle
Aluminiumelektrolyt festes Elektrolyt 37 671 75 342 7 534 50 % gefahrbringende
Ausfalle
Tantalelektrolyt flissiges 11 415 22 831 2283 50 % gefahrbringende
Elektrolyt Ausfalle
Tantalelektrolyt festes Elektrolyt 114 155 228 311 22 831 50 % gefahrbringende
Ausfalle

Tabelle C.5 — Widerstiande

MTTF, fiir Bauteile

MTTF fir
Widerstand Beispiel Bauteile Jahre Bemerkungen
Jahre . ungiinstig-
typisch | = ter Fall
Kohleschicht — 114 155 228 311 22 831 50 % gefahrbringende
Ausfalle
Metallfilm — 570776 1141 552 114 155 50 % gefahrbringende
Ausfalle
Metalloxyd und gewendelt — 22 831 45 662 4 566 50 % gefahrbringende
Ausfalle
Variabel — 3767 7 534 753 50 % gefahrbringende
Ausfalle
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Tabelle C.6 — Induktivitaten

MTTF4 fiir Bauteile

MTTF fir
Induktivitit Beispiel Bauteile Jahre Bemerkungen
Jahre . ungunstig-
typisch ster Fall

Fir MC-Anwendung — 37 671 75 342 7 534 50 % gefahrbringende

Ausfalle
Niederfrequenz- — 22 831 45 662 4 566 50 % gefahrbringende
Induktivitaten und Ausfalle
Transformatoren
Leistungstransformatoren — 11 415 22 831 2283 50 % gefahrbringende
und Transformatoren fiir Ausfalle
Schaltanwendungen und
Netzteile

Tabelle C.7 — Optokoppler

MTTF, fiir Bauteile

MTTF fiir
Optokoppler Beispiel Bauteile Jahre Bemerkungen
Jahre . unglinstig-
typisch ster Fall

Biopolar Ausgang SFH 610 7 648 15 296 1530 50 % gefahrbringende
Ausfalle

FET Ausgang LH 1056 2 854 5708 571 50 % gefahrbringende
Ausfalle
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Anhang D
(informativ)

Vereinfachtes Verfahren zur Bestimmung der MTTF, fur jeden Kanal

D.1 ,Parts-Count“-Verfahren

Das ,Parts-Count“-Verfahren hilft bei der getrennten Bestimmung der MTTFy fir jeden Kanal. Die
MTTF4-Werte aller einzelnen Bauteile eines Kanals werden fiir diese Berechnung verwendet?).

Die allgemeine Gleichung ist

1 N 1 N nJ
MTTF, 2 MTTF, 2 MTTF, ®-1

i=1 Jj=1
wobei
MTTFqs flr den gesamten Kanal gilt
MTTFq, MTTF;ist die MTTF4jedes Bauteils, welches zur Sicherheitsfunktion beitragt.

Die erste Summe wird Uber alle Bauteile getrennt gebildet; die zweite Summe ist gleichwertig aber
vereinfacht, wobei alle ni-identischen Bauteile mit der gleichen MTTFg; zusammengefasst werden.

Das in Tabelle D.1 gegebene Beispiel ergibt eine MTTF, des Kanals von 21,4 Jahren, was ,mittel* nach
Tabelle 5 entspricht.

Tabelle D.1 — Beispiel der Teileliste auf einer Platine

MTTFq; 1/MTTFq; njIMTTFg;
j
Jahre 1/Jahr 1/Jahr
1 | Transistoren, Bipolar, Kleinleistung 2 1142 0,000 876 0,001 752
(siehe Tabelle C.2)
Widerstand, Kohlefilm (siehe Tabelle C.5) 5 22 831 0,000 044 0,000 219
Kondensator, Standard, keine Leistung 4 11 416 0,000 088 0,000 350
(siehe Tabelle C.4)
4 | Relais (mit kleiner Last, siehe C.2) 4 315,66 0,003 168 0,012 672
(B10a = 20 000 000 Zyklen, nep = 633 600)
5 | Schutz (mit nomineller Last, siehe C.2) 1 31,57 0,031 676 0,031 676
(B1oa = 2 000 000 Zyklen, nop, = 633 600)
2(n/MTTFq)) 0,046 669
MTTFq4 = 1/2(n;/IMTTFq;) [Jahre] 21,43

4) Das ,Parts-Count“-Verfahren ist eine Annaherung, deren Abweichung immer zur sicheren Seite geht. Wenn genauere
Werte erforderlich sind, dann sollte der Konstrukteur die Ausfallarten berlicksichtigen, was jedoch sehr kompliziert
sein kann.
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ANMERKUNG 1  Dieses Verfahren basiert auf der Annahme, dass ein gefahrlicher Ausfall irgendeines Bauteils im
Kanal zu einem gefahrlichen Ausfall des Kanals fiihrt. Die MTTF4-Berechnung der Tabelle D.1 basiert auf diese Annahme.

ANMERKUNG 2  In diesem Beispiel kommt der Haupteinfluss vom Schiitz. Die gewahlten Werte fir MTTF4 und B1oq in
diesem Beispiel basieren auf dem Anhang C. Fur das Beispiel werden do, =220 Tage/Jahr, ho, =8 h/Tag und
tzykus = 10 s/Zyklus angenommen, das ergibt nq, = 633 600 Zyklen/Jahr. Im Allgemeinen wird die Wahl der Herstellerdaten
fir MTTF4 und B1o4 zu Vviel besseren Ergebnissen flihren, also zu einem héheren MTTF4 des Kanals.

D.2 Die MTTF4 fiir unterschiedliche Kanale, Symmetrisierung der MTTF4
fir jeden Kanal

Die vorgesehenen Architekturen in 6.2 gehen davon aus, dass in einem redundanten SRP/CS die Werte fiir
MTTF, fir jeden Kanal gleich sind. Dieser Wert je Kanal sollte die Eingangsgrof3e fur Bild 5 sein.

Wenn die MTTF4 der Kanale unterschiedlich sind, gibt es zwei Moglichkeiten:
— als eine Annahme fir den ungunstigsten Fall sollte der kleinere Wert in Betracht gezogen werden oder;

— Gleichung D.2 kann zur Einschatzung eines Ersatzwertes fir MTTF fir jeden Kanal verwendet werden:

MTTF4 =§ MTTF4c1 + MTTFy4co — 1 L 1 (D.2)
+
MTTF4c1 MTTFgco
wobei MTTF4c1und MTTF4c, die Werte fiir zwei unterschiedliche redundante Kanéle sind.
BEISPIEL Ein Kanal hat die MTTF4cq1 = 3 Jahre, der andere Kanal hat eine MTTF4c2 = 100 Jahre, dann ist das

Ergebnis MTTFq4 = 66 Jahre fiir jeden Kanal. Das bedeutet, dass ein redundantes System mit einer MTTF4 von 100 Jahren
in einem Kanal und einer MTTF4 von 3 Jahren im anderen Kanal gleichwertig ist zu einem System mit einer MTTF4 von 66
Jahren in jedem Kanal.

Ein redundantes System mit zwei Kanalen und unterschiedlichen MTTF4Werten jedes Kanals kann unter
Verwendung der obigen Gleichung durch ein redundantes System mit identischen MTTF4-Werten fiir jeden
Kanal ersetzt werden. Dieses Verfahren ist notwendig, um Bild 5 richtig anwenden zu kénnen.

ANMERKUNG Dieses Verfahren setzt unabhangige, parallele Kanéle voraus.
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Anhang E
(informativ)

Abschatzungen des Diagnosedeckungsgrades (DC) fur

Funktionen und Module

E.1 Beispiele fir den Diagnosedeckungsgrad (DC)

Siehe Tabelle E.1

Tabelle E.1 — Abschatzungen des Diagnosedeckungsgrades (DC)

MaBRnahme

DC

Eingabeeinheit

Zyklischer Testimpuls durch dynamische Anderung der Eingangssignale

90 %

Plausibilitatspriifung, z. B. Verwendung der SchlieRer- und Offnerkontakte
von zwangsgeflihrten Relais

99 %

Kreuzvergleich von Eingangssignalen ohne dynamischem Test

0 % bis 99 %, abhangig davon, wie oft
ein Signalwechsel durch die
Anwendung erfolgt

Zwischenergebnissen in der Logik (L) und zeitlich und logische
Programmlaufiiberwachung und Erkennung statischer Ausfalle und
Kurzschliisse (bei Mehrfach-Ein-/Ausgangen)

Kreuzvergleich von Eingangssignalen mit dynamischem Test, wenn 90 %
Kurzschliisse nicht bemerkt werden kénnen (bei Mehrfach-Ein-/Ausgangen)
Kreuzvergleich von Eingangssignalen mit unmittelbarem und 99 %

Indirekte Uberwachung (z. B. Uberwachung durch Druckschalter, elektrische
Positionsiiberwachung von Antriebselementen)

90 % bis 99 %, abhangig von der
Anwendung

Direkte Uberwachur]g (z. B. elektrische Stellungstuberwachung der
Steuerungsventile, Uberwachung elektromechanischer Einheiten durch
Zwangsfiihrung)

99 %

Fehlererkennung durch den Prozess

0 % bis 99 %, abhangig von der
Anwendung; diese MaRnahme ist
allein nicht ausreichend flr den
erforderlichen Performance Level ,e"!

Uberwachung einiger Merkmale des Sensors (Ansprechzeit, der Bereich

analoger Signale, z. B. elektrischer Widerstand, Kapazitat)

60 %
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MaRnahme

DC

Logik

Indirekte Uberwachung (z. B. Uberwachung durch Druckschalter, elektrische
Positionsiiberwachung von Antriebselementen)

90 % bis 99 %, abhangig von der
Anwendung

Direkte Uberwachung (z. B. elektrische Uberwachung der Steuerungsventile, |99 %
Uberwachung elektromechanischer Einheiten durch Zwangsfiihrung)

Einfache zeitliche Programmlaufiiberwachung (z. B. Zeitglied als Watchdog, 60 %
mit Triggersignalen im Programm der Logik)

Zeitliche und logische Programmlaufiberwachung durch den Watchdog, 90 %

wobei die Testeinrichtung Plausibilitatstests des Verhaltens der Logik
durchfihrt

Selbsttest bei Anlauf, um verborgene Fehler in Teilen der Logik zu finden

90 %, (abhangig von der

(z. B. Programm- und Datenspeicher, Eingangs-/Ausgangsanschliisse, Testausfiihrung)
Schnittstellen)

Testung der Reaktionsmdglichkeit der Uberwachungseinrichtung (z. B. 90 %
Watchdog) durch den Hauptkanal nach Anlauf, oder wann immer die
Sicherheitsfunktion angefordert wird, oder wann immer ein externes Signal

dies durch eine Eingangseinrichtung anfordert

Dynamische Prinzipien (alle Bauteile der Logik erfordern eine 99 %
Zustandsanderung EIN-AUS-EIN, wenn die Sicherheitsfunktion angefordert

wird), z. B. Verriegelungsschaltungen in Relaistechnik

Invarianter Speicher: Signatur einfacher Wortbreite (8 Bit) 90 %
Invarianter Speicher: Signatur doppelter Wortbreite (16 Bit) 99 %
Varianter Speicher: RAM-Test durch Verwendung redundanter Daten, z. B. 60 %
Flags, Merker, Konstanten, Timer, und Kreuzvergleich dieser Daten

Varianter Speicher: Test der Lesbarkeit und der Beschreibbarkeit der 60 %
verwendeten Speicherzellen

Varianter Speicher: RAM-Uberwachung mit modifiziertem Hammingcode oder |99 %

RAM-Selbsttest (z. B. ,Galpat” oder ,Abraham®)

Verarbeitungseinheit: Selbsttest durch Software

60 % bis 90 %

Verarbeitungseinheit: Kodierte Verarbeitung

90 % bis 99 %

Fehlererkennung durch den Prozess

0 % bis 99 %, abhangig von der
Anwendung; diese MaRnahme ist allein
nicht ausreichend fir den
erforderlichen Performance Level ,e"!
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Tabelle E.1 (fortgesetzt)

MaBnahme DC

Ausgabeeinheiten

Uberwachung der Ausgénge durch einen Kanal ohne dynamischen Test 0 % bis 99 %, abhangig davon, wie oft
ein Signalwechsel durch die
Anwendung erfolgt

Kreuzvergleich von Ausgangssignalen ohne dynamischem Test 0 % bis 99 %, abhangig davon, wie oft
ein Signalwechsel durch die
Anwendung erfolgt

Kreuzvergleich von Ausgangssignalen mit dynamischem Test, ohne 90 %
Erkennung von Kurzschliissen (bei Mehrfach-Ein-/Ausgangen)

Kreuzvergleich von Ausgangssignalen mit unmittelbarem Ergebnis in der 99 %
Logik (L) und zeitlich und logischer Softwaretiberwachung des
Programmablaufs und Erkennen statischer Ausfélle und Kurzschlisse (bei
Mehrfach-Ein-/Ausgangen)

Redundanter Abschaltpfad ohne Uberwachung des Antriebselements 0%

Redundanter Abschaltpfad mit Uberwachung eines der Antriebselemente 90 %
entweder durch die Logik oder durch eine Testeinrichtung

Redundanter Abschaltpfad mit Uberwachung der Antriebselemente durch die |99 %
Logik und Testeinrichtung

Indirekte Uberwachung (z. B. Uberwachung durch Druckschalter, elektrische |90 % bis 99 %, abhéngig von der
Positionsiiberwachung von Aktoren) Anwendung

Fehlererkennung durch den Prozess 0 % bis 99 %, abhangig von der
Anwendung; diese MaRnahme ist allein
nicht ausreichend fir den
erforderlichen Performance Level ,e"!

Direkte Uberwachung (z. B. elektrische Uberwachung der Steuerungsventile, |99 %
Uberwachung elektromechanischer Einheiten durch Zwangsfiihrung)

ANMERKUNG 1  Fur weitere Abschatzungen des DC, siehe z.B. IEC 61508-2:2000, Tabellen A.2 bis A.15.

ANMERKUNG 2 Wenn mittel oder hoch als DC fiir die Logik gefordert wird, ist mindestens eine Malinahme fiir
varianten, invarianten Speicher und Verarbeitungseinheit, mit mindestes je 60 % zu wahlen. Es kdnnen auch andere

MaRnahmen als die in dieser Tabelle aufgelisteten verwendet werden.

E.2 Abschatzung des durchschnittlichen DC (DC.yg)

In vielen Systemen kdnnten mehrere MalRnahmen zur Fehlererkennung verwendet werden. Diese Mal}-
nahmen kénnten unterschiedliche Teile der SRP/CS testen und haben unterschiedliche DC. Zur Einschatzung
des PL nach Bild 5 ist nur eine durchschnittliche DC fur die gesamten SRP/CS, die die Sicherheitsfunktion
ausfuhren, anwendbar.

Die DC kann bestimmt werden als das Verhaltnis zwischen der Ausfallrate von erkannten gefahrbringenden
Ausfallen und der Ausfallrate aller gefahrbringenden Ausfdlle. Nach dieser Definition wird der
durchschnittliche Diagnosedeckungsgrad DC,,4 mit folgender Gleichung abgeschétzt:

DC; , DG, . DGy
MTTF, MTTF, MTTF,
DCayg = 1 d1 1 d2 1 dN (E.1)

—+ + e+ —
MTTFy1 MTTFg, MTTFg4n
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Hierbei sind alle Bauteile des SRP/CS ohne Fehlerausschluss zu bericksichtigen und aufzusummieren. Fir
jeden Block werden die MTTF4und der DC bertcksichtigt. DC in dieser Gleichung bedeutet das Verhaltnis der
Ausfallrate erkannter gefahrbringender Ausfalle des Teils (ungeachtet der Maflnahmen, durch die die Ausfalle
erkannt werden) zur Ausfallrate aller gefahrbringender Ausfalle des Teils. Somit bezieht sich der DC auf die
getesteten Teile und nicht auf die Testeinrichtung. Bauteile ohne Ausfallerkennung (z. B. die nicht getestet
werden) haben einen DC = 0 und tragen nur zum Nenner des DC,,4 bei.
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Anhang F
(informativ)

Abschatzungen der Ausfalle aufgrund gemeinsamer Ursache (CCF)

F.1 Anforderungen an CCF

Ein umfassendes Verfahren zu MalRnahmen gegen CCF flur Sensoren/Antriebselememte und besonders fiir
Steuerelektroniken wird z. B. in IEC 61508-6:2001, Anhang D gegeben. Nicht alle MaRnahmen, die darin
gegeben werden, sind flir den Maschinenbereich geeignet. Hier werden die wichtigsten Maflinahmen
angegeben.

ANMERKUNG In diesem Teil der 1ISO 13849 wird angenommen, dass fir redundante Systeme der B-Faktor nach
IEC 61508-6:2000, Anhang D kleiner oder gleich 2 % ist.

F.2 Abschatzung der Auswirkung des CCF

Dieser quantitative Prozess sollte fiir das gesamte System angewendet werden. Jedes Teil der sicherheits-
bezogenen Teile der Steuerung sollte berlicksichtigt werden.

Die Tabelle F.1 listet Mallnahmen und enthalt zugehdérige Werte, basierend auf einer ingenieurmafigen
Beurteilung, die den Beitrag jeder MalRnahme zur Reduzierung der Ausfalle infolge gemeinsamer Ursache
reprasentieren.

Fir jede der gelisteten Mallnahmen kann nur die volle Punktezahl oder nichts beansprucht werden. Wird eine
MalRnahme nur teilweise erfillt, ist die entsprechende Punktezahl null.

Tabelle F.1 enthalt eine Quantifizierung des CCF.

72



NormCD - Stand 2009-03

DIN EN ISO 13849-1:2008-12
EN ISO 13849-1:2008 (D)

Tabelle F.1 — Verfahren zur Punktevergabe und Quantifizierung fiir MaBnahmen gegen CCF

Nr

MaBRnahme gegen CCF

Punktezahl

Trennung/Abtrennung

Physikalische Trennung zwischen den Signalpfaden:
Trennung der Verdrahtung/Verrohrung,
ausreichende Luft- und Kriechstrecken auf gedruckten Schaltungen.

15

Diversitat

Unterschiedliche Technologien/Gestaltung oder physikalische Prinzipien werden verwendet, z. B.:
der erste Kanal in programmierbarer Elektronik und der zweite Kanal fest verdrahtet,
Art der Initiilerung,
Druck und Temperatur,
Messung von Entfernung und Druck,
digital und analog,
Bauteile von unterschiedlichen Herstellern.

20

Entwurf/Anwendung/Erfahrung

3.1

Schutz gegen Uberspannung, Uberdruck, Uberstrom usw.

3.2

Verwendung bewahrter Bauteile.

Beurteilung/Analyse

Sind die Ergebnisse einer Ausfallart und Effektanalyse berucksichtigt worden, um Ausfélle infolge
gemeinsamer Ursache in der Entwicklung zu vermeiden?

Kompetenz/Ausbildung

Sind Konstrukteure/Monteure geschult worden, um die Grinde und Auswirkungen von Ausfallen
infolge gemeinsamer Ursache zu erkennen?

Umgebung

6.1

Schutz vor Verunreinigung und elektromagnetischer Beeinflussung (EMC) gegen CCF in
Ubereinstimmung mit den angemessenen Normen.

Fluidische Systeme: Filtrierung des Druckmediums, Verhinderung von Schmutzeintrag,
Entwasserung von Druckluft, z. B. in Ubereinstimmung mit den Anforderungen des Herstellers fiir
die Reinheit des Druckmediums.

Elektrische Systeme: Wurde das System hinsichtlich elektromagnetischer Immunitat gepruft, z. B.
wie in zutreffenden Normen gegen CCF festgelegt?

Bei kombinierten fluidischen und elektrischen Systemen sollten beide Aspekte beriicksichtigt
werden.

25

6.2

Andere Einflisse
Wurden alle Anforderungen hinsichtlich Unempfindlichkeit gegenlber allen relevanten

Umgebungsbedingungen wie Temperatur, Schock, Vibration, Feuchte (z.B. wie in den
zutreffenden Normen festgelegt) berticksichtigt?

10

Gesamt

[max.
erreichbar
100]

Gesamtpunkte MaRnahmen, um CCF zu vermeiden ?

65 oder besser Anforderungen erreicht

kleiner als 65

MaRnahmen

Verfahren gescheitert = Auswahl zusatzlicher

a

Wenn technische MafRnahmen nicht relevant sind, kénnen die Punkte der rechten Spalte bei der ausfiihrlichen Berechnung

beriicksichtigt werden.
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Anhang G
(informativ)

Systematischer Ausfall

G.1 Allgemeines

ISO 13849-2 liefert eine umfassende Liste mit MaRnahmen gegen den systematischen Ausfall, die
angewendet werden sollten, wie grundlegende Sicherheitsprinzipien und bewahrte Sicherheitsprinzipien.

G.2 MaBRnahmen zur Beherrschung systematischer Ausfalle
Die folgenden MaRnahmen sollten angewendet werden.
— Anwendung der Energieabschaltung (siehe ISO 13849-2)

Die sicherheitsbezogenen Teile der Steuerung (SRP/CS) sollten so gestaltet werden, dass mit Verlust der
elektrischen Versorgung der sichere Zustand der Maschine erreicht oder aufrechterhalten werden kann.

— MaRknahmen, um die Auswirkungen von Spannungsausfall, Spannungsschwankungen, Uberspannung
und Unterspannung zu beherrschen

Das Verhalten der SRP/CS als Reaktion aufgrund der Bedingungen von Spannungsausfall,
Spannungsschwankungen, Uberspannung und Unterspannung sollten vorher bestimmt werden, sodass
die SRP/CS den sicheren Zustand der Maschine erreichen oder aufrechterhalten kann (siehe auch
IEC 60204-1 und IEC 61508-7:2000, A.8).

— MaBnahmen, um die Wirkungen physikalischer Umgebungsbedingungen (z. B. Temperatur, Feuchte,
Wasser, Vibration, Staub, korrosive Substanzen, elektromagnetische Beeinflussung und deren
Wirkungen) zu beherrschen oder zu verhindern

Das Verhalten der SRP/CS als Reaktion auf die Wirkungen der physikalischen Umgebungsbedingungen,
sollte vorher bestimmt werden, sodass die SRP/CS den sicheren Zustand der Maschine erreichen oder
aufrechterhalten kdnnen (siehe auch z. B. IEC 60529, IEC 60204-1).

— Fur SRP/CS, die Software enthalten, muss eine Uberwachung des Programmablaufs verwendet werden,
um fehlerhafte Programmablaufe zu erkennen

Ein fehlerhafter Programmablauf liegt vor, wenn die einzelnen Elemente eines Programms (z. B.
Softwaremodule, Unterprogramme oder Anweisungen) in der falschen Reihenfolge oder im falschen
Zeitablauf bearbeitet werden oder wenn der Takt des Prozessors fehlerhaft ist (sieche EN 61508-7:2001,
A.9).

— MaBnahmen, um die Auswirkungen von Abweichungen und anderer Auswirkungen, verursacht durch
irgendeinen Datenkommunikationsprozess, zu beherrschen (siehe IEC 61508-2:2000, 7.4.8).

Zusatzlich sollten eine oder mehrere der folgenden MalRnahmen unter Berlcksichtigung der Komplexitat der
SRP/CS und deren PL angewendet werden:

— Ausfallerkennung durch automatische Tests;

— Testung durch redundante Hardware;
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— diversitare Hardware;

— Betreiben im Ruhestromprinzip;

— zwangsgefihrte Kontakte;

— zwangsoffnende Kontakte;

— ausfallorientierter Betrieb;

— Uberdimensionierung mit einem angemessenen Faktor, wo der Hersteller zeigen kann, dass
Unterbeanspruchung die Zuverlassigkeit erh6ht wo eine Uberdimensionierung geeignet ist, sollte ein

Uberdimensionierungs-Faktor von mindestens 1,5 verwendet werden.

Siehe auch ISO 13849-2:2002, D.3.

G.3 MaRBRnahmen zur Vermeidung systematischer Ausfalle
Die folgenden MaRnahmen sollten angewendet werden.
— Verwenden angemessener Materialien und geeignete Herstellung

Auswahl des Materials, Herstellungsverfahren und Behandlung in Bezug auf z. B. Belastung, Haltbarkeit,
Elastizitat, Reibung, Abnutzung, Korrosion, Temperatur, Leitfahigkeit, dielektrischer Festigkeit.

— Richtige Dimensionierung und Formgebung

Beruicksichtigen von z. B. Belastung, Dehnung, Ermidung, Temperatur, Oberflachenrauheit, Toleranzen,
Verarbeitung.

— Richtige Auswahl, Kombination, Anordnung, Zusammenbau und Installation der Bauteile, einschlief3lich
Verkabelung, Leitungsfihrung und Verbindungen

Anwenden geeigneter Normen und Herstellerhinweise zur Anwendung, z.B. Katalogblatter,
Montageanweisungen, Spezifikationen und Anwendung guter technischer Erfahrung.

— Kompatibilitat
Verwenden von Bauteilen mit kompatiblen Betriebskenndaten.

— Festigkeit gegen die festgelegten Umgebungsbedingungen
Gestalten des SRP/CS in der Form, dass es in der Lage ist, unter allen erwarteten Umgebungs-
bedingungen und vorhersehbaren widrigen Bedingungen, z. B. Temperatur, Feuchte, Schwingungen und

elektromagnetischer Beeinflussung (EMI), zu arbeiten (siehe ISO 13849-2:2002, D.2).

— Verwendung von Bauteilen, die nach einer geeigneten Norm gebaut wurden und deren Ausfallarten
eindeutig definiert sind

Vermindern des Risikos unerkannter Fehler durch Verwendung von Bauteilen mit speziellen
Eigenschaften (siehe IEC 61508-7:2000, B.3.3).
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Zusatzlich sollten eine oder mehrere der folgenden Maflinahmen, unter Berlicksichtigung der Komplexitat des
SRP/CS und dessen PL, angewendet werden.

— Hardware-Gestaltungsiberprifung (z. B. Inspektion oder Walk-through)

Durch Uberpriifungen und Analyse Unstimmigkeiten zwischen der Spezifikation und Realisierung
aufzuzeigen (siehe IEC 61508-7:2000, B.3.7 und B.3.8).

— Rechnergestitzte Entwurfswerkzeuge, die in der Lage sind, zu simulieren oder zu analysieren

Systematisches Durchfiihren der Gestaltung und Einbeziehen geeigneter automatischer Konstruktions-
elemente, die bereits verfiigbar und getestet sind (siehe IEC 61508-7:2000, B.3.5).

— Simulation
Systematisches und vollstandiges Durchflihren einer Inspektion der Gestaltung des SRP/CS im Hinblick

auf beides, der funktionalen Leistung und der richtigen Dimensionierung ihrer Bauteile (siehe
IEC 61508-7:2000, B.3.6).

G.4 MaBRnahmen zur Vermeidung systematischer Ausfalle wahrend
der Integration des SRP/CS

Die folgenden MaRnahmen wahrend der Integration des SRP/CS sollten angewendet werden:
— Funktionspriifung;

— Projektmanagement;

— Dokumentation.

Zusatzlich sollte der Black-Box-Test unter Beriicksichtigung der Komplexitat der SRP/CS und deren PL
angewendet werden.
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Anhang H
(informativ)

Beispiel der Kombination von verschiedenen sicherheitsbezogenen
Teilen einer Steuerung

Bild H.1 zeigt eine schematische Darstellung sicherheitsbezogener Teile zur Bereitstellung einer der
Funktionen, um das Maschinen-Antriebselement anzusteuern. Dies ist kein Funktionsschaltbild/Arbeits-
diagramm und wird nur gezeigt, um das Prinzip der Zusammenschaltung der Kategorien und Technologien in
einer Funktion zu zeigen.

Die Steuerung erfolgt durch eine elektronische Steuerung und ein Wegeventil. Das Risiko wird durch eine
AOPD vermindert, die den Zugang zur Gefahrdungssituation erkennt und den Anlauf des hydraulischen
Antriebselements verhindert, wenn der Lichtstrahl unterbrochen ist.

Die sicherheitsbezogenen Teile, welche die Sicherheitsfunktion bereitstellen, sind: AOPD, elektronische
Steuerung, hydraulisches Wegeventil und die Verbindungsmittel.

Diese kombinierten sicherheitsbezogenen Teile stellen eine Stoppfunktion als Sicherheitsfunktion zur
Verfigung. Wenn die AOPD unterbrochen wird, liefern die Ausgange ein Signal an die elektronische
Steuerung, welche dem hydraulischen Wegeventil ein Signal bereitstellt, um den hydraulischen Durchfluss als
Ausgang der SRP/CS zu stoppen. An der Maschine stoppt dies die gefahrbringende Bewegung des
Antriebselements.

Diese Kombination sicherheitsbezogener Teile bildet eine Sicherheitsfunktion, um die Kombination
verschiedener Kategorien und Technologien auf der Basis der Anforderungen von Abschnitt 6 zu zeigen.
Unter Verwendung der Grundsatze dieses Teils der ISO 13849 kénnen die sicherheitsbezogenen Teile aus
Bild H.2 wie folgt beschrieben werden.

— Kategorie 2, PL=c fiur die berUhrungslos wirkende Schutzeinrichtung (Lichtschranke). Um die
Wahrscheinlichkeit von Fehlern zu vermindern, werden bewahrte Sicherheitsprinzipien verwendet.

— Kategorie 3, PL = d fur die elektronische Steuerung. Um den Beitrag der elektronischen Steuerung zur
Sicherheit zu erhéhen, ist die Struktur der SRP/CS redundant und enthalt einige Fehlererkennungs-
mechanismen, sodass die meisten Einzelfehler erkannt werden.

— Kategorie 1, PL=c flir das Wegeventil. Der Status als bewahrtes Bauteil ist Uberwiegend
anwendungsbezogen. In diesem Beispiel wird das Ventil als bewahrt angenommen. Um die
Wahrscheinlichkeit von Fehlern in diesem Bauteil zu vermindern, besteht dieses aus bewahrten
Bauteilen, verwendet in bewahrten Sicherheitsprinzipien, und alle Einsatzbedingungen wurden
berlcksichtigt (siehe 6.2.4).

ANMERKUNG 1  Die Lage, Grofte und Anordnung der Verbindungsmittel wurden ebenfalls beriicksichtigt.

Diese Kombination flihrt mit einem PLyjeqrig = ¢ Und Nyiedrig = 2 ZU einem Gesamt-Performance-Level von PL = ¢
(siehe 6.3).

ANMERKUNG 2 Im Fall eines Fehlers in den Teilen der Kategorie 1 oder Kategorie 2 des Bildes H.2 kann dies zum
Verlust der Sicherheitsfunktion flihren.
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— ! — ]
| — — A |
| — e | e
! ! ! . ! PPaT oy .
| . . |
‘ SRP/CS, ’ ‘ SRP/CS, ‘ ‘ SRP/CS, ‘
AOPD E F
Legende
AOPD aktive opto-elektronische Schutzeinrichtung (z. B. Lichtschranke), SRP/CS,:
Kategorie 2 [Typ 2], PL=c

E elektronische Steuerungslogik, SRP/CS,: Kategorie 3, PL =d

F Fluidtechnik, SRP/CS.: Kategorie 1, PL=c

Fa fluidtechnischer Antrieb

H gefahrbringende Bewegung

Bild H.1 — Beispiel — Blockdiagramm zur Erlauterung der Kombination von SRP/CS
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| ] | |
| . . |
! SRP/CS, ‘ ‘ SRP/CS, ‘ ‘ SRP/CS, ‘
L_7a _________ ] L7L AAAAAAAAA _ L7L _________ _
AOPD E F

Legende

AOPD aktive opto-elektronische Schutzeinrichtung (z. B. Lichtschranke)

E elektronische Steuerungslogik

F fluidtechnischer Antrieb

1,11, 12 Eingangselemente, z. B. Sensor

L, L1,L2 Logik

0O, 01, 02, OTE Ausgangselemente, z. B. Hauptschitz

TE Testeinrichtung

Bild H.2 — Ersatz fir Bild H.1 durch vorgesehene Architekturen
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Anhang |
(informativ)

Beispiele

.1 Allgemeines

Dieser Anhang stellt die Verwendung der in den Anhangen A bis H angegebenen Verfahren zur Ermittlung der
Sicherheitsfunktionen und Bestimmung des PL vor. Es wird die Quantifizierung zweier weit verbreiteter
Steuerstromkreise gezeigt. Fiir das schrittweise Vorgehen, siehe Bild 3.

Zwei unterschiedliche Beispiele von Steuerstromkreisen A und B betrachtet, siehe Bilder 1.1 und |.3. Beide
zeigen die Leistungsfahigkeit der gleichen Sicherheitsfunktion der Verriegelung der trennenden
Schutzeinrichtung. Das erste Beispiel ist einkanalig aus elektromechanischen Bauteilen mit hohen
MTTF4-Werten aufgebaut, wahrend das Zweite aus zwei Kanalen besteht — einem elektromechanischen und
dem anderen in programmierbarer Elektronik — einschlieBlich Tests, aber bestehend aus Bauteilen mit
niedriger MTTF.

.2 Sicherheitsfunktion und erforderlicher Performance Level (PL,)

Fir beide Beispiele kann die Sicherheitsfunktion der Verriegelung einer trennenden Schutzeinrichtung wie
folgt gewahlt werden.

Die gefahrliche Bewegung wird gestoppt, wenn die trennende Schutzeinrichtungen geéffnet wird (durch
Abschalten der Energie des elektrischen Motors).

Die Risikoparameter nach dem Verfahren des Risikografs (siehe Bild A.1) sind die Folgenden:

— Schwere der Verletzung, S = S2, ernst;

— Haufigkeit und/oder Gefahrdungsexposition, F =F1, selten bis weniger haufig und/oder die

Gefahrdungsexpositionszeit ist kurz;

— Moglichkeit zur Vermeidung der Gefahrdung, P = P1, mdglich unter bestimmten Voraussetzungen.

Diese Entscheidungen fihren zu einem erforderlichen Performance Level PL, von c.
Bestimmung der bevorzugten Kategorie: Ein Performance Level von ¢ kann ublicherweise erreicht werden

durch hochzuverlassige einkanalige Systeme (Kategorie 1) oder durch redundante Architekturen (Kategorie 2
oder 3) (siehe Bild 5 und Abschnitt 6).
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.3 Beispiel A, einkanaliges System

1.3.1 Identifikation der sicherheitsbezogenen Teile

Alle Bauteile, die zur Sicherheitsfunktion beitragen, sind in Bild 1.1 dargestellt. Funktionale Details, die nichts
zur Sicherheitsfunktion der Verriegelung beitragen (wie Start- und Stopp-Schalter), sind weggelassen.

O "
rﬂ\ . #
C |
———————————— SW1A
K1A ———\

Legende

o offen

c geschlossen
M Motor

K1A Hilfsschitz
SW1A Schalter (NC)

Bild I.1 — Schaltplan A zur Ausfiihrung der Sicherheitsfunktion

In diesem Beispiel besitzt ein Tirschalter Offner-Kontakte (ohne begriindeten Fehlerausschluss) und ist mit
einem Hilfsschiitz verbunden, das die Energiezufihrung des Motors abschalten kann:

— ein Kanal mit elektromechanischen Bauteilen,

— der Schalter SW1A hat eine mittlere MTTF,

— das Hilfsschiitz hat eine hohe MTTF,.

Das gewahlte Hilfsschiitz in diesem Beispiel ist ein bewahrtes Bauteil, wenn nach ISO 13849-2 implementiert.

Die sicherheitsbezogenen Teile und ihre Aufteilung in Kanale kann so in einem sicherheitsbezogenen
Blockdiagramm, wie in Bild 1.2 gezeigt, dargestellt werden.

— SWIA K1A —

Legende
K1A Hilfsschitz
SW1A Schalter

Bild I.2 — Sicherheitsbezogenes Blockdiagramm, das die sicherheitsbezogenen Teile
von Beispiel A zeigt
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1.3.2 Quantifizierung der MTTF fiir jeden Kanal, DC.,4, Ausfall aufgrund gemeinsamer
Ursache, Kategorie und PL

Es wird angenommen, dass die Werte fir MTTF4 fir jeden Kanal, DC,4 und der Ausfall aufgrund
gemeinsamer Ursache nach den Anhangen C, D, E und F abgeschatzt, oder durch den Hersteller angegeben
werden. Die Kategorien werden nach 6.2 ermittelt.

— MTTF,

Das Hilfschitz K1A und der Schalter SW1A tragen zur MTTF4 des einen Kanals bei. Es wird
angenommen, dass die MTTF4,ka von 50 Jahren und MTTF4,sw1a von 20 Jahren vom Hersteller
angegeben werden. Das ,Parts-Count“-Verfahren von D.1 ergibt fur die MTTF4des einzelnen Kanals:

1 1 1 1 1 007

_ . _ N _ 1.1
MTTFd MTTFSW1A MTTFK1A 20Jahre 50Jahre Jahre ( )

was zu einer MTTFy = 14,3 Jahre oder ,mittel” flir einen Kanal nach 4.5.2, Tabelle 5 fiihrt.

ANMERKUNG Wenn keine Information zum K1A zur Verfigung steht, kénnte eine Annahme fiir den
ungunstigsten Fall nach C.2 oder C.4 gemacht werden.

— DC
Da im Steuerstromkreis A keine Tests erfolgen, ist die DC = 0 oder ,kein“ nach 4.5.3, Tabelle 6.
— Kategorie

Obwohl die bevorzugte Kategorie fir diese Schaltung Kategorie 1 ist, ist die resultierende MTTF4 des
Kanals ,mittel“. Dies ist das Argument, weshalb nur Kategorie B fir diesen Entwurf erreicht wird.

Eingangsdaten flr Bild 5: MTTF fur jeden Kanal ist ,mittel“ (14,3 Jahre), DC,4 ist ,kein“ und die Kategorie
ist B.

Dies kann als Performance Level b interpretiert werden.
Dieses Ergebnis entspricht nicht dem erforderlichen Performance Level ¢ nach 1.2. Die Schaltung muss

deshalb neu gestaltet und bewertet werden, bis der Performance Level ¢ erreicht wird, um die Anforderungen
zur Risikominderung der Beispielanwendung von 1.2 zu erreichen.

.4 Beispiel B, reduntantes System

1.4.1 Identifikation der sicherheitsbezogenen Teile
Alle Bauteile, die zur Sicherheitsfunktion beitragen, sind in Bild 1.3 dargestellt. Funktionale Details, die nichts

zur Sicherheitsfunktion der Verriegelung beitragen (wie Start- und Stopp-Schalter oder die Abfallverzogerung
von K1B), sind weggelassen.
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PLC
| CS >I_Ca
SIB g —
RS %} ————— 20

Legende
PLC  speicherprogrammierbare Steuerung Cs Stopp-Funktion (normale)
CcC Stromrichter SIB sichere Impulssperre
M Motor K1B Hilfsschitz
RS Drehgeber SW1B Schalter (NC)
o] offen SW2  Schalter (NO)
c geschlossen

Bild 1.3 — Schaltplan B zur Ausfiihrung der Sicherheitsfunktion
Im zweiten Beispiel werden zwei Kanale, die Redundanz bereitstellen, verwendet. Der erste Kanal verwendet
einen Turschalter mit zwangsoéffnenden Kontakten in zwanglaufiger Betatigung, ahnlich dem in Beispiel A.
Dieser Turschalter ist mit einem Hilfsschiitz verbunden, das die Energiezufihrung eines Motors abschalten
kann. Im zweiten Kanal werden zusatzlich (programmierbare) elektronische Bauteile verwendet. Ein zweiter

Tlrschalter ist mit einer speicherprogrammierbaren Steuerung verbunden, die den Stromrichter ansteuern
kann, um die Energie zum Motor zu unterbrechen:

— redundante Kanéle, einer elektromechanisch und der andere programmierbar elektronisch;
— Schalter SW1B hat zwangsoéffnende Kontakte, SW2 hat eine mittlere MTTFy;

— Hilfsschutz K1B hat eine mittlere MTTF4, das gewahlte Hilfsschitz in diesem Beispiel ist kein bewahrtes
Bauteil;

— die MTTFader elektronischen Bauteile ist ,mittel“.

Die sicherheitsbezogenen Teile und ihre Aufteilung in Kanale kann in einem sicherheitsbezogenen
Blockdiagramm, wie in Bild 1.4 gezeigt, dargestellt werden.

ANMERKUNG Im Hinblick audf die zusatzliche Diversitat werden Anforderungen an den PLC-Pfad nach 4.6 als nicht
relevant betrachtet.
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SW1B K1B

SW2 PLC cC

RS

SW1B und K1B bilden den ersten Kanal, SW2, PLC und CC bilden den zweiten Kanal; RS wird nur verwendet,
um den Stromrichter zu testen.

Legende

SW1B Verriegelungseinrichtung

K1B Hilfsschitz

SW2  Schalter

PLC speicherprogrammierbare Steuerung
CcC Stromrichter

RS Drehgeber

Bild 1.4 — Blockdiagramme, die die sicherheitsbezogenen Teile aus Beispiel B kennzeichnen

.4.2 Quantifizierung der MTTF, fiir jeden Kanal, DC,,4, Ausfall aufgrund gemeinsamer
Ursache, Kategorie und PL

Es wird angenommen, dass die Werte MTTF fiir jeden Kanal, DC,,4 und der Ausfall aufgrund gemeinsamer
Ursache nach den Anhangen C, D, E und F bestimmt, oder durch den Hersteller angegeben werden. Die
Kategorien werden ermittelt nach 6.2.

Der Schalter SW1B hat einen zwangséffnenden Kontakt und eine zwangléaufige Betatigung. Deshalb wird ein
Fehlerausschluss angenommen bezogen auf Nicht-Offnen der Kontakte und Nicht-Betatigung des Schalters
aufgrund mechanischer Ausfalle (z. B. Bruch des StéRels, Verschlei des Schalthebels, Dejustage).

ANMERKUNG Diese Annahmen sind zulassig flr Hilfsschalter nach IEC 60957-5-1:1997, Anhang K und bei
ausreichender Fixierung und Betatigung des Schalters nach den Herstellerangaben (siehe ISO 13849-2).

— MTTF,

Das Hilfsschitz K1B ist das einzige Element, das zur MTTF4 des einen Kanals beitragt. Es wird
angenommen, dass die MTTF4+ von 30Jahren vom Hersteller angegeben wird. Das
LParts-Count“-Verfahren von D.1 ergibt fir die MTTF,4 des einen Kanals

1 1

_ (1.2)
MTTFgc; MTTFgkin

was zu einer MTTF,4 = 30 Jahren fiir den Kanal flhrt.
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Im zweiten Kanal tragen SW2, PLC und CC zur MTTF4 ¢, bei. Fir diese drei Bauteile und auch flir den
RS wird eine MTTF4 von 20 Jahren als vom Hersteller angegeben angenommen. Das ,Parts-
Count“-Verfahren von D.1 ergibt fur die MTTF4 ¢, des zweiten Kanals

1 1 1 1 1 1 1 015

= + + = + + = 1.3
MTTchz MTTFdSWZ MTTdeLC MTTFdCC 20Jahre 20Jahre 20Jahre Jahre ( )

was zu einer MTTFy4 = 6,7 Jahren fir den Kanal fuhrt.

Da beide Kanale eine unterschiedliche MTTF4 haben, kann die Gleichung von D.2 verwendet werden, um
den Ersatzwert fur MTTF4 fur einen Kanal eines symmetrischen zweikanaligen Systems zu erhalten.
Diese Gleichung liefert MTTF4 = 20 Jahre oder ,mittel” fiir einen Kanal nach 4.5.2, Tabelle 5.

DC

Im Steuerstromkreis B werden vier der sicherheitsbezogenen Teile durch die PLC getestet: SW2 und
K1B werden zurlickgelesen durch die PLC, die PLC flihrt Selbsttests durch und CC wird durch RS in die
PLC zurtickgelesen. Die zugehdrigen DC jedes getesteten Teils sind:

1) DCswz =60 %, ,niedrig* aufgrund der Uberwachung der Eingangssignale ohne dynamischen Test,
siehe Tabelle E.1 (dritte Zeile des Teils der ,Eingabeeinheit”),

2) DCkie =99 %, ,hoch® aufgrund der zwangsgefiihrten Offner-/SchlieRer-Kombination, siehe
Tabelle E.1 (zweite Zeile des Teils der ,Eingabeeinheit®),

3) DCpic =30 %, ,kein“ aufgrund der niedrigen Wirksamkeit der Selbsttests (es wird angenommen,
dass der Hersteller diesen Wert durch eine FMEA berechnet hat), und

4) DCcc=90%, ,mittel“ aufgrund des redundanten Abschaltweges mit Uberwachung des
Antriebselements durch die Steuerung, siehe Tabelle E.1 (sechste Zeile des Teils der
LAusgabeeinheit’) — wenn die PLC einen Ausfall des CC bemerkt, ist es moglich, die Bewegung
durch die sichere Impulssperre zu blockieren (zusatzlicher Abschaltpfad).

Fir die Abschatzung des PL wird als Eingabe fiir Bild 5 ein mittlerer DC Wert (DC,,4) bendtigt.

DCsw2 N DCk1p N DCpic N DCcc
MTTFgswa  MTTFgeis  MTTFgpic  MTTFgoc
1 1 1 1
+ + +
MTTF4sw2 MTTFgkig MTTFgp e MTTFycc
06 099 03 0,9
+ + +
204 30 20 20J B 0123
1 1 1 1 0183
+ + +
20J 30J 20J 20J

DCavyg =

(1.4)

=671%

Demnach ist die DC,,q ,niedrig“ nach 4.5.3 und Tabelle 6.
CCF

Es wird angenommen, dass die Abschatzung der MalRnahmen gegen CCF fiir die Steuerung nach F.2
durchgefihrt wurde. Die erreichten Ergebnisse sind in Tabelle 1.1 angegeben.
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Tabelle 1.1 — Abschéatzung der MaBnahmen gegen CCF fiir das Beispiel B

Maximal
mogliches
Ergebnis

Punktezahl fiir den

Nr Betrachtungseinheit Steuerstromkreis

1 Trennung/Abtrennung

Physikalische Trennung zwischen den Signalwegen 15 15

2 Diversitat

Unterschiedliche Technologien/Gestaltung oder physikalische 20 20
Prinzipien werden verwendet

3 Gestaltung/Anwendung/Erfahrung

3.1 | Schutz gegen Uberspannung, Uberdruck, Uberstrom usw. kein 15

3.2 | Verwendung bewahrter Bauteile 5 5

4 Beurteilung/Analyse

Sind die Ergebnisse einer Ausfallart und Effektanalyse 5 5
bericksichtigt worden, um Ausfalle aufgrund gemeinsamer
Ursache in der Entwicklung zu vermeiden?

5 Kompetenz/Ausbildung

Sind Konstrukteure geschult worden, um die Griinde und kein 5
Auswirkungen von Ausfallen infolge gemeinsamer Ursache zu
verstehen?

6 Umgebung

6.1 | Schutz vor Verunreinigung und elektromagnetischer Beeinflussung 25 25
(EMC) gegen CCF in Ubereinstimmung mit den angemessenen
Normen

6.2 |Andere Einflisse 10 10

Wourden alle Anforderungen hinsichtlich Unempfindlichkeit
gegenuber allen relevanten Umgebungsbedingungen wie
Temperatur, Schock, Vibration, Feuchte (z. B. wie in den

zutreffenden Normen festgelegt) berlicksichtigt?

Gesamt 80 Max. 100

Ausreichende Maflinahmen gegen CCF erfordern ein Ergebnis von mindestens 65. Im Beispiel B ist ein Wert
von 80 ausreichend, um die Anforderungen gegen CCF zu erflllen.

Ein einzelner Fehler in irgendeinem der Teile fihrt nicht zum Verlust der Sicherheitsfunktion. Wenn immer in
angemessener Weise durchfiihrbar, wird der einzelne Fehler vor der nachsten Anforderung der
Sicherheitsfunktion erkannt. Der Diagnosedeckungsgrad (DC,,) ist im Bereich 60 % bis 90 %. Die
MaRnahmen gegen CCF sind ausreichend. Diese Eigenschaften sind typisch fir Kategorie 3.

Eingangsdaten fir Bild 5: MTTF4 fur den Kanal ist ,mittel“ (20 Jahre), DC,q ist ,niedrig“ und die Kategorie
ist 3.

Dies kann als Performance Level c interpretiert werden.

Dieses Ergebnis entspricht dem erforderlichen Performance Levelc von 1.2. Somit erfillt der Steuer-
stromkreis B die Anforderungen zur Risikominderung der Beispielanwendung von 1.2.
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In diesem Anhang werden exemplarisch die Tatigkeiten dargelegt, um die SRESW einer SRP/CS fir einen
PL, = d umzusetzen. Das SRP/CS ist mit der Maschinenausristung verbunden. Dies stellt sicher

Sicherheitsanforderungen und

die Ansteuerung der Antriebe.

die Erfassung der Informationen von den verschiedenen Sensoren,

Der Entwurf der SRESW fir diese Anwendung auf der Ebene eines

Bild J.1 gezeigt.

Sensor-
schnittstelle

die notwendige Bearbeitung flr den Betrieb der Steuerungselemente unter Bertcksichtigung der

Funktionsblockschaltbildes ist wie in

_ | Datenerfassung
Sensor 1

Y

- Datenerfassung
Sensor 2

_ | Datenerfassung
Sensor 3

Y

Verarbeitungs-
funktion 1

Y

Ansteuerung
Antriebs-
element 1

i

- Datenerfassung
Sensor &

_ | Datenerfassung
Sensor 5

\J

Verarbeitungs-
funktion 2

Y

Y

Ansfeuerung| | gepnittstelle

:llélnlwlecnufbé ~ Antriebselemente

Ansteuerung
Antriebs-
element 3

Bild J.1 — Entwurf eines Softwarebeispiels als Funktionsblockschaltbild

J.2 Anwendung des V-Modells des Software-Sicherheitslebenszyklus

Tabelle J.1 zeigt eine beispielhafte Zusammenstellung von Aktivitdten und Dokumenten zur Anwendung des
V-Modells des Software-Sicherheitslebenszyklus fiur eine Maschinensteuerung.
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Tabelle J.1 — Aktivitaten und Dokumente innerhalb des Software-Sicherheitslebenszyklus

Entwicklungsaktivitat

Verifikationsaktivitat

Zugehorige Dokumentation

Maschinenaspekt:

Identifikation der mit dem SRP/CS
verbundenen Funktionen

Identifikation der
,sicherheitsbezogenen*
Funktionen

~Sicherheitsbezogene
Spezifikation der
Maschinensteuerung®

Architekturaspekt:

Definition der Steuerungsarchitektur
mit Sensoren und Antriebselementen

Erlduterungen zu den
Sicherheitsmerkmalen der gewahlten
Bauteile

,Definition der
Steuerungsarchitektur”

Aspekt der Softwarespezifikation:

Umsetzen der Maschinenfunktionen
in Softwarefunktionen

Erneutes Lesen der
Beschreibungen (siehe J.3)

~Softwarebeschreibung*

Aspekt der Softwarearchitektur:

Zuweisung der Funktionen zu
Funktionsblocken

Definition der kritischen Blocke, die
mit groflerem Aufwand gepriift und
validiert werden

~Funktionsblockmodellierung®

Codierungsaspekt:

Codierung nach den
Programmierregeln (siehe J.4)

Erneutes Lesen des Codes,
\_(erifikation der Funktionen und
Ubereinstimmung mit den Regeln

~,Kommentierung der Codes*”

».Codierung der erneut gelesenen
Blatter*

Validierungsaspekt:
Aufstellen von Testszenarien:

Betriebsaspekt der
Funktionen

Aspekt des Verhaltens bei
Ausfallen

Verifikation der Testabdeckung,

Verifikation der Testergebnisse

,Ubereinstimmungsmatrix* der
Querverweise zu Paragrafen der
Spezifikation und der Tests

,Testblatter”, bestehend aus
Testszenarien und Kommentaren zu
erreichten Ergebnissen

J.3 Verifikation der Softwarespezifikation

Als Teil des Software-Sicherheitslebenszyklus besteht die Verifikationsaktivitat auf der Basis der Software-
spezifikation im Lesen der Beschreibungen, um nachzuweisen, dass alle sensiblen Punkte beschrieben sind.
Das Folgende sollte bei der Verifikation jeder Funktion betrachtet werden:

— Begrenzen der Falle fehlerhafter Interpretation der Systemspezifikation;

— Vermeiden von Licken in der Spezifikation, resultierend aus von vornherein unbekanntem Verhalten der
SRP/CS;

— genaue Definition der Bedingungen zur Aktivierung und Deaktivierung von Funktionen;
— Garantie, dass alle moglichen Falle behandelt sind;

— Konsistenzprifungen;

— unterschiedliche Félle der Parametrisierung;

— Reaktion nach einem Ausfall.
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J.4 Beispiel von Programmierregeln

Im Allgemeinen sollte es fur die CCF mdglich sein, ein Programm durch den Autor, dem Datum des Ladens,
der Version und dem letzten Zugriff authentifizieren zu kdénnen. Hinsichtlich der Programmierregeln kann
zwischen den folgenden Regeln unterschieden werden.

a) Programmierregeln auf Ebene der Programmstruktur

Die Programmierung sollte strukturiert werden, um so ein konsistentes und verstandliches allgemeines
GerUst zu zeigen, in dem die verschiedenen Ablaufe leicht lokalisiert werden kénnen. Dies beinhaltet:

1)
2)

3)

Verwenden von Vorlagen fir typische Programm- und Funktionsblécke,

Aufteilen des Programms in Teilabschnitte, um die wichtigen entsprechenden Teile zu kennzeichnen,
die zu ,Eingaben®, ,Verarbeitungen“ und ,Ausgaben” gehéren,

Kommentierung jedes Programmabschnittes des Quellcodes, um eine Aktualisierung der
Kommentierung im Fall einer Anderung zu erleichtern,

Beschreibung, welche Aufgabe ein Funktionsblock bei einem Aufruf hat,

dass die Verwendung eines Speicherbereichs nur durch einen einzelnen Datentyp mit eindeutigen
Kennzeichnungen erfolgen sollte und

dass der Programmablauf nicht abhangig sein sollte von Variablen wie Sprungadressen, die
wahrend der Laufzeit berechnet werden. Bedingungsabhangige Spriinge sind erlaubt.

b) Programmierregeln beziiglich der Verwendung von Variablen

Die Ansteuerung oder Absteuerung jedes Ausgangs sollte nur einmalig erfolgen (zentralisierte
Bedingungen).

Das Programm sollte so strukturiert sein, dass die Gleichungen zum Aktualisieren einer Variablen
zentralisiert sind.

Jede globale Variable, Eingabe oder Ausgabe, sollte einen eindeutigen mnemonischen Namen
erhalten und eine Beschreibung im Kommentar des Quelltextes.

c) Programmierregeln auf der Ebene des Funktionsblocks

Vorzugsweise Verwendung von Funktionsblécken, die durch den Lieferanten des SRP/CS validiert
worden sind, prifen, dass die angenommenen Betriebsbedingungen fiir diese validierten Blocke mit
den Bedingungen des Programms Ubereinstimmen.

Die GroRe des kodierten Blocks sollte nach folgenden Richtwerten begrenzt werden:

i) Parameter — maximal 8 digitale und 2 Integer-Eingange, 1 Ausgang;

i) Funktionaler Code — maximal 10 lokale Variable, maximal 20 boolsche Gleichungen.
Die Funktionsbldcke sollten die globalen Variablen nicht verandern.

Ein digitaler Wert sollte durch einen vorgegebenen Vergleichstest kontrolliert werden, um den
Gultigkeitsbereich sicherzustellen.

Ein Funktionsblock sollte versuchen, Widersprichlichkeiten der zu verarbeitenden Variablen
aufzudecken.

Der Fehlercode eines Blocks sollte zuganglich sein, um den Fehler von anderen unterscheiden zu
kénnen.

Der Fehlercode und der Zustand des Blocks nach Bemerken eines Fehlers sollte durch Kommentare
beschrieben sein.

Das Ricksetzen des Blocks oder die Wiederherstellung des normalen Zustands sollten durch
Kommentare beschrieben sein.
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Siehe Tabelle K.1.

Anhang K
(informativ)

Numerische Darstellung von Bild 5

Tabelle K.1 — Numerische Darstellung von Bild 5

Durchschnittliche Wahrscheinlichkeit eines gefahrlichen Ausfalls je Stunde (1/h) und der zugehédrige Performance Level (PL)

MTTF, fiir jeden Kat. B PL Kat. 1 PL Kat. 2 PL Kat. 2 PL Kat. 3 PL Kat. 3 PL Kat. 4 PL
kein kein niedrig mittel niedrig mittel hoch

3 3,80x10° a 258x10° a [199x10° a [126x10° a |6,09x10° b
3,3 346x10° a 233x10° a [1,79x10° a [1,13x10° a | 541x10° b
3,6 3,17x10° a 213x10° a [162x10° a [1,03x10° a | 486x10° b
3,9 293x10° a 1,95x10° a [148x10° a [937x10° b |440%x10° b
4,3 265%x10° a 1,76 x10° a [1,33x10° a [839x10° b | 389%x10° b
4,7 243x10° a 1,60x10° a [1,20x10° a |758x10° b | 348x10° b
5,1 2,24x10° a 147x10° a [1,70x10° a [|691x10° b [315x10° b
5,6 2,04x10° a 1,33x10° a [9,87x10° b [6,21x10° b | 280x10° ¢
6,2 1,84x107° a 1,19x10° a [880x10° b [553x10° b | 247x10° ¢
6,8 1,68x107° a 1,08x10° a [793x10° b [498x10° b | 220x10° ¢
7,5 152x10° a 9,75x10° b |7,10x10° b [445%x10° b | 195x10° ¢
8,2 1,39x10”° a 8,87x10° b |643x10° b |402x10° b | 1,74x10° ¢
9,1 1,25x10”° a 794%x10° b |571x10° b [357x10° b | 1,53x10° ¢
10 1,14x10° a 7,18x10° b |514x10° b [321x10° b | 136x10° ¢
11 1,04x10° a 6,44x10° b |453x10° b [281x10° ¢ | 1,18x10° ¢
12 9,51x10° b 584x10° b |404%x10° b [|249%x10° ¢ | 1,04x10° ¢
13 8,78x10° b 533x10° b |3,64x10° b |223x10° ¢ |921x107 d
15 761x10° b 453x10° b [301x10° b [|1,82x10° ¢ |[744x107 d
16 713x10° b 421x10° b [2,77x10° ¢ [167x10° ¢ | 6,76x107 d
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Tabelle K.1 (fortgesetzt)
Durchschnittliche Wahrscheinlichkeit eines gefahrlichen Ausfalls je Stunde (1/h) und der zugehorige Performance Level (PL)
MTTF, fiir jeden Kat. B PL Kat. 1 PL | Kat.2 PL| Kat.2 PL | Kat.3 PL Kat. 3 PL | Kat.4 PL
Kanal DCay = DC.yg = DC.y = DCay = DCay = DCay = DCay =
Jahre kein kein niedrig mittel niedrig mittel hoch

18 6,34x10° b 3,68x10° b [237x10° ¢ [141x10° ¢ | 567x107 d

20 571%x10° b 3,26x10° b [206x10° ¢ [122x10° ¢ | 485x10" d

22 519x10° b 293x10° ¢ [1,82x10° ¢ [1,07x10° ¢ | 421x107 d

24 476 x10° b 265x10° ¢ [162x10° ¢ |947x107 d | 370x107 d

27 423x10° b 232x10° ¢ |1,39x10° ¢ [804x107 d | 310x107 d

30 380x10° b |206x10° ¢ [121x10° ¢ [694x107 d | 265x107 d [954x10° e
33 346x10° b |185x10° ¢ [1,06x10° ¢ [594x107 d | 230x107 d [857x10° e
36 317x10° b |167x10° ¢ [939x107 d [516x107 d | 201x107 d [7,77x10° e
39 293x10° ¢ |153x10° ¢ [840x107 d [453x107 d | 1,78x107 d [711x10° e
43 265%x10° ¢ |137x10° ¢ [734x107 d [387x107 d | 154x107 d [637x10° e
47 243x10° ¢ |124x10° ¢ [649x107 d [335x107 d | 134x107 d [576x10° e
51 224x10° ¢ |1,13x10° ¢ [580x107 d [293x107 d | 1,19x107 d [526x10° e
56 204%x10° ¢ |1,02x10° ¢ [510x107 d [252x107 d | 103x107 d [473x10° e
62 1,84x10° ¢ [9,06x107 d |443x107 d [213x107 d | 884x10° e [|422x10° e
68 168x10° ¢ [817x107 d |390x107 d [1,84x107 d | 768x10° e |380x10° e
75 152x10° ¢ [7,31x107 d |340x107 d [157x107 d | 662x10° e [|341x10° e
82 1,39x10° ¢ [661x107 d |3,01x107 d [1,35x107 d | 579x10° e |3,08x10° e
91 125x10° ¢ [588x107 d [261x107 d [1,14x107 d | 494x10° e [274x10° e
100 1,14x10° ¢ [528x107 d [229x107 d [1,001x107 d | 429x10° e [247x10° e
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Anhang ZA
(informativ)

Zusammenhang zwischen dieser Europaischen Norm und den
grundlegenden Anforderungen der EG-Richtlinie 98/37/EG geandert
durch Richtlinie 98/79/EG

Diese Europaische Norm wurde im Rahmen eines Mandates, das CEN von der Europaischen Kommission
und der Europaischen Freihandelszone erteilt wurde, erarbeitet, um ein Mittel zur Erfillung der grundlegenden
Anforderungen der Richtlinie nach der neuen Konzeption 98/37/EG, erganzt durch Richtlinie 98/79/EG,
bereitzustellen.

Sobald diese Norm im Amtsblatt der Europaischen Gemeinschaften im Rahmen der betreffenden Richtlinie in
Bezug genommen und in mindestens einem der Mitgliedstaaten als nationale Norm umgesetzt worden ist,
berechtigt die Ubereinstimmung mit den normativen Abschnitten dieser Norm innerhalb der Grenzen des
Anwendungsbereichs dieser Norm zu der Annahme, dass eine Ubereinstimmung mit den entsprechenden
grundlegenden Anforderungen 1.2.1 und 1.2.7 des Anhangs | der Richtlinie und der zugehodrigen EFTA-
Vorschriften gegeben ist.

WARNHINWEIS — Fir Produkte, die in den Anwendungsbereich dieser Norm fallen, kénnen weitere
Anforderungen und weitere EG-Richtlinien anwendbar sein.
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Anhang ZB
(informativ)

Zusammenhang zwischen dieser Europaischen Norm und den
grundlegenden Anforderungen der EG-Richtlinie 2006/42/EG

Diese Europaische Norm wurde im Rahmen eines Mandates, das CEN von der Europaischen Kommission
und der Europaischen Freihandelszone erteilt wurde, erarbeitet, um ein Mittel zur Erfiillung der grundlegenden
Anforderungen der Richtlinie nach der neuen Konzeption Maschine 2006/42/EG bereitzustellen.

Sobald diese Norm im Amtsblatt der Europaischen Gemeinschaften im Rahmen der betreffenden Richtlinie in
Bezug genommen und in mindestens einem der Mitgliedstaaten als nationale Norm umgesetzt worden ist,
berechtigt die Ubereinstimmung mit den normativen Abschnitten dieser Norm innerhalb der Grenzen des
Anwendungsbereichs dieser Norm zu der Annahme, dass eine Ubereinstimmung mit den entsprechenden
grundlegenden Anforderungen 1.2.1 des Anhangs | der Richtlinie und der zugehdrigen EFTA-Vorschriften
gegeben ist.

WARNHINWEIS — Fir Produkte, die in den Anwendungsbereich dieser Norm fallen, kénnen weitere
Anforderungen und weitere EG-Richtlinien anwendbar sein.
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