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Anwendungsbeginn

Anwendungsbeginn fur die von CENELEC am 2010-05-01 angenommene Europaische Norm als DIN-Norm
ist 2011-02-01.

Daneben darf DIN EN 61508-5 (VDE 0803-5):2002-11 noch bis 2013-05-01 angewendet werden.

Nationales Vorwort
Vorausgegangener Norm-Entwurf: E DIN EN 61508-5 (VDE 0803-5):2009-06.

Fulr diese Norm ist das nationale Arbeitsgremium GK 914 ,Funktionale Sicherheit elektrischer, elektronischer
und programmierbarer elektronischer Systeme (E, E, PES) zum Schutz von Personen und Umwelt* der
DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE (www.dke.de)
zustandig.

Die enthaltene IEC-Publikation wurde vom SC 65A ,System aspects” erarbeitet.

Das IEC-Komitee hat entschieden, dass der Inhalt dieser Publikation bis zu dem Datum (maintenance result
date) unverandert bleiben soll, das auf der IEC-Website unter ,http://webstore.iec.ch” zu dieser Publikation
angegeben ist. Zu diesem Zeitpunkt wird entsprechend der Entscheidung des Komitees die Publikation
bestatigt,

zurlickgezogen,

durch eine Folgeausgabe ersetzt oder

geandert.

Anderungen

Gegeniiber DIN EN 61508-5 (VDE 0803-5):2002-11 wurden folgende Anderungen vorgenommen:
a) vertiefte Diskussion der Risiken in Anhang A;

b) Hinzufligung eines neuen Anhanges B zur Auswahl der Methoden zur Bestimmung der Sicherheits-
Integritatslevel;

c) Aufnahme der Beschreibung der Methode der Analyse der Schutzebenen (LOPA).
Frithere Ausgaben

DIN EN 61508-5 (VDE 0803-5): 2002-11

Nationaler Anhang NA
(informativ)

Zusammenhang mit Europaischen und Internationalen Normen

Far den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste glltige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Eine Information Uber den Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen
ist in Tabelle NA.1 wiedergegeben.
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Tabelle NA.1

Europaische Norm

Internationale Norm

Deutsche Norm

Klassifikation im

VDE-Vorschriftenwerk

EN 60601 (alle Teile) | IEC 60601 (alle Teile) | DIN EN 60601 (VDE 0750-1) VDE 0750-1
(alle Teile)

EN 61508-1:2010 IEC 61508-1:2010 DIN EN 61508-1 VDE 0803-1
(VDE 0803-1):2011-02

EN 61508-2:2010 IEC 61508-2:2010 DIN EN 61508-2 VDE 0803-2
(VDE 0803-2):2011-02

EN 61508-3:2010 IEC 61508-3:2010 DIN EN 61508-3 VDE 0803-3
(VDE 0803-3):2011-02

EN 61508-4:2010 IEC 61508-4:2010 DIN EN 61508-4 VDE 0803-4
(VDE 0803-4):2011-02

EN 61508-6:2010 IEC 61508-6:2010 DIN EN 61508-6 VDE 0803-6
(VDE 0803-6):2011-02

EN 61508-7:2010 IEC 61508-7:2010 DIN EN 61508-7 VDE 0803-7
(VDE 0803-7):2011-02

EN 61511 (alle Teile) | IEC 61511 (alle Teile) |DIN EN 61511 (VDE 0810-1) VDE 0810-1

(alle Teile)

EN 61800-5-2 IEC 61800-5-2 DIN EN 61800-5-2 VDE 0160-105-2
(VDE 0160-105-2)

EN 62061 IEC 62061 DIN EN 62061 (VDE 0113-50) VDE 0113-50

EN ISO 10418:2003 |ISO 10418:2003 DIN EN ISO 10418:2005-07 -

EN ISO 13849-1 ISO 13849-1:2006 DIN EN ISO 13849-1:2008-12 -

:2008

EN 31010:2010 IEC/ISO 31010 DIN EN 31010 (VDE 0050-1) VDE 0050-1

ISO/TR 14121-2

ANSV/ISA S84:1996

Nationaler Anhang NB

(informativ)

Literaturhinweise

DIN EN 60601 (VDE 0750-1) (alle Teile), Klassifikation und Kennzeichnung von Dokumenten flir Anlagen,
Systeme und Ausriistungen

DIN EN 61508-1 (VDE 0803-1):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Allgemeine Anforderungen
(IEC 61508-1:2010); Deutsche Fassung EN 61508-1:2010

DIN EN 61508-2 (VDE 0803-2):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 2: Anforderungen an

sicherheitsbezogene elektrische/elektronische/programmierbare elektronische Systeme (IEC 61508-2:2010);

Deutsche Fassung EN 61508-2:2010
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DIN EN 61508-3 (VDE 0803-3):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 3: Anforderungen an Software
(IEC 61508-3:2010); Deutsche Fassung EN 61508-3:2010

DIN EN 61508-4 (VDE 0803-4):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 4: Begriffe und Abkirzungen
(IEC 61508-4:2010); Deutsche Fassung EN 61508-4:2010

DIN EN 61508-6 (VDE 0803-6):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 6: Anwendungsrichtlinie fiir
IEC 61508-2 und IEC 61508-3 (IEC 61508-6:2010); Deutsche Fassung EN 61508-6:2010

DIN EN 61508-7 (VDE 0803-7):2011-02, Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/orogrammierbarer elektronischer Systeme — Teil 7: Uberblick liber Verfahren und
MaBnahmen (IEC 61508-7:2010); Deutsche Fassung EN 61508-7:2010

DIN EN 61511 (VDE 0810-1) (alle Teile), Funktionale Sicherheit — Sicherheitstechnische Systeme flir die
Prozessindustrie

DIN EN 61800-5-2 (VDE 0160-105-2), Elektrische Leistungsantriebssysteme mit einstellbarer Drehzahl —
Teil 5-2: Anforderungen an die Sicherheit — Funktionale Sicherheit

DIN EN 62061 (VDE 0113-50), Sicherheit von Maschinen — Funktionale Sicherheit sicherheitsbezogener
elektrischer, elektronischer und programmierbarer elektronischer Steuerungssysteme

DIN EN ISO 10418:2005-07, Erdél- und Erdgasindustrie — Offshore Produktionsanlagen — Analyse,
Auslegung, Installation und Priifung von grundlegenden Sicherheitssystemen von Verfahren oberhalb der
Wasseroberfldche (ISO 10418:2003); Englische Fassung EN ISO 10418:2003

DIN EN ISO 13849-1:2008-12, Sicherheit von Maschinen — Sicherheitsbezogene Teile von Steuerungen —
Teil 1: Allgemeine Gestaltungsleitsétze (ISO 13849-1:2006); Deutsche Fassung EN ISO 13849-1:2008

DIN EN 31010 (VDE 0050-1), Risikomanagement — Verfahren zur Risikobeurteilung



EUROPAISCHE NORM EN 61508-5

EUROPEAN STANDARD
NORME EUROPEENNE Mai 2010

ICS 35.240.50 Ersatz fir EN 61508-5:2001

Deutsche Fassung

Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme —
Teil 5: Beispiele zur Ermittlung der Stufe der Sicherheitsintegritat (safety

integrety level)
(IEC 61508-5:2010)

Functional safety of Sécurité fonctionnelle des systemes
electrical/electronic/programmable electronic électriques/électroniques/électroniques
safety-related systems — programmables relatifs a la sécurité —
Part 5: Examples of methods for the Partie 5: Exemples de méthodes pour la
determination of safety integrity levels détermination des niveaux d’intégrité de
(IEC 61508-5:2010) sécurité

(CEI 61508-5:2010)

Diese Europaische Norm wurde von CENELEC am 2010-05-01 angenommen. Die CENELEC-Mitglieder
sind gehalten, die CEN/CENELEC-Geschaftsordnung zu erfiillen, in der die Bedingungen festgelegt sind,
unter denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben
ist.

Auf dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben
sind beim Zentralsekretariat oder bei jedem CENELEC-Mitglied auf Anfrage erhéltlich.

Diese Européische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzésisch). Eine
Fassung in einer anderen Sprache, die von einem CENELEC-Mitglied in eigener Verantwortung durch
Ubersetzung in seine Landessprache gemacht und dem Zentralsekretariat mitgeteilt worden ist, hat den
gleichen Status wie die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Bulgarien,
Déanemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Island, ltalien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal,
Ruménien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik,
Ungarn, dem Vereinigten Kénigreich und Zypern.

CENELEC

Européisches Komitee fur Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Zentralsekretariat: Avenue Marnix 17, B-1000 Briissel

© 2010 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,
sind weltweit den Mitgliedern von CENELEC vorbehalten.

Ref. Nr. EN 61508-5:2010 D
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Vorwort

Der Text des Schriftstiicks 65A/552/FDIS, zukiinftige 2. Ausgabe von |IEC 61508-5, ausgearbeitet von dem
SC 65A ,System aspects” des IEC/TC 65 ,Industrial-process measurement, control and automation®, wurde
der IEC-CENELEC Parallelen Abstimmung unterworfen und von CENELEC am 2010-05-01 als EN 61508-5
angenommen.

Diese Europaische Norm ersetzt EN 61508-5:2001.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berthren
kénnen. CEN und CENELEC sind nicht dafur verantwortlich, einige oder alle diesbeziglichen Patentrechte zu
identifizieren.

Nachstehende Daten wurden festgelegt:

— spatestes Datum, zu dem die EN auf nationaler Ebene
durch Veréffentlichung einer identischen nationalen
Norm oder durch Anerkennung Glbernommen werden

muss (dop):  2011-02-01
— spatestes Datum, zu dem nationale Normen, die

der EN entgegenstehen, zuriickgezogen werden

missen (dow):  2013-05-01

Der Anhang ZA wurde von CENELEC hinzugefigt.

Anerkennungsnotiz

Der Text der Internationalen Norm IEC 61508-5:2010 wurde von CENELEC ohne irgendeine Abanderung als
Europaische Norm angenommen.

In der offiziellen Fassung sind unter ,Literaturhinweise* zu den aufgelisteten Normen die nachstehenden
Anmerkungen einzutragen:

[1]1IEC 61511 Reihe ANMERKUNG Harmonisiert in der Reihe EN 61511 (nicht modifiziert).
[2] IEC 62061 ANMERKUNG Harmonisiert als EN 62061.

[3] IEC 61800-5-2 ANMERKUNG Harmonisiert als EN 61800-5-2.

[9] ISO/IEC 31010 ANMERKUNG Harmonisiert als EN 31010.

[10] ISO 10418:2003 ANMERKUNG Harmonisiert als EN 10418:2003 (nicht modifiziert).

[12] ISO 13849-1:2006 ANMERKUNG Harmonisiert als EN ISO 13849-1:2006 (nicht modifiziert).
[13] IEC 60601 Reihe ANMERKUNG Harmonisiert in der Reihe EN 60601 (teilweise modifiziert).
[14] IEC 61508-2 ANMERKUNG Harmonisiert als EN 61508-2.

[15] IEC 61508-3 ANMERKUNG Harmonisiert als EN 61508-3.

[16] IEC 61508-6 ANMERKUNG Harmonisiert als EN 61508-6.

[17] IEC 61508-7 ANMERKUNG Harmonisiert als EN 61508-7.

[18] IEC 61511-1 ANMERKUNG Harmonisiert als EN 61511-1.
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Einleitung

Systeme, die aus elektrischen und/oder elektronischen Elementen bestehen, werden seit vielen Jahren
verwendet, um Sicherheitsfunktionen in den meisten Anwendungsbereichen auszufiihren. Auf Rechnern
basierende Systeme (allgemein ausgedriickt programmierbare elektronische Systeme) werden in allen
Anwendungsbereichen benutzt, um Nichtsicherheitsfunktionen und zunehmend auch um Sicherheits-
funktionen auszufiihren. Falls Rechnersystemtechnologie wirksam und sicherheitsgerichtet eingesetzt wird,
ist es wichtig, dass die fir die Entscheidungsfindung Verantwortlichen ausreichende Hilfestellung beziiglich
der Sicherheitsaspekte erhalten, nach denen diese Entscheidungen getroffen werden.

Diese Internationale Norm beschreibt einen allgemeinen Ldsungsweg fir alle Tatigkeiten wahrend des
Sicherheitslebenszyklus flir Systeme, die aus elektrischen und/oder elektronischen und/oder programmier-
baren elektronischen (E/E/PE) Elementen bestehen und die eingesetzt werden, um Sicherheitsfunktionen
auszufuhren. Dieser allgemeine Lésungsweg wurde gewahlt, um ein sinnvolles und konsistentes technisches
Verfahren flr alle elektrischen Sicherheitssysteme zu entwickeln. Ein Hauptziel ist es, die Entwicklung von
produkt- und anwendungsspezifischen internationalen Normen, die auf der Normenreihe IEC 61508 basieren,
zu erleichtern.

ANMERKUNG 1 In den Literaturhinweisen sind Beispiele von produkt- und anwendungsspezifischen internationalen
Normen, die auf der Normenreihe IEC 61508 basieren, enthalten (siehe Hinweise [1], [2] und [3]).

In den meisten Situationen wird Sicherheit durch eine Anzahl von Systemen erreicht, die auf vielerlei Tech-
nologien (zum Beispiel Mechanik, Hydraulik, Pneumatik, Elektrik, Elektronik, programmierbare Elektronik)
basieren. Jede Sicherheitsstrategie muss deshalb nicht nur alle Elemente innerhalb eines Einzelsystems
(zum Beispiel Sensoren, Steuereinheiten und Aktoren) betrachten, sondern auch all die sicherheitsbezoge-
nen Systeme, welche die Gesamtheit von sicherheitsbezogenen Systemen bilden. Daher kann diese Interna-
tionale Norm, obwohl sie sich mit sicherheitsbezogenen E/E/PE-Systemen beschéftigt, auch einen Rahmen
bereitstellen, innerhalb dessen sicherheitsbezogene Systeme basierend auf anderen Technologien betrach-
tet werden kénnen.

Es ist beachtet worden, dass eine groBe Vielfalt von Anwendungen in vielfaltigen Anwendungsbereichen vor-
liegt, die sicherheitsbezogene E/E/PE-Systeme verwenden, und diese einen weiten Bereich in Bezug auf
Komplexitat, Gefahrdungs- und Risikopotentiale abdecken. In jeder speziellen Anwendung sind die erforderli-
chen SicherheitsmaBnahmen von vielen anwendungsspezifischen Faktoren abhéangig. Dadurch, dass diese
Internationale Norm allgemein gehalten ist, wird die Formulierung solcher MaBnahmen in zukiinftigen pro-
dukt- und anwendungsspezifischen internationalen Normen und in Uberarbeitungen der bereits bestehenden
Normen erméglicht.

Diese Internationale Norm:

— betrachtet alle relevanten Phasen des Gesamt-Sicherheitslebenszyklus, des Sicherheitslebenszyklus
des E/E/PE-Systems und des Software-Sicherheitslebenszyklus (zum Beispiel vom anfanglichen Kon-
zept Uber Entwurf, Implementierung, Betrieb und Instandhaltung bis zur AuBerbetriebnahme), wenn
E/E/PE-Systeme benutzt werden, um Sicherheitsfunktionen auszufiihren;

— wurde unter Berlcksichtigung einer sich schnell entwickelnden Technologie entworfen. Der Betrach-
tungsrahmen ist ausreichend robust und ausfiihrlich genug, um auch fiir zukiinftige Entwicklungen ver-
wendbar zu sein;

— ermoglicht die Erstellung produkt- und anwendungsspezifischer Internationaler Normen, die sich mit
sicherheitsbezogenen E/E/PE-Systemen befassen. Die Entwicklung produki- und anwendungsspezifi-
scher Internationaler Normen sollte innerhalb des Rahmens dieser Norm zu einem hohen Grad an Uber-
einstimmung (zum Beispiel von zugrunde liegenden Prinzipien, Terminologie usw.) fihren sowohl inner-
halb der Anwendungsbereiche als auch Uber die Anwendungsbereiche hinweg. Dies hat sowohl sicher-
heitstechnische als auch wirtschaftliche Vorteile;

— liefert eine Methode fiir die Entwicklung der Spezifikation der Anforderungen an die Sicherheit, die
notwendig ist, um die erforderliche funktionale Sicherheit flr sicherheitsbezogene E/E/PE-Systeme zu
erreichen;

— verwendet einen auf dem Risiko basierenden Ldsungsansatz, durch den die Anforderungen an die
Sicherheitsintegritat bestimmt werden kénnen;



DIN EN 61508-5 (VDE 0803-5):2011-02
EN 61508-5:2010

flhrt Sicherheits-Integritéatslevel fir die Festlegung der Zielvorgabe der Sicherheitsintegritat der Sicher-
heitsfunktionen ein, die von den sicherheitsbezogenen E/E/PE-Systemen zu implementieren sind;

ANMERKUNG 2 Diese Norm legt weder die Anforderungen an den Sicherheits-Integritatslevel flr irgendeine Sicher-
heitsfunktion fest, noch bestimmt sie, wie der Sicherheits-Integritatslevel festgelegt wird. Stattdessen stellt sie einen risi-
kobasierenden konzeptionellen Rahmen und Beispielverfahren bereit.

legt Ausfallgrenzwerte firr die von den sicherheitsbezogenen E/E/PE-Systemen auszufiihrenden Sicher-
heitsfunktionen fest, die mit den Sicherheits-Integritatsleveln verbunden sind;

legt eine untere Grenze flr die Ausfallgrenzwerte fiir eine Sicherheitsfunktion fest, die von einem einzel-

nen sicherheitsbezogenen E/E/PE-System ausgefiihrt wird. Fir sicherheitsbezogene E/E/PE-Systeme,

die:

— in der Betriebsart mit einer niedrigen Anforderungsrate betrieben werden, ist die untere Grenze bei
einer mittleren Wahrscheinlichkeit eines gefahrbringenden Ausfalls bei Anforderung von 107° fest-
gelegt;

— in der Betriebsart mit einer hohen Anforderungsrate oder mit kontinuierlicher Anforderung betrieben
werden, ist die untere Grenze bei einer mittleren Haufigkeit eines gefahrbringenden Ausfalls von
107° [h™'] festgelegt;

ANMERKUNG 3 Ein einzelnes sicherheitsbezogenes E/E/PE-System bedeutet nicht notwendigerweise eine einkanalige
Architektur.

ANMERKUNG 4 Es kann flr einfache Systeme mdéglich sein, Entwirfe von sicherheitsbezogenen Systemen mit
niedrigeren Zielwerten fir die Sicherheitsintegritét zu erreichen, aber diese Grenzen werden als das betrachtet, was fiir
relativ komplexe Systeme (zum Beispiel sicherheitsbezogene programmierbare elektronische Systeme) gegenwartig er-
reicht werden kann.

legt Anforderungen fir die Vermeidung und Beherrschung von systematischen Fehlern fest, die auf
Erfahrungen und Urteilsvermdgen beruhen, die durch praktische Erfahrung in der Industrie gewonnen
wurden. Wenn auch die Wahrscheinlichkeit des Auftretens systematischer Ausfélle im Allgemeinen nicht
quantifiziert werden kann, erlaubt die Norm jedoch fiir eine festgelegte Sicherheitsfunktion den Anspruch
zu erheben, dass der mit der Sicherheitsfunktion verbundene Ausfallgrenzwert als erreicht betrachtet
werden kann, wenn alle Anforderungen dieser Norm erfillt worden sind;

fuhrt die systematische Eignung ein, die fir ein Element im Hinblick auf das Vertrauen gilt, dass die sys-
tematische Sicherheitsintegritét die Anforderungen des festgelegten Sicherheits-Integritétslevels erfullt;

lasst einen weiten Bereich von Prinzipien, Verfahren und MaBnahmen zu, um funktionale Sicherheit flr
sicherheitsbezogene E/E/PE-Systeme zu erreichen, verwendet aber nicht ausdriicklich das Fail-Safe-
Konzept. ,Fail-Safe“-Konzepte und ,inh&rent sichere” Prinzipien kénnen jedoch anwendbar sein, und der
Einsatz solcher Konzepte ist zuldssig, vorausgesetzt, dass die Anforderungen der zutreffenden Ab-
schnitte in der Norm erflillt werden.
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Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme —
Teil 5: Beispiele zur Ermittlung der Stufe der Sicherheitsintegritat
(safety integrety level)

1 Anwendungsbereich

1.1 Dieser Teil der IEC 61508 liefert Informationen Uber

— die zugrunde liegenden Konzepte des Risikos und den Zusammenhang zwischen Risiko und
Sicherheitsintegritat (siehe Anhang A);

— eine Anzahl von Methoden, die es ermdglichen, den Sicherheits-Integritatslevel fir die sicherheits-
bezogenen E/E/PE-System festzulegen (siehe Anhange C, D, E, F und G).

Die ausgewahlte Methode hangt vom Anwendungsgebiet und den betrachteten besonderen Umsténden ab.
Die Anhénge C, D, E, F und G erldutern quantitative und qualitative Verfahren und wurden vereinfacht, um
die zugrunde gelegten Prinzipien zu erlautern. Diese Anhdnge wurden aufgenommen, um die allgemeinen
Prinzipien einer Anzahl von Methoden aufzuzeigen, aber sie liefern keine endgultige Darstellung. Diejenigen,
die die Anwendung der in den Anhdngen aufgeflihrten Methoden beabsichtigen, sollten das angegebene
Quellenmaterial zu Rate ziehen.

ANMERKUNG  Fir weitere Informationen bezlglich der in den Anhdngen B und E dargestellten Vorgehensweisen
siehe die Verweise [5] und [8] in den Literaturhinweisen. Siehe ebenfalls den Verweis [6] in den Literaturhinweisen zur
Beschreibung einer zusétzlichen Vorgehensweise.

1.2 IEC 61508-1, IEC 61508-2, IEC 61508-3 und IEC 61508-4 sind Sicherheitsgrundnormen, dieser
Status ist aber im Zusammenhang mit einfachen sicherheitsbezogenen E/E/PE-Systemen nicht anwendbar
(siehe IEC 61508-4, 3.4.3). Als Sicherheitsgrundnormen sind sie zur Verwendung durch technische Komitees
bei der Erstellung von Normen entsprechend den in IEC Guide 104 und ISO/IEC Guide 51 enthaltenen
Grundsétzen vorgesehen. IEC 61508-1, IEC 61508-2, IEC 61508-3 und IEC 61508-4 sind ebenfalls zur Ver-
wendung als eigenstandige Veréffentlichungen vorgesehen. Die horizontale Sicherheitsfunktion dieser Inter-
nationalen Norm trifft nicht auf Medizingeréte in Ubereinstimmung mit der Normenreihe IEC 60601 zu.

1.3 Es steht in der Verantwortung eines Technischen Komitees, zur Vorbereitung und Erstellung eige-
ner Verdffentlichungen soweit méglich die Sicherheitsgrundnormen anzuwenden. In diesem Zusammenhang
gilt, dass die Anforderungen, Prifverfahren oder Priifbedingungen dieser Sicherheitsgrundnorm nicht anzu-
wenden sind, auBer in den Verdéffentlichungen der Technischen Komitees wird speziell darauf verwiesen oder
sie werden eingebunden.

1.4 Bild 1 zeigt den gesamten Rahmen der Reihe IEC 61508 und zeigt die Rolle, die die IEC 61508-5
zum Erreichen der funktionalen Sicherheit der sicherheitsbezogenen E/E/PE-Systeme spielt.
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Bild 1 — Gesamtrahmen der Normenreihe IEC 61508
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2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fur die Anwendung dieses Dokuments erforderlich. Bei datierten Ver-
weisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe
des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic safety-related sys-
tems — Part 1: General requirements

IEC 61508-4:2010, Functional safety of electrical/electronic/programmable electronic safety-related sys-
tems — Part 4: Definitions and abbreviations of terms

3 Begriffe und Abkiirzungen

Fir die Anwendung dieses Dokumentes gelten die in der IEC 61508-4 aufgefiihrten Begriffe und Abkdr-
zungen.
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Anhang A
(informativ)

Risiko und Sicherheitsintegritat — Allgemeine Konzepte

A1 Allgemeines

Dieser Anhang liefert Informationen Uber die zugrunde liegenden Konzepte des Risikos und den Zusammen-
hang zwischen Risiko und Sicherheitsintegritét.

A.2 Notwendige Risikominderung

Die notwendige Risikominderung (siehe IEC 61508-4, 3.5.18) ist die Minderung des Risikos, die erreicht
werden muss, um das tolerierbare Risiko fur eine bestimmte Situation zu erreichen (welches entweder quali-
tativ " oder quantitativ ® angegeben werden darf). Das Konzept der notwendigen Risikominderung ist fir die
Entwicklung der Spezifikation der Sicherheitsanforderungen flr die sicherheitsbezogenen E/E/PE-Systeme
von grundlegender Bedeutung (insbesondere der Teil der Anforderungen zur Sicherheitsintegritat in der Spe-
zifikation der Anforderungen an die Sicherheit). Der Zweck der Festlegung des tolerierbaren Risikos flr einen
bestimmten gefahrlichen Vorfall ist es, darzulegen, was im Hinblick sowohl auf die Haufigkeit (oder Wahr-
scheinlichkeit) des geféhrlichen Vorfalls als auch auf seine besonderen Auswirkungen fir annehmbar gehal-
ten wird. Sicherheitsbezogene Systeme werden entworfen, um die Haufigkeit (oder Wahrscheinlichkeit) des
gefahrlichen Vorfalls und/oder die Auswirkungen des gefahrlichen Vorfalls zu mindern.

Das tolerierbare Risiko hangt von vielen Faktoren ab (zum Beispiel der Schwere der Verletzung, der Anzahl
der Personen, die einer Gefahr ausgesetzt sind, der Haufigkeit, mit der eine Person oder Personen einer
Gefahr ausgesetzt sind, und der Dauer der Einwirkung). Wichtige Faktoren werden die Wahrnehmung und
die Ansichten derjenigen sein, die dem geféhrlichen Vorfall ausgesetzt sind. Zur Festlegung des tolerierbaren
Risikos einer bestimmten Anwendung werden die folgenden Punkte betrachtet:

— gesetzliche Anforderungen, sowohl allgemeine als auch diejenigen, die sich direkt auf die spezifische
Anwendung beziehen;

— Leitfaden der entsprechenden Behérden, die Sicherheitsregeln erstellen;
—  Diskussionen und Ubereinkiinfte mit den verschiedenen Parteien, die an der Anwendung beteiligt sind;
— Industrienormen und -leitfaden;

— internationale Diskussionen und Ubereinkiinfte; die Rolle nationaler und internationaler Normen gewinnt
zunehmend an Wichtigkeit, um die Kriterien fir das tolerierbare Risiko bei bestimmten Anwendungen
festzulegen;

— die bestmdgliche, unabhangige, industrielle, expertengestiitzte und wissenschaftliche Unterstiitzung
durch Beratungsinstitutionen.

Bei der Bestimmung der Anforderungen zur Sicherheitsintegritat der sicherheitsbezogenen E/E/PE-Systeme
und anderer risikomindernder MaBnahmen sind im Hinblick auf die Erreichung der tolerierbaren Haufigkeit
eines geféhrlichen Vorfalls die Merkmale der Gefahr der einschldgigen Anwendung zu beriicksichtigen. Die
tolerierbare Haufigkeit wird von den rechtlichen Anforderungen in dem Land der Anwendung und von den
durch Anwender-Organisationen spezifizierten Kriterien abh&ngen. Fragen, die berlcksichtigt werden mis-
sen, werden im Folgenden erdrtert und auch, wie sie auf die sicherheitsbezogenen E/E/PE-Systeme anzu-
wenden sind.

Um das tolerierbare Risiko zu erreichen, ist es erforderlich, die notwendige Risikominderung festzusetzen. Die Anhange E und G
dieses Dokuments skizzieren qualitative Methoden. In den Beispielen ist die notwendige Risikominderung durch die Angabe der SIL-
Anforderung ausgedriickt und nicht durch einen numerischen Wert.

Zum Beispiel, dass der gefahrliche Vorfall, der zu einer bestimmten Auswirkung fiihrt, nicht mit einer Haufigkeit von mehr als einmal
in 10° Stunden auftreten darf.

11
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A.2.1 Individuelles Risiko

Es werden in der Regel verschiedene Ziele fir Beschéaftigte und Privatpersonen definiert. Die Zielvorgabe fir
das individuelle Risiko fir die Beschéftigten bezieht sich auf die am héchsten gefahrdete Person und kann
ausgedrickt werden als das gesamte Risiko je Jahr, das aus allen Tatigkeiten erwachst. Das Ziel ist auf eine
hypothetische Person ausgelegt und muss daher den Anteil der Zeit berlcksichtigen, den die einzelne
Person bei der Arbeit verbringt. Dieses Ziel gilt fir alle Risiken der gefédhrdeten Person und das tolerierbare
Risiko flr eine einzelne Sicherheitsfunktion muss andere Risiken mit berlcksichtigen.

Vertrauen, dass das gesamte Risiko unter ein bestimmtes Ziel reduziert wurde, kann durch eine Reihe von
Mdglichkeiten erreicht werden. Eine Methode besteht darin, alle Risiken in Betracht zu ziehen und deren
Summe fiir die am starksten exponierte Person zu bilden. Dies kann beispielsweise in Féllen, in denen eine
Person vielen Risiken ausgesetzt und eine frihzeitige Entscheidungen fir die Systementwicklung notwendig
ist, schwierig werden. Ein alternativer Ansatz besteht darin, einen bestimmten Prozentsatz des gesamten in-
dividuellen Ziel-Risikos jeder einzelnen betrachteten Sicherheitsfunktion zuzuordnen. Der zugeordnete Anteil
kann in der Regel aus friheren Erfahrungen mit der Art der betrachteten Anlage bestimmt werden.

Das Ziel fur eine individuelle Sicherheitsfunktion sollte auch den Konservatismus der verwendeten Methode
der Risikoanalyse bertcksichtigen. Alle qualitativen Methoden, wie Risikographen, beinhalten einige Bewer-
tungen kritischer Parameter, die zu einem Risiko beitragen. Faktoren, die zu Risiken beitragen, sind die Aus-
wirkung des gefahrlichen Vorfalls und seine Haufigkeit. Bei der Festlegung dieser Faktoren kann es nétig
sein, eine Reihe von Risikoparametern zu berlcksichtigen, wie eine Anfélligkeit fir einen geféhrlichen Vorfall,
die Anzahl der Personen, die méglicherweise durch den geféhrlichen Vorfall betroffen sind, die Wahrschein-
lichkeit, dass eine Person anwesend ist, wenn der geféhrliche Vorfall eintritt (d. h. Aufenthaltsdauer), und die
Wabhrscheinlichkeit der Vermeidung des gefahrlichen Vorfalls.

Qualitative Methoden beinhalten allgemein die Entscheidung, ob ein Parameter sich innerhalb einer be-
stimmten Bandbreite bewegt. Die Beschreibungen der Kriterien bei der Verwendung dieser Methoden miis-
sen so sein, dass ein hohes MaB an Vertrauen vorliegt, dass das Ziel fur die Risiken nicht Gberschritten wird.
Dies kann einen Einstellbereich flir Grenzen aller Parameter beinhalten, so dass Anwendungen, deren Pa-
rameter die Grenzbedingung einhalten, die spezifizierten Risikokriterien fiir die Sicherheit erfiillen. Dieses
Konzept zur Festlegung der Grenzbereiche ist sehr konservativ, denn es werden nur sehr wenige Anwen-
dungen existieren, bei denen alle Parameter im Worst-Case-Bereich liegen. Wenn Privatpersonen einem Ri-
siko des Ausfalls eines sicherheitsbezogenen E/E/PE-Systems ausgesetzt sind, dann kommt in der Regel ein
niedrigeres Ziel zur Anwendung.

A.2.2 Gesellschaftliche Risiken

Diese entstehen, wenn mehrere Todesfalle durch einzelne Vorfélle zu erwarten sind. Solche Vorfalle werden
gesellschaftlich genannt, weil sie geeignet sind, eine sozialpolitische Reaktion auszulésen. Es kann bedeu-
tende 6ffentliche und organisatorische Abneigung gegen die hohe Auswirkung dieses Vorfalls geben und
dies muss in einigen Fallen bericksichtigt werden. Das Kriterium fiir ein gesellschaftliches Risiko wird oft als
eine maximale kumulierte Haufigkeit fur tédliche Verletzungen einer bestimmten Anzahl von Personen aus-
gedriickt. Das Kriterium wird in der Regel in Form einer oder mehrerer Linien auf einem F/N-Diagramm dar-
gestellt, wobei F die kumulative H&aufigkeit von Gefahren und N die Anzahl der Todesfélle ist, die sich aus
den Gefahrdungen ergeben. Die Beziehung ist in der Regel eine gerade Linie, wenn diese auf einer logarith-
mischen Skala gezeichnet wird. Die Steigung der Linie wird davon abh&ngen, in welchem Umfang Organisa-
tionen Risiken mit héheren Auswirkungen scheuen. Die Anforderung wird sein, dass die kumulierte Haufigkeit
fir eine bestimmte Zahl von Todesféllen niedriger ist als die kumulierte Haufigkeit in dem F/N-Diagramm
(siehe Verweis [7] in den Literaturhinweisen).

A.2.3 Kontinuierliche Verbesserung

Die Grundsatze zur Verringerung des Risikos auf einen Wert so niedrig wie verninftigerweise méglich wer-
den im Anhang C vorgestellt.
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A.2.4 Risikoprofil

Bei der Entscheidung, Risikokriterien fiir eine bestimmte Gefédhrdung anzuwenden, kann es notwendig wer-
den, ein Risikoprofil Uber die gesamte Laufzeit der Anlage in Betracht zu ziehen. Das Restrisiko wird von
niedrig, nach einer Wiederholungspriifung oder nach Durchfiihrung einer Reparatur, bis zu einem Maximum,
kurz vor einer Wiederholungsprifung, variieren. Dies sollte unter Umstanden von Organisationen in Betracht
gezogen werden, die die Risikokriterien spezifizieren, die anzuwenden sind. Wenn Intervalle fir Wiederho-
lungsprifungen von Bedeutung sind, dann kann es angemessen sein, die maximale Wahrscheinlichkeit einer
Geféhrdung, die vor einer Wiederholungspriifung akzeptiert werden kann, zu spezifizieren. Oder die PFD(t)
oder PFH(t) ist niedriger als die obere SIL-Grenze fir mehr als einen bestimmten Prozentsatz der Zeit (z. B.
90 %).

A3 Die Rolle der sicherheitsbezogenen E/E/PE-Systeme

Sicherheitsbezogene E/E/PE-Systeme tragen dazu bei, die fir das Erreichen des tolerierbaren Risikos not-
wendige Risikominderung herbeizufihren.

Ein sicherheitsbezogenes System

— beinhaltet sowohl die geforderten Sicherheitsfunktionen, die notwendig sind, einen sicheren Zustand fir
die EUC-Einrichtung zu erreichen oder einen sicheren Zustand fiir die EUC-Einrichtung aufrechtzuer-
halten; und

— ist dazu vorgesehen, selbsténdig oder mit anderen sicherheitsbezogenen E/E/PE-Systemen oder ande-
ren risikomindernden MaBnahmen die notwendige Sicherheitsintegritat fur die geforderten Sicherheits-
funktionen zu erreichen (IEC 61508-4, 3.5.1).

ANMERKUNG 1 Der erste Teil der Definition gibt an, dass das sicherheitsbezogene System die Sicherheitsfunktionen
ausfihren muss, die in der Spezifikation der Anforderungen an die Sicherheitsfunktionen festgelegt werden. Zum Beispiel
kénnte die Spezifikation der Anforderungen an die Sicherheitsfunktionen festlegen, dass bei Erreichen der Temperatur x
das Ventil y 6ffnen muss, um eine Wasserzufuhr in einen Behélter zu ermdglichen.

ANMERKUNG 2 Der zweite Teil der Definition gibt an, dass das sicherheitsbezogene System die Sicherheitsfunktionen
mit einem der Anwendung angemessenen Grad an Gewissheit ausfiihren muss, um das tolerierbare Risiko zu erreichen.

Eine Person kann ein integraler Bestandteil eines sicherheitsbezogenen E/E/PE-Systems sein. Eine Person
kdnnte zum Beispiel von einer Anzeigetafel Informationen Uber den Zustand der EUC entgegennehmen und
eine auf diesen Informationen beruhende sicherheitsgerichtete Handlung ausfiihren.

Sicherheitsbezogene E/E/PE-Systeme kénnen in einer Betriebsart mit niedriger Anforderungsrate oder in
einer Betriebsart mit hoher Anforderungsrate oder kontinuierlicher Anforderung betrieben werden (siehe
IEC 61508-4, 3.5.16).

A.4 Sicherheitsintegritat

Sicherheitsintegritat ist definiert als die ,Wahrscheinlichkeit eines sicherheitsbezogenen Systems, die gefor-
derten Sicherheitsfunktionen unter allen festgelegten Bedingungen innerhalb eines festgelegten Zeitraumes
zufriedenstellend auszufliihren" (IEC 61508-4, 3.5.4). Die Sicherheitsintegritat bezieht sich auf die Leistungs-
fahigkeit der sicherheitsbezogenen Systeme, die Sicherheitsfunktionen auszufiihren (die auszufliihrenden
Sicherheitsfunktionen sind in der Spezifikation der Anforderungen an die Sicherheitsfunktionen festgelegt).

Die Sicherheitsintegritat setzt sich aus den folgenden beiden Elementen zusammen:

— der Sicherheitsintegritdt der Hardware; derjenige Teil der Sicherheitsintegritat, der sich auf zuféllige
Hardwareausfalle mit gefahrbringender Ausfallart bezieht (siehe IEC 61508-4, 3.5.7). Das Erreichen der
festgelegten Stufe der Sicherheitsintegritét der Hardware kann mit einer verniinftigen Genauigkeit abge-
schéatzt werden. Die Anforderungen kénnen daher unter Verwendung der Ublichen Regeln fiir die Kombi-
nation von Wahrscheinlichkeiten zwischen den Teilsystemen aufgeteilt werden. Zum Erreichen einer
angemessenen Sicherheitsintegritdt der Hardware kann die Anwendung redundanter Architekturen
notwendig sein.
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— der systematische Sicherheitsintegritat: derjenige Teil der Sicherheitsintegritat, der sich auf systemati-
sche Ausfélle mit gefahrbringender Ausfallart bezieht (siehe IEC 61508-4, 3.5.6). Obwohl die mittlere
Ausfallrate fiur systematische Ausfélle einer Abschatzung zugénglich sein kann, fuhren die durch Ent-
wurfsfehler und Ausfalle infolge gemeinsamer Ursache resultierenden Ausfalldaten dazu, dass die Ver-
teilung der Ausfélle schwer vorherzusagen ist. Dies fUhrt zu einer zunehmenden Ungewissheit in den Be-
rechnungen der Ausfallwahrscheinlichkeiten fir eine bestimmte Situation (zum Beispiel die Ausfallwahr-
scheinlichkeit einer sicherheitsbezogenen Schutzeinrichtung). Daher muss eine Beurteilung der Auswahl
der besten Vorgehensweisen zur Verringerung dieser Ungewissheit erfolgen. Es ist zu beachten, dass
es nicht so ist, dass MaBnahmen zur Reduzierung der Wahrscheinlichkeit zufélliger Hardwareausfélle
einen gleichartigen Einfluss auf die Wahrscheinlichkeit eines systematischen Ausfalls haben. Methoden,
wie zum Beispiel die Verwendung redundanter Kanale mit identischer Hardware, die sehr wirksam in der
Beherrschung zufélliger Hardwareausfélle sind, haben nur einen geringen Nutzen bei der Reduzierung
systematischer Ausfélle wie Softwarefehler.

A.5 Betriebsarten und Bestimmung des SIL

Die Betriebsart bezieht sich auf die Art und Weise, wie eine Sicherheitsfunktion verwendet werden soll, mit
Bezug auf die Haufigkeit von Anforderungen an sie. Unterschieden wird zwischen Betriebsarten:

— mit niedriger Anforderungsrate: wenn die Haufigkeit von Anforderungen wahrend des Betriebs an die
Sicherheitsfunktion nicht gréBer als einmal je Jahr ist; oder

— mit hoher Anforderungsrate: wenn die Haufigkeit von Anforderungen wéhrend des Betriebs an die Si-
cherheitsfunktion gréBer als einmal je Jahr ist; oder

— mit kontinuierlicher Anforderung: wenn die Anforderung an die Sicherheitsfunktion kontinuierlich
vorhanden ist.

Die IEC 61508-1, Tabellen 2 und 3, zeigen die Ausfallgrenzwerte fiir jede der Betriebsarten im Zusammen-
hang mit den vier Sicherheits-Integritatsleveln. Die Betriebsarten werden in den folgenden Abschnitten weiter
beschrieben.

A.5.1 Sicherheitsintegritat und Risikominderung fir Anwendungen mit niedriger
Anforderungsrate

Die erforderliche Sicherheitsintegritat der sicherheitsbezogenen E/E/PE-Systeme und anderen risikomindern-
den MaBnahmen muss auf einer solchen Stufe sein, dass sichergestellt ist, dass:

— die durchschnittliche Ausfallwahrscheinlichkeit bei Anforderung der sicherheitsbezogenen Systeme
ausreichend niedrig ist, um zu verhindern, dass die Haufigkeit des geféhrlichen Vorfalls die zum Errei-
chen des tolerierbaren Risikos geforderte Haufigkeit Gberschreitet; und/oder

— die sicherheitsbezogenen Systeme die Auswirkungen eines Ausfalls in dem erforderlichen AusmaB
verandern, um das tolerierbare Risiko zu erreichen.
Bild A.1 zeigt die allgemeinen Konzepte der Risikominderung. Im allgemeinen Modell ist angenommen, dass:
— eine EUC und ein Steuerungssystem vorhanden ist;
— zugehdrige menschliche Faktoren vorhanden sind;
— die sicherheitsbezogenen SchutzmaBnahmen Folgendes umfassen:
— sicherheitsbezogene E/E/PE-Systeme;
— andere risikomindernde MaBnahmen.
ANMERKUNG Bild A.1 ist ein verallgemeinertes Risikomodell zur Darstellung der allgemeinen Prinzipien. Um das
Risikomodell flr eine bestimmte Anwendung zu entwickeln, ist es notwendig, die spezifische Art und Weise, mit der die
notwendige Risikominderung durch die sicherheitsbezogenen E/E/PE-Systeme und/oder anderen risikomindernden

MaBnahmen erreicht wird, zu berlcksichtigen. Das daraus hervorgehende Risikomodell kann daher von dem in Bild A.1
gezeigten abweichen.

Die in Bild A.1 und A.2 gezeigten unterschiedlichen Risiken sind:
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— EUC-Risiko: das Risiko, das flr die festgelegten gefahrlichen Vorfdlle der EUC, des EUC-Leit- oder
Steuerungssystems und zugehériger menschlicher Faktoren besteht; vorgesehene sicherheitsbezogene
Schutzmerkmale werden bei der Bestimmung dieses Risikos nicht berlicksichtigt (siehe IEC 61508-4,

3.1.9);

— tolerierbares Risiko: das Risiko, das in einem gegebenen Zusammenhang basierend auf den Ublichen
gesellschaftlichen Wertvorstellungen tragbar ist (siehe IEC 61508-4, 3.1.7);

— Restrisiko: im Zusammenhang mit dieser Norm ist das Restrisiko das Risiko, das fir die festgelegten ge-
fahrlichen Vorfalle der EUC, des EUC-Leit- oder Steuerungssystems und zugehdriger menschlicher
Faktoren verbleibt, jedoch unter Beriicksichtigung der sicherheitsbezogenen E/E/PE-Systeme und ande-
ren risikomindernden MaBnahmen (siehe auch IEC 61508-4, 3.1.7).

Das EUC-Risiko ist eine Funktion des zur EUC selbst zugehdrigen Risikos, jedoch unter Beriicksichtigung
der durch das EUC-Leit- oder Steuerungssystem erreichten Risikominderung. Um ungerechtfertigte Anforde-
rungen an die Sicherheitsintegritdt des EUC-Leit- oder Steuerungssystems zu verhindern, legt diese Norm
Beschrankungen fir die Anforderungen, die gestellt werden kénnen, fest (siehe IEC 61508-1, 7.5.2.5).

Die notwendige Risikominderung wird durch eine Kombination aller sicherheitsbezogenen Schutzmerkmale
erreicht. Die Risikominderung, die vom Ausgangspunkt des EUC-Risikos aus notwendig ist, um das tolerier-
bare Risiko zu erreichen, ist in Bild A.1 gezeigt (wichtig fir eine Sicherheitsfunktion, die in der Betriebsart mit

niedriger Anforderungsrate arbeitet).

Teilrisiko abgedeckt durch
andere risikomindernde
MaRnahmen #2

Teilrisiko abgedeckt durch
sicherheitsbezogene
E/E/PE-Systeme

Teilrisiko abgedeckt durch
andere risikomindernde
MafRnahmen #1

Risikominderung erreicht durch alle sicherheitsbezogenen
Systeme und andere risikomindernde Mafinahmen

LT L ™I

Bild A.1 — Risikominderung — Allgemeine Konzepte (Betriebsart mit niedriger Anforderungsrate)

Restrisiko T°'e,{'i§irf§res EUC-Risiko

1

y \ 4 \ 4
1 1 . }
! Notwendige Risikominderung ! g?ssitkeggendes
S i
' Aktuelle Risikominderung

‘. ___________________________________________________________________

- ————— — ——— - ———— — -

EUC- und EUC-Leit-
oder Steuerungssystem

Auswirkung des
geféhrlichen
Vorfalls Andere Einrich- Sicherheits- Andere Einrich- Grenzwert fiir
EUC-Risiko p>{ tungen zur Risi- p>»  bezogenes P> tungen zur Risi- das tolerier-
Haufigkeit des kominderung #1 E/E/PE-System kominderung #2 bare Risiko
geféhrlichen
Vorfalls

Notwendige Risikominderung

v

A

A\

Sicherheitsintegritat von sicherheitsbezogenen
Systemen und andere Einrichtungen zur
Risikominderung, abgestimmt auf die
notwendige Risikominderung

Bild A.2 — Risiko- und Sicherheitsintegritdtskonzept
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A.5.2 Sicherheitsintegritat fliir Anwendungen in der Betriebsart mit hoher
Anforderungsrate

Die erforderliche Sicherheitsintegritat der sicherheitsbezogenen E/E/PE-Systeme und anderer MaBnahmen
zur Risikominderung mussen von einem solchen Niveau sein, das sicherstellt, dass

— die mittlere Wahrscheinlichkeit eines Ausfalls bei Anforderung des sicherheitsbezogenen Systems nied-
rig genug ist, um zu verhindern, dass die Haufigkeit eines gefahrlichen Vorfalls die zur Einhaltung des
zuldssigen Risikos geforderte Uberschreitet; und/oder

— die mittlere Wahrscheinlichkeit eines Ausfalls des sicherheitsbezogenen Systems je Stunde niedrig ge-
nug ist, um zu verhindern, dass die Haufigkeit eines gefahrlichen Vorfalls die zur Einhaltung des zul&ssi-
gen Risikos geforderte Uberschreitet.

Bild A.3 zeigt die allgemeinen Konzepte fir Anwendungen in der Betriebsart mit hoher Anforderungsrate. Das
Modell geht davon aus, dass
— eine EUC und ein Steuerungssystem vorhanden sind;
— zugehdrige menschliche Faktoren vorhanden sind;
— die sicherheitsbezogenen SchutzmaBnahmen Folgendes umfassen:
— sicherheitsbezogene E/E/PE-Systeme in einer Betriebsart mit hoher Anforderungsrate;
— andere risikomindernde MaBnahmen.

Verschiedene Anforderungen an die sicherheitsbezogenen E/E/PE-Systeme kénnen wie folgt auftreten:

— allgemeine Anforderungen durch das EUC;

— Anforderungen durch Ausfalle des EUC-Leit- oder Steuerungssystems;

— Anforderungen durch menschliches Versagen.

Wenn die Gesamtanforderungsrate aus allen Anforderungen an das System mehr als 1 je Jahr iberschreitet,
dann ist der kritische Faktor die Rate gefahrbringender Ausfalle des sicherheitsbezogen E/E/PE-Systems.
Die Restfrequenz der Gefdhrdung kann die gefahrliche Ausfallrate des sicherheitsbezogenen E/E/PE-Sys-

tems nie Uberschreiten. Sie kann niedriger sein, wenn andere MaBnahmen zur Risikominderung die Wahr-
scheinlichkeit eines Schadens reduzieren.
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EUC-Leit- oder
EUC Steuerungs-
system

Menschliche
Faktoren

Anforderungen AnfordEe{Jug_ngr;fg(r;;I: Anforderungen durch

durch EUC menschliche Faktoren

Steuerungssystem
F T Gesamt-Anforderungsrate  fmmmmmmmmmm——————
! andas sicherheitsbezogene
: System > 1/Jahr :
Sicherheits-
bezogenes

E/E/PE-System

.......................................... .

Gefahrliche Ausfallrate des b o e e ————

sicherheitsbezogenen :
E/E/PE-Systems

Andere
risikomindernde
MaRnahmen

(Gefahrliche Ausfallrate des
sicherheitsbezogenen

: E/E/PE-Systems) + H

: (Risikominderung durch andere :

risikomindernde MalBnahmen) :

Rest-Gefahrdungsrate

Bild A.3 — Risikodarstellung zu Anwendungen in der Betriebsart mit hoher Anforderungsrate

A.5.3 Sicherheitsintegritat fir Anwendungen in der Betriebsart mit kontinuierlicher
Anforderung

Die erforderliche Sicherheitsintegritét der sicherheitsbezogenen E/E/PE-Systeme und anderer MaBnahmen
zur Risikominderung missen von einem solchen Niveau sein, das sicherstellt, dass die mittlere Wahrschein-
lichkeit eines Ausfalls des sicherheitsbezogenen Systems je Stunde niedrig genug ist, um zu verhindern,
dass die Haufigkeit eines geféhrlichen Vorfalls die zur Einhaltung des zuldssigen Risikos geforderte Uber-
schreitet.

Mit einem sicherheitsbezogenen E/E/PE-System in der Betriebsart mit kontinuierlicher Anforderung kénnen

andere risikomindernde MaBnahmen die Resthaufigkeit der Gefahrdung entsprechend der bereitgestellten
Risikominderung mindern. Das Modell ist in Bild A.4 gezeigt.
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Sicherheitsbezogenes
E/E/PE-System

R x
i Gefahrliche Ausfallrate des  =====m==————————-
: sicherheitsbezogenen :
: E/E/PE-Systems
Andere risikomindernde
MaRnahmen
i (Gefahrliche Ausfallratedes  :_________
: sicherheitsbezogenen
E/E/PE-Systems) = i
i (Risikominderung durch andere :
¢ risikomindernde MaRnahmen) :
........................................... Rest-Gefahrdungsrate

Bild A.4 — Risikodarstellung zu Anwendungen in der Betriebsart mit kontinuierlichen
Anforderung

A.5.4 Ausfalle infolge gemeinsamer und abhéangiger Ursache

Wahrend der Bestimmung der Sicherheits-Integritatslevel ist es wichtig, Ausfélle infolge gemeinsamer und
abhéangiger Ursachen zu beriicksichtigen. Die oben gezeigten Modelle in den Bildern A.1, A.2, A3 und A.4
basieren auf der Grundlage, dass jedes Sicherheitssystem fiir die gleiche Gefahrdung voéllig unabhangig ist.
Es gibt viele Anwendungen, bei denen dies nicht der Fall ist. Beispiele hierfur sind die folgenden:

1) Wenn ein gefahrbringender Ausfall eines Elements in dem EUC-Leit- oder Steuerungssystem dazu fiihrt,
dass eine Anforderung an ein sicherheitsbezogenes System erfolgt und das sicherheitsbezogene Sys-
tem ein Element verwendet, das aus dem gleichen Grund ausféllt. Ein Beispiel hierfliir ware, wenn ein
Steuerungs- und ein Schutzsystem zwar getrennte Sensoren verwenden, aber eine gemeinsame Ursa-
che zum Ausfall dieser beiden fiihrt (siehe Abbildung A.5).

2) Wenn mehr als ein sicherheitsbezogenes System verwendet wird und innerhalb derer Betriebsmittel glei-
cher Bauart verwendet sind, so wird jedes sicherheitsbezogene System von Ausféllen infolge gemein-
samer Ursache betroffen. Ein Beispiel wére, wenn die gleiche Art von Sensor in zwei getrennten Schutz-
systemen verwendet wird, die beide Risikominderungen fur die gleiche Geféhrdung bereitstellen (siehe
Abbildung A.6).

3) Wenn mehr als ein Schutzsystem verwendet wird, die Schutzsysteme diversitar sind, aber die Wiederho-
lungsprufungen fir alle Systeme gleichzeitig erfolgen. In solchen Féllen wird die tatséchliche PFD,q, er-
reicht durch die Kombination mehrerer Systeme, erheblich héher sein als die aufgrund der Multiplikation
der PFD,q der einzelnen Systeme erwartete PFDgyq.

4) Wenn das gleiche Element als Teil eines Leit- oder Steuerungssystems und eines sicherheitsbezogenen
Systems verwendet wird.

5) Wo mehr als ein Schutzsystem verwendet wird und in denen das gleiche einzelne Element als Teil von
mehr als einem System verwendet wird.

In solchen Fallen ist die Wirkung der gemeinsamen Ursache/Abhangigkeit in Betracht zu ziehen. Es sollte be-
trachtet werden, ob die endgliltige Anordnung in der Lage ist, die erforderliche systematische Eignung und
die erforderliche Wahrscheinlichkeit geféhrlicher zufalliger Hardwareausfallraten im Hinblick auf die gefor-
derte gesamte Risikominderung zu erreichen. Die Wirkung von Ausféllen infolge gemeinsamer Ursache ist
nur schwer zu bestimmen und benétigt oftmals die Aufstellung spezieller Modelle (z. B. Fehlerbaum- oder
Markov-Modelle).

Die Auswirkung einer gemeinsamen Ursache ist in Anwendungen mit hohen Sicherheits-Integritatsleveln
wahrscheinlich gréBer. In einigen Anwendungen kann Diversitét erforderlich sein, so dass Auswirkungen in-
folge gemeinsamer Ursache minimiert werden. Es sollte jedoch darauf hingewiesen werden, dass es mit der
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Diversitat zu Problemen beim Entwurf, der Instandhaltung und Anderung kommen kann. Die Einfiihrung von
Diversitat kann aufgrund von Unkenntnis und mangelnder Erfahrung mit diesen zusatzlichen Geraten zu
Fehlern fihren.

EUC-Leit- oder :
Menschliche
EUC Steuerungs- Faktoren
system
Anforderungen
Anforderungen ! Anforderungen durch
durch EUC l durch EUC-Leit- oderl menschliche Faktoren
Steuerungssystem 8 g
i Gesamt-Anforderungsrate jmmm-mmmmmmmmmmmmm > _ ,
an das sicherheitsbezogene } ¢ Ausfalle infolge gemeinsamer
: System > 1/Jahr : Ursache (CCFs) von Elementen
E ystem = e im EUC-Leit- oder Steuerungs-
Sicherheitsbezogenes system und Elementen im sicher-
E/E/PE-System heitsbezogenen E/E/PE-System
FGefanriche Austaliate 468 Lemmmm e > |
sicherheitsbezogenen @4---- S usammensetzung gefahr- 3
: - : 1 T
:»..........E../E./.l?E...S.Y.S.EET.?.........: b "é bringender Ausfalle unter i
Andere £ Bericksichtigung der CCFs
risikomindernd
MaRBnahmen
E Haufigkeit gefahrbringender Ausfalle > &
! [(Gefahrliche Ausfallrate des sicherheits- jmmmmmm———e———————
bezogenen E/E/PE-Systems) + :
: (Risikominderung der anderen risiko-  :
tindernden MaRnahmen)] wegen der CCFs :
e Rest-
Gefahrdungsrate

Bild A.5 — Darstellung von Ausféllen infolge gemeinsamer Ursache (CCFs) von Elementen im
EUC-Leit- oder Steuerungssystem und Elementen im sicherheitsbezogenen E/E/PE-System

EUC-Leit- oder .
Menschliche
EUC Steuerungs- Faktoren
system
Anforderungen
Anforderungen ! Anforderungen durch
durch EUC durch EUC-Leit- oder menschliche Faktoren
Steuerungssystem
sessssssssssssssssssssssssssssssssssssssss .
i Gesamt-Anforderungsrate § _____——
i an das sicherheitsbezogene i
: System > 1/Jahr :

Sicherheitsbezogenes
E/E/PE-System #1:
Faktor der Risikominderung (RR1)

gemeinsamer Ursache von gemeinsamen
Elementen im sicherheitsbezogenen

E/E/PE-System #1 & E/E/PE-System #2

Wahrscheinlichkeit von Ausféllen infolge l

Y

Sicherheitsbezogenes
E/E/PE-System #2:
Faktor der Risikominderung (RR2)

i Haufigkeit gefahrbringender Ausfalle > Rest-

i [(Anforderungsrate an das sicherheits- I H Gefahrdungsrate
bezogene E/E/PE-System SRS #1
+(RR1 x RR2)] wegen der CCFs

Bild A.6 — Gemeinsame Ursache zwischen zwei sicherheitsbezogenen E/E/PE-Systemen
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A.5.5 Sicherheits-Integritédtslevel bei Verwendung mehrerer Schutzebenen

Wenn mehrere Schutzebenen verwendet werden, um ein annehmbares Risiko zu erreichen, kann es zu
Wechselwirkungen zwischen den Systemen selbst und auch zwischen den Systemen und den Ursachen ei-
ner Anforderung kommen. Wie bereits oben in A.5.4 erdrtert, gibt es immer wieder Bedenken wegen der
Gleichzeitigkeit von Prifungen und Ausféllen infolge gemeinsamer Ursache, da diese wesentliche Faktoren
sein kénnen, wenn die Anforderungen an die Gesamtrisikominderung hoch sind und wenn die Frequenz der
Anforderungen gering ist. Die Bewertung der Wechselwirkungen zwischen den Schutzebenen und zwischen
den Schutzebenen und den Ursachen der Anforderung kann sehr komplex sein und die Entwicklung eines
ganzheitlichen Modells erfordern (z. B. wie in ISO/IEC 31010 beschrieben), das zum Beispiel auf einem Top-
down-Ansatz mit der zulassigen Frequenz der Gefahrdung als Top-Ereignis beruht. Das Modell kann alle
Schutzebenen fiir die Berechnung der tatséchlichen Risikominderung und alle Ursachen von Anforderungen
fur die Berechnung der tatséchlichen Haufigkeit von Unféllen beinhalten. Dies ermdglicht die Ermittlung von
minimalen Schnittmengen (d. h. Ausfallszenarien), zeigt die Schwachpunkte (d. h. die kleinste minimale
Schnittmenge: Einzel-, Doppel-Ausfélle usw.) in der Anordnung der Systeme und eine Systemverbesserung
durch Empfindlichkeits-Analyse.

A.6 Risiko und Sicherheitsintegritat

Es ist wichtig, dass die Unterscheidung zwischen Risiko und Sicherheitsintegritat vollstandig erkannt wird.
Das Risiko ist ein MaB fir die Wahrscheinlichkeit und die Auswirkung eines bestimmten auftretenden gefahr-
lichen Vorfalls. Es kann fiir unterschiedliche Situationen ausgewertet werden (EUC-Risiko, notwendige Risi-
kominderung, um das tolerierbare Risiko zu erreichen, tatséchliches Risiko (siehe Bild A.1)). Das tolerierbare
Risiko wird bestimmt unter Beriicksichtigung des in A.2 beschriebenen Sachverhalts. Die Sicherheitsintegritat
bezieht sich nur auf die sicherheitsbezogenen E/E/PE-Systeme und andere risikomindernde MaBnahmen
und ist ein MaB fur die Wahrscheinlichkeit dieser Systeme/Einrichtungen, die notwendige Risikominderung in
Bezug auf die festgelegten Sicherheitsfunktionen zufriedenstellend zu erreichen. Sobald das tolerierbare
Risiko festgelegt und die notwendige Risikominderung bestimmt worden ist, kénnen die Anforderungen zur
Sicherheitsintegritat der sicherheitsbezogenen Systeme zugeordnet werden (siehe IEC 61508-1, 7.4, 7.5 und
7.6).

ANMERKUNG Die Zuordnung ist notwendigerweise iterativ, um den Entwurf so zu optimieren, dass die verschiedenen
Anforderungen erflllt werden.

A7 Sicherheits-Integritatslievel und systematische Eignung

Um den weiten Bereich der notwendigen Risikominderungen, den sicherheitsbezogene Systeme erreichen
mussen, abzudecken, ist es nitzlich, Gber eine Anzahl von Sicherheits-Integritatsleveln zur Erfullung der An-
forderungen der Sicherheitsintegritat der Sicherheitsfunktionen, die den sicherheitsbezogenen Systemen zu-
gewiesen sind, zu verfligen. Die systematische Eignung der Software wird als Grundlage flr die Spezifikation
der Anforderungen zur Sicherheitsintegritdt von Sicherheitsfunktionen, die teilweise durch die sicherheitsbe-
zogene Software realisiert wird, verwendet. Die Spezifikation der Anforderungen an die Sicherheitsintegritat
sollte den Sicherheits-Integritéatslevel fur die sicherheitsbezogenen E/E/PE-Systeme bestimmen.

In dieser Norm sind vier Sicherheits-Integritatslevel festgelegt, wobei der Sicherheits-Integritatslevel 4 die
héchste und der Sicherheits-Integritatslevel 1 die niedrigste Stufe ist.

Die Versagens- und Ausfallgrenzwerte flr die vier Sicherheits-Integritatslevel sind in IEC 61508-1, Tabellen 2
und 3, angegeben. Zwei Parameter sind angegeben, einer fiir sicherheitsbezogene Systeme, die in einer
Betriebsart mit niedriger Anforderungsrate betrieben werden, und einer fiur sicherheitsbezogene Systeme, die
in einer Betriebsart mit hoher Anforderungsrate oder kontinuierlicher Anforderung betrieben werden.

ANMERKUNG  Fr sicherheitsbezogene Systeme, die in einer Betriebsart mit niedriger Anforderungsrate betrieben
werden, ist das interessierende MaB flr die Sicherheitsintegritat die Ausfallwahrscheinlichkeit, die entworfene Funktion
auf Anforderung nicht auszufiihren. Fir sicherheitsbezogene Systeme, die in einer Betriebsart mit hoher Anforderungs-
rate oder kontinuierlicher Anforderung betrieben werden, ist das interessierende MaB fir die Sicherheitsintegritat die
mittlere Wahrscheinlichkeit eines gefahrbringenden Ausfalls je Stunde (siehe IEC 61508-4, 3.5.16 und 3.5.17).
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A.8 Zuordnung von Sicherheitsanforderungen

Die Zuordnung von Sicherheitsanforderungen (sowohl der Sicherheitsfunktionen als auch der Anforderungen
zur Sicherheitsintegritat) zu den sicherheitsbezogenen E/E/PE-Systemen, sicherheitsbezogenen Systemen
anderer Technologie und externen Einrichtungen zur Risikominderung wird in Bild A.7 dargestellt (dies ist
identisch zu IEC 61508-1, Bild 6). Die Anforderungen an die Phase der Zuordnung der Sicherheitsanfor-
derungen sind in IEC 61508-1, 7.6, enthalten.

Die Methoden flr die Zuordnung der Anforderungen zur Sicherheitsintegritat zu den sicherheitsbezogenen
E/E/PE-Systemen, sicherheitsbezogenen Systemen anderer Technologie und andere MaBnahmen zur
Risikominderung héngen zuallererst davon ab, ob die notwendige Risikominderung in einer numerischen
oder qualitativen Art und Weise festgelegt ist. Diese Methoden werden als quantitative bzw. qualitative Me-
thoden bezeichnet (siehe Anhange C, D, E, F und G).

Zuweisung jeder Sicherheits-
funktion und ihrer zugehdérigen
Anforderung
zur Sicherheitsintegritat

FeRsEsEEssssssssssssssEsssEsEsEsEEEREREREE

éMethode der Spezifikation

i von Anforderungen zur i
Sicherheitsintegritat P e : e -
. 1 pesssssssssssssssssssadennnnnnnnnnnnnnnnnnnnnn 1
; "'""""Kr;!;;'e'"""""i E Sicherheits- | :  geeeeeeeee ;a.\.r;!.e.;é ............
Notwendige : P bezogenes
. - MaRnahmen zur & i MaRnahmen zur
i o E/E/PE-System #1 H :
Risikominderung ) : Risikominderung #1 § i |7 #2y I : Risikominderung #2 :
: Tassssssssssassnsnsnnnnnnnnnnnnn ’, H e
........... i. ..................... } ............
Notwendige Sicherheits- Sicherheits-
Risikominderung ) bezogenes bezogenes
: E/E/PE-System #1 E/E/PE-System #2
Sicherheits- ) Sicherheits- Sicherheits-
Integritatslevel (SILs) | A% bezogenes bezogenes
: E/E/PE-System #1 E/E/PE-System #2
s
L T T T i
! Zu Entwurfsanforderungen fiir individuelle sicherheitsbezogene 1
: E/E/PE-Systeme siehe die IEC 61508-2 i
S —— -1

ANMERKUNG 1 Anforderungen an die Sicherheitsintegritat sind jeder Sicherheitsfunktion vor der Zuweisung zugeordnet
(siehe IEC 61508-1, 7.5.2.3 und 7.5.2.4).

ANMERKUNG 2 Eine Sicherheitsfunktion kann mehr als einem sicherheitsbezogenen System zugeordnet werden.

Bild A.7 — Zuordnung der Sicherheitsanforderungen an die sicherheitsbezogenen E/E/PE-
Systeme und andere MaBnahmen zur Risikominderung

A9 Systeme zur Schadensbegrenzung

Systeme zur Schadensbegrenzung greifen im Falle des vollstédndigen oder teilweisen Ausfalls anderer sicher-
heitsbezogener Systeme wie z. B. E/E/PE-Sicherheitssysteme ein. Das Ziel ist eher die Verringerung der
Auswirkungen im Zusammenhang mit einem geféhrlichen Vorfall als dessen Haufigkeit. Beispiele fur Sys-
teme zur Schadensbegrenzung sind Feuer- und Gas-Systeme (Erkennung von Feuer/Gas- und nachgeord-
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nete MaBnahmen, um das Feuer zu l6schen (z. B. durch Wasserflutung)) und Airbag-Systeme in einem Au-
tomobil).

Bei der Bestimmung der Anforderungen der Sicherheitsintegritat sollte berlicksichtigt werden, dass bei der
Entscheidung Uber die Schwere der Auswirkungen nur die erhdhten Auswirkungen zu berlicksichtigen sind.
Das bedeutet die Bestimmung der Zunahme der Schwere der Auswirkungen, wenn die Funktion nicht
arbeitet, gegenlber wenn diese wie vorgesehen arbeitet. Dies kann erfolgen, indem zunéachst die Konse-
qguenzen betrachtet werden, wenn das System nicht wie vorgesehen funktioniert, und dann, welchen Unter-
schied es ausmacht, wenn die Systeme zur Schadensbegrenzung ordnungsgeman arbeiten. Bei der Berlick-
sichtigung der Auswirkungen, wenn das System nicht wie vorgesehen funktioniert, wird sich in der Regel eine
Reihe von Ergebnissen mit unterschiedlichen Wahrscheinlichkeiten ergeben. Die Ereignisbaumanalyse (en:
event tree analysis, ETA) kann ein nltzliches Instrument hierzu sein.

ANMERKUNG Die Anleitung zur Bestimmung des Sicherheits-Integritatslevels fur Feuer-, Gas- und Notabschaltungs-
Systeme ist im Anhang B der ISO-10418 enthalten.
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Anhang B
(informativ)

Auswahl von Methoden zur Bestimmung der Anforderungen an den
Sicherheits-Integritatslevel

B.1 Allgemeines

Dieser Anhang enthalt eine Reihe von Verfahren, die zur Bestimmung des Sicherheits-Integritatslevels ver-
wendet werden kénnen. Keines der Verfahren eignet sich fir alle Anwendungen und die Benutzer werden
daher das am besten geeignete auswahlen. Bei der Auswahl der am besten geeigneten Verfahren sollten die
folgenden Faktoren beriicksichtigt werden:

1) Die Risiko-Akzeptanzkriterien, die zu erfillen sind. Einige der Verfahren werden nicht geeignet sein,
wenn es erforderlich ist, nachzuweisen, dass das Risiko so weit wie verniinftigerweise mdéglich reduziert
wurde.

2) Die Betriebsart der Sicherheitsfunktion. Einige Verfahren sind nur fiir die Betriebsart mit niedriger
Anforderungsrate geeignet.

3) Das Wissen und die Erfahrung der Personen, die die SIL-Bestimmung durchfihren, und der traditionelle
Ansatz in ihrem Bereich.

4) Das geforderte Vertrauen, dass das sich ergebende Restrisiko die spezifizierten Kriterien der Anwender-
Organisation erfillt. Einige der Methoden kdnnen bei quantifizierten Zielen angewendet werden, einige
Ansatze sind aber nur qualitativ.

5) Es kann mehr als eine Methode verwendet werden. Eine Methode kann flr eine Vorauswahl verwendet
werden, gefolgt von einem anderen strengeren Ansatz, wenn die Vorauswahl die Notwendigkeit eines
hohen Sicherheits-Integritéatslevels zeigt.

6) Die Schwere der Auswirkungen. Strengere Methoden kénnen ausgewahlt werden, wenn die Auswirkun-
gen mehrere Todesopfer beinhalten.

7) Ob gemeinsame Ursachen zwischen den sicherheitsbezogenen E/E/PE-Systemen oder zwischen dem
sicherheitsbezogenen E/E/PE-System und den Ursachen der Anforderungen bestehen.

Unabhé&ngig von der angewandten Methode sollten alle gemachten Annahmen fur das zukunftige Manage-
ment der Sicherheit aufgezeichnet werden. Alle Entscheidungen sollten aufgezeichnet werden, damit die SIL-
Beurteilung verifiziert und einer unabhangigen Beurteilung der funktionalen Sicherheit unterzogen werden
kann.

B.2 Die ALARP-Methode

Die ALARP-Prinzipien kdnnen als eigenstandige Methode oder zusammen mit anderen Methoden verwendet
werden, um die SIL-Anforderungen fir eine Sicherheitsfunktion zu bestimmen. Sie kann in einer qualitativen
oder quantitativen Art verwendet werden. Bei Verwendung in qualitativer Art werden die SIL-Anforderungen
fur eine spezifizierte Sicherheitsfunktion so lange erhéht, bis sich die Haufigkeit des Auftretens so reduziert,
dass die Bedingungen, die der Risikoklasse Il oder lll zugeordnet sind, erfullt werden. Bei Verwendung in
einer quantitativen Art werden die Haufigkeiten und Auswirkungen numerisch spezifiziert und die SIL-
Anforderungen erhéht, bis gezeigt werden kann, dass die zusatzlichen Finanzmittel und Betriebskosten fir
die Umsetzung eines héheren SlLs die Bedingungen, die der Risikoklasse Il oder Il zugeordnet sind, erreicht
wirden (siehe Bild C.1).

Bei Anwendung der ALARP-Methode wird die Grenze zwischen dem nicht annehmbaren Bereich und dem
ALARP-Bereich betrachtet.
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B.3 Quantitative Methode der SIL-Bestimmung

Die quantitative Methode ist in Anhang D beschrieben. Sie kann zusammen mit der ALARP-Methode in An-
hang C verwendet werden.

Die quantitative Methode kann sowohl fiir einfache als auch komplexe Anwendungen verwendet werden. Bei
komplexen Anwendungen kénnen Fehlerbdume konstruiert werden, um das Gefahrdungsmodell darzu-
stellen. Das oberste Ereignis wird in der Regel ein oder mehrere Todesopfer sein und es wird eine Logik
entworfen, um die Ursachen der Anforderungen und Ausfélle der sicherheitsbezogenen E/E/PE-Systeme
darzustellen, die zu dem obersten Ereignis flihren. Es stehen Softwarewerkzeuge zur Verfligung, um
gemeinsame Ursachen zu modellieren, wenn die gleiche Art von Ausrustung fir die Steuerungs- und
Schutzfunktionen verwendet wird. In einigen komplexen Anwendungen kann ein einzelnes Ausfallereignis an
mehr als einer Stelle im Fehlerbaum auftreten. Dies erfordert die Durchflihrung einer Boolschen
Reduzierung. Die Werkzeuge unterstitzen auch die Empfindlichkeitsanalyse, um die beherrschenden
Einflussfaktoren auf die Haufigkeit des obersten Ereignisses zu zeigen. Der SIL kann durch die Bestimmung
der erforderlichen Risikominderung, um das tolerierbare Risikokriterium zu erreichen, erhalten werden.

Die Methode ist fir Sicherheitsfunktionen in der Betriebsart mit kontinuierlicher/hoher und der Betriebsart mit
niedriger Anforderungsrate geeignet. Diese Methode ergibt in der Regel geringe SlLs, da das Risikomodell
speziell fir jede Anwendung und deren numerische Werte entworfen worden ist, um jeweils einen Risikofak-
tor darzustellen, statt der numerischen Bereiche, die in kalibrierten Risikographen verwendet werden. Quan-
titative Methoden erfordern jedoch die Aufstellung eines speziellen Modells flr jeden gefahrlichen Vorfall. Die
Modellierung erfordert Geschick, Werkzeuge und Kenntnisse (ber die Anwendung und kann erhebliche Zeit
zur Entwicklung und zur Uberprufung erfordern.

Die Methode erleichtert den Nachweis, dass das Risiko so weit wie vernunftigerweise mdéglich reduziert wor-
den ist. Dies kann durch Berucksichtigung von Méglichkeiten fir eine weitere Risikominderung, der Integra-
tion von zusétzlichen Einrichtungen in das Fehlerbaum-Modell und schlieBlich der Bestimmung der Verringe-
rung des Risikos und den Vergleich mit den Kosten fir diese Variante erreicht werden.

B.4 Die Risikograph-Methode

Die qualitative Methode des Risikographen ist in Anhang E beschrieben. Die Methode erméglicht es, den Si-
cherheits-Integritatslevel aufgrund der Kenntnis der Risikofaktoren, die mit dem EUC-Leit- oder Steuerungs-
system verbunden sind, zu bestimmen. Es wird eine Reihe von Parametern eingeflihrt, die zusammen die Art
der Gefédhrdungssituation beschreiben, wenn die sicherheitsbezogenen Systeme versagen oder nicht zur
Verflgung stehen. Aus vier Satzen wird je ein Parameter gewéhlt, und die ausgewahlten Parameter werden
dann kombiniert, um so den der Sicherheitsfunktion zugeordneten Sicherheits-Integritatslevel zu bestimmen.
Die Methode wird ausfihrlich im Maschinenbau, siehe 1ISO 14121-2 und ISO 13849-1, Anhang A, verwendet.

Die Methode kann qualitativ sein, in diesem Fall ist die Auswahl der Parameter subjektiv und erfordert ein er-
hebliches Urteilsvermdgen. Das Restrisiko kann nicht durch die Kenntnis der Werte der Parameter berechnet
werden. Die Methode ist so nicht geeignet, wenn eine Organisation fordert, das Restrisiko auf einen bestimm-
ten quantitativen Wert zu reduzieren.

Die Beschreibung der Parameter kann numerische Werte beinhalten, die sich durch die Kalibrierung des Risi-
kographen gegen numerische, tolerierte Risikokriterien herleiten. Das Restrisiko lasst sich aus den numeri-
schen Werten, die fiir jeden der Parameter verwendet wurden, berechnen. Diese Methode ist geeignet, wenn
eine Organisation Vertrauen darin fordert, dass das Restrisiko auf einen bestimmten quantitativen Wert redu-
ziert worden ist. Die Erfahrung hat gezeigt, dass die Verwendung der Methode eines kalibrierten Risikogra-
phen zu hohen Sicherheits-Integritatslevel fliihren kann. Dies liegt daran, dass die Kalibrierung in der Regel
mit verwendeten Worst-Case-Werten der einzelnen Parameter durchgefiihrt wird. Jeder Parameter hat den
Bereich einer Dekade, so dass fiir Anwendungen, bei denen alle Parameter Durchschnittswerte sind, der SIL
eine Dekade héher sein wird als das notwendige tolerierbare Risiko. Das Verfahren wird umfangreich im
Prozess- und im Offshore-Sektor eingesetzt.

Die Risikograph-Methode bertcksichtigt nicht, wenn eine gemeinsame Ursache die Anforderung auslést und

gleichzeitig zum Ausfall des sicherheitsbezogenen E/E/PE-System flihrt oder gemeinsame Ursachen in meh-
reren Schutzebenen.
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B.5 Analyse der Schutzebenen (en: Layer of Protection Analysis (LOPA))

Die grundlegende Methode ist in einer Reihe von Blichern beschrieben und das Verfahren kann in einer
Reihe von verschiedenen Formen verwendet werden. Eine Technik, die fir die SIL-Bestimmung verwendet
werden kann, ist im Anhang F beschrieben.

Das Verfahren ist quantitativ und der Anwender hat die zuldssigen Haufigkeiten fiir jede Auswirkung und
jeden Schweregrad festzulegen. Es erfolgt eine numerische Gutschrift fir die Schutzebenen, die die
Haufigkeit der individuellen Ursachen fir Anforderungen reduzieren. Nicht alle Schutzebenen sind fiir alle
Ursachen von Anforderungen zustandig, so dass das Verfahren fir komplexere Anwendungen verwendet
werden kann. Die den Schutzebenen zugeordneten numerischen Werte kénnen auf die nachste signifikante
Zahl oder den nachsten signifikanten Dekadebereich aufgerundet werden. Wenn numerische Werte von
Schutzebenen auf die nachste signifikante Zahl gerundet werden, ergibt das Verfahren im Durchschnitt
geringere Anforderungen an die Risikominderung und niedrigere SIL-Werte als kalibrierte Risikographen.

Da bestimmten Auswirkungs-Schweregraden numerische Ziele zugeordnet sind, kann der Anwender darauf
vertrauen, dass das Restrisiko die Unternehmenskriterien erfllt.

Die beschriebene Methode ist nicht geeignet fiir Funktionen, die in der Betriebsart mit kontinuierlicher Anfor-
derung betrieben werden, und berlicksichtigt nicht, wenn eine gemeinsame Ursache die Anforderung ausldst
und gleichzeitig zum Ausfall des sicherheitsbezogenen E/E/PE-System flihrt. Die Methode kann jedoch an-
gepasst werden und eignet sich dann fiir solche Falle.

B.6 Matrix des AusmaBes des gefahrlichen Vorfalls

Die Methode der Bestimmung des AusmaBes des gefédhrlichen Vorfalls in einer Matrix wird in Anhang G be-
schrieben. Eine inhdrente Annahme ist die, dass, wenn eine Schutzebene hinzugefiigt wird, eine GréBenord-
nung der Risikominderung erreicht wird. Eine weitere Annahme ist die, dass die Schutzebenen unabhéngig
von der Ursache der Anforderung und unabhéangig voneinander sind. Die Methode wird beschrieben als nicht
geeignet fir Funktionen, die in der Betriebsart mit kontinuierlicher Anforderung betrieben werden. Diese Me-
thode kann qualitativ sein, in diesem Fall ist die Auswahl der Risikofaktoren subjektiv und erfordert erhebliche
Beurteilungen. Das Restrisiko kann nicht aus der Kenntnis der ausgewéhlten Risikofaktoren berechnet wer-
den. Die Methode wird nicht geeignet sein, wenn eine Organisation Vertrauen darin fordert, dass das Restri-
siko auf einen bestimmten quantitativen Wert reduziert wird.
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Anhang C
(informativ)

Konzepte fur ALARP und tolerierbares Risiko

C.1 Allgemeines

Dieser Anhang berucksichtigt einen bestimmten Ansatz zur Erreichung eines tolerierbaren Risikos. Er ist
nicht als eine endglltige Beschreibung der Methode vorgesehen, sondern zur Erlduterung der allgemeinen
Prinzipien. Das Konzept beinhaltet einen Prozess der kontinuierlichen Verbesserung, wobei alle Mdglichkei-
ten, die das Risiko reduzieren, betrachtet werden in Bezug auf Kosten und Nutzen. Diejenigen, die beab-
sichtigen, die in diesem Anhang aufgefihrten Methoden anzuwenden, sollten das angegebene Quellenmate-
rial zu Rate ziehen (siehe Verweis [7] in den Literaturhinweisen).

C.2 ALARP-Modell

C.21 Einleitung

Der Abschnitt C.2 gibt einen Uberblick (iber die Hauptpriifungen, die bei der Regulierung industrieller Risiken
verwendet werden, und gibt an, dass es sich darum handelt festzustellen, ob:

a) das Risiko so grof ist, dass es insgesamt abgelehnt werden muss; oder
b) das Risiko so klein ist oder so weit verringert worden ist, dass es unbedeutend ist; oder

c) das Risiko zwischen den beiden oben in a) und b) genannten Zusténden liegt, und dass es auf die nied-
rigste Stufe, die praktikabel ist, verringert worden ist unter Berlicksichtigung des aus der Akzeptanz fol-
genden Nutzens und der Kosten jeder weiteren Minderung.

Im Hinblick auf c) erfordert das ALARP-Prinzip, dass jedes Risiko so weit wie verninftigerweise méglich ge-
mindert wird oder bis zu einer Stufe, die so niedrig wie vernlnftigerweise mdglich ist (ALARP = as low as
reasonably practicable = so niedrig wie vernlnftigerweise mdglich). Wenn ein Risiko zwischen die beiden
Extreme fallt (d. h. zwischen den nicht annehmbaren Bereich und den weithin annehmbaren Bereich) und
das ALARP-Prinzip angewendet worden ist, ist das resultierende Risiko das fir die betreffende Anwendung
tolerierbare Risiko. Diese Vorgehensweise mit drei Bereichen ist in Bild C.1 gezeigt.

Oberhalb einer bestimmten Stufe wird das Risiko als nicht tolerierbar betrachtet und kann unter keinem tbli-
chen Umstand gerechtfertigt werden.

Unterhalb dieser Ebene gibt es einen tolerierbaren Bereich, in dem eine Tatigkeit erlaubt ist, vorausgesetzt,
dass die zugehdrigen Risiken so weit wie vernlinftigerweise mdglich gemindert worden sind. ,Tolerierbar”
unterscheidet sich hier von ,annehmbar”: Es zeigt die Bereitwilligkeit an, mit einem Risiko eines bestimmten
Nutzens wegen zu leben mit der gleichzeitigen Erwartung, es zu beobachten und zu vermindern, sobald dies
mdéglich ist. Hier ist eine Nutzenbeurteilung erforderlich, entweder explizit oder implizit, um die Kosten und die
Notwendigkeit fir weitere SicherheitsmaBnahmen abzuwé&gen. Je hdher das Risiko, desto mehr Aufwand
kann erwartet werden, um dieses zu verringern. An der Grenze der Tolerierbarkeit wirde Aufwand in groBem
Missverhaltnis zum Nutzen gerechtfertigt werden. Hier wird das Risiko betrachtlich und Recht und Billigkeit
verlangen selbst fur eine unbedeutende Minderung einen betrachtlichen Aufwand.

Wo Risiken weniger bedeutsam sind, wird proportional weniger Aufwand bendtigt, um diese zu mindern, und
am unteren Ende des tolerierbaren Bereiches ist eine Abwagung zwischen Kosten und Nutzen ausreichend.

Unterhalb des tolerierbaren Bereiches ist der weithin annehmbare Bereich, in dem Risiken im Vergleich zum
taglichen Risiko, das wir alle erfahren, klein sind. Wahrend in dem weithin annehmbaren Bereich keine wei-
tere Arbeit notwendig ist, um ALARP darzulegen, ist andererseits Wachsamkeit notwendig, um sicherzustel-
len, dass das Risiko auf dieser Stufe verbleibt.
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Dieses Risiko kann, auer unter
aulergewohnlichen Umsténden,

Nicht tolerierbarer Bereich nicht gerechtfertigt werden

A Nur tolerierbar, wenn eine weitere
Der ALARP- oder Risikominderung nicht durchfiihrbar
tolerierbare Bereich ist, oder wenn die Kosten in groRem

Missverhaltnis zur erreichten

(Dieses Risiko wird nur Verbesserung stehen

Ubernommen, wenn sich
daraus ein Vorteil ergibt)
Wenn das Risiko gemindert wurde, ist proportional
weniger Aufwand notwendig, um ALARP zu erfillen.
Das Konzept der Aufwandsverringerung wird durch
das Dreieck dargestellt. Wenn das Risiko abnimmt,
ist vergleichsweise weniger Aufwand nétig, um es
weiter zu reduzieren und ALARP zu erfillen. Die
Vorstellung des sich verringernden Aufwandes

v wird durch das Dreieck zum Ausdruck gebracht.
Weithin annehmbarer Bereich Es ist notwendig, sicherzustellen,
. dass das Risiko auf dieser Stufe bleibt
(Kein Bedarf,
Einzelheiten auszuarbeiten,
um ALARP zu zeigen)

Vernachldssigbares Risiko
Bild C.1 — Tolerierbares Risiko und ALARP

Das ALARP-Konzept kann benutzt werden, wenn qualitative oder quantitative Risikogrenzwerte verwendet
werden. C.2.2 zeigt eine Methode flr quantitative Risikogrenzwerte. (Anhang D und F zeigen quantitative
Methoden und die Anhange E und G zeigen qualitative Methoden fir die Festlegung der notwendigen Risi-
kominderung fur eine bestimmte Gefédhrdung. Die aufgezeigten Methoden kénnten in der Entscheidungsfin-
dung das ALARP-Konzept mit einbeziehen.)

ANMERKUNG  Fir weitere Informationen zu ALARP siehe Verweis [7] der Literaturhinweise.

Cc.2.2 Grenzwert fiir das tolerierbare Risiko

Eine Mdglichkeit, wie ein Grenzwert fir das tolerierbare Risiko erreicht werden kann, ist es, eine Anzahl von
Auswirkungen zu bestimmen und ihnen tolerierbare Haufigkeiten zuzuweisen. Dieses Zusammenbringen der
Auswirkungen mit den tolerierbaren Haufigkeiten erfolgt durch Diskussion und Ubereinkommen zwischen den
beteiligten Parteien (z. B. den Behdérden, die Sicherheitsregeln erstellen, und denjenigen, die das Risiko
verursachen, und denjenigen, die dem Risiko ausgesetzt sind).

Unter Bericksichtigung von ALARP-Konzepten kann das Zusammenbringen einer Auswirkung mit einer tole-
rierbaren Haufigkeit durch Risikoklassen erfolgen. Tabelle C.1 ist ein Beispiel, das vier Risikoklassen (I, Il, IlI,
IV) fur eine Anzahl von Auswirkungen und Haufigkeiten enthalt. Unter Verwendung des ALARP-Konzeptes
interpretiert Tabelle C.2 jede Risikoklasse. Das bedeutet, dass die Beschreibung jeder Risikoklasse auf
Bild C.1 basiert. Die Risiken in diesen Risikoklassen sind die Risiken, die vorhanden sind, wenn die
MaBnahmen zur Risikominderung durchgefiihrt worden sind. Im Hinblick auf Bild C.1 sind die Risikoklassen
wie folgt festgelegt:

— Risikoklasse | ist im nicht tolerierbaren Bereich;

— Risikoklassen Il und Ill sind im ALARP-Bereich; die Risikoklasse Il ist gerade noch im ALARP-Bereich;

— Risikoklasse IV ist im weithin annehmbaren Bereich.

Fir jede bestimmte Situation oder jeden bestimmten Bereich vergleichbarer Industrien wiirde eine Tabelle,
ahnlich zu Tabelle C.1, unter Berucksichtigung eines weiten Bereiches gesellschaftlicher, politischer und wirt-
schaftlicher Faktoren entwickelt werden. Jede Auswirkung wirde mit einer Haufigkeit zusammengebracht

und die Tabelle mit Risikoklassen ausgefillt werden. Zum Beispiel kénnte ,haufig” in Tabelle C.1 ein Ereignis
bezeichnen, das wahrscheinlich dauernd eintritt, was als Haufigkeit von mehr als 10 Ereignissen je Jahr be-
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zeichnet werden kénnte. Eine kritische Auswirkung kdnnte der Tod einer Person und/oder mehrfache schwer-
wiegende Verletzungen oder eine schwerwiegende Berufskrankheiten sein.

Tabelle C.1 — Beispiel fiir die Risikoklassifizierung von Unféllen

Haufigkeit Auswirkung

katastrophal kritisch begrenzt Geringflgig

haufig | | | Il

wahrscheinlich | | 1l 1]

gelegentlich | 1] I 1]
gering Il i I} v
unwahrscheinlich 1 I I\ [\
nicht glaubhaft v v [\ v
ANMERKUNG 1 Die tatsachlichen Risikoklassen I, Il, 1lI, IV sind vom Einsatzgebiet abhangig und eben-

falls davon, was die aktuellen Haufigkeiten ,haufig®, ,wahrscheinlich® usw. bedeuten. Daher sollte diese
Tabelle eher als Beispiel gesehen werden, wie eine solche Tabelle ausgefiillt werden kénnte, und weni-
ger als Festlegung fiir die zukiinftige Verwendung.

ANMERKUNG 2 Die Bestimmung des Sicherheits-Integritatslevels aus den Haufigkeiten dieser Tabelle
wird in Anhang D darstellt.

Tabelle C.2 — Interpretation der Risikoklassen

Risikoklasse Interpretation

Klasse | nicht tolerierbares Risiko

Klasse Il unerwiinschtes Risiko, das nur tolerierbar ist, wenn eine Risikominderung nicht durchfiihrbar
ist oder die Kosten der Minderung unverhéltnismé&Big hoch im Vergleich zur erzielten Verbes-
serung sind

Klasse Ill tolerierbares Risiko, wenn die Kosten einer Risikominderung die erreichbare Verbesserung
Ubersteigen

Klasse IV vernachlassigbares Risiko
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Anhang D
(informativ)

Festlegung der Sicherheits-Integritatslievel — Eine quantitative Methode

D.1 Allgemeines

Dieser Anhang skizziert, wie die Sicherheits-Integritatslevel bei Verwendung einer quantitativen Methode
festgelegt werden kénnen, und zeigt auf, wie die in Tabellen, zum Beispiel Tabelle D.1, enthaltenen Informa-
tionen verwendet werden kénnen. Eine quantitative Methode ist von besonderem Wert, wenn:

— das tolerierbare Risiko in einer numerischen Art und Weise zu bestimmen ist (z. B. dass eine bestimmte
Auswirkung nicht mit einer Haufigkeit gréBer als einmal in 10* Jahren auftreten sollte);

— numerische Grenzwerte fiir die Sicherheits-Integritatslevel der sicherheitsbezogenen Systeme bestimmt
worden sind. Derartige Grenzwerte sind in dieser Norm festgelegt worden (siehe IEC 61508-1,
Tabellen 2 und 3).

Dieser Anhang ist nicht als endgultige Beschreibung der Methode, sondern zur Erlduterung der allgemeinen
Prinzipien vorgesehen. Er ist insbesondere anwendbar, wenn das Risikomodell dem in den Bildern A.1 und
A.2 gezeigten entspricht.

D.2 Allgemeine Methode

Das flr die Darstellung der allgemeinen Prinzipien verwendete Modell wird in Bild A.1 gezeigt. Die wesentli-
chen Schritte der Methode sind die folgenden und fur jede durch das sicherheitsbezogene E/E/PE-System
realisierte Sicherheitsfunktion erforderlich:

— Bestimmung des tolerierbaren Risikos aus einer Tabelle &hnlich der Tabelle C.1;
— Bestimmung des EUC-Risikos;
— Bestimmung der notwendigen Risikominderung, um das tolerierbare Risiko zu erreichen;

— Zuordnung der notwendigen Risikominderung zu den sicherheitsbezogenen E/E/PE-Systemen,
sicherheitsbezogenen Systemen anderer Technologien und anderen MaBnahmen zur Risikominderung
(siehe IEC 61508-1, 7.6) ",

Tabelle C.1 enthalt Risikoh&aufigkeiten und ermdglicht die Festlegung eines numerischen Grenzwertes (F) fir
das tolerierbare Risiko.

Die Haufigkeit, die mit dem Risiko, das fiir die EUC einschlieBlich des EUC-Leit- oder Steuerungssystems
und menschlicher Faktoren ohne jede SchutzmaBnahme existiert (das EUC-Risiko), zusammenhangt, kann
unter Anwendung quantitativer Risikobeurteilungsmethoden abgeschétzt werden. Diese Haufigkeit (Fnp), mit
der ein gefahrlicher Vorfall ohne vorhandene Schutzeigenschaften auftreten kénnte, ist einer von zwei Be-
standteilen des EUC-Risikos; der andere Bestandteil ist die Auswirkung des gefahrlichen Vorfalls. Fn, kann
bestimmt werden durch:

— Analyse der Ausfallraten in vergleichbaren Situationen;

— Daten aus relevanten Datenbanken;

— Berechnung unter Anwendung angemessener Vorhersagemethoden.

Diese Norm macht Einschrénkungen beziiglich der minimalen Ausfallraten, die fiir das EUC-Leit- oder Steue-

rungssystem geltend gemacht werden kénnen (siehe IEC 61508-1, 7.5.2.5). Falls geltend gemacht wird, dass
das EUC-Leit- oder Steuerungssystem eine geringere Ausfallrate als diese minimalen Ausfallraten hat, muss

NAY Nationale FuBnote: Die sicherheitsbezogenen Systeme anderer Technologien und andere MaBnahmen zur Risikominderung

bilden zusammen die ,anderen risikominderden MaBnahmen®.
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das EUC-Leit- oder Steuerungssystem als sicherheitsbezogenes System betrachtet werden und allen
Anforderungen an sicherheitsbezogene Systeme in dieser Norm unterworfen werden.

D.3 Beispielrechnung

Bild D.1 liefert ein Beispiel, wie der Grenzwert der Sicherheitsintegritét fiir eine einzelne sicherheitsbezogene
Schutzeinrichtung berechnet wird. In diesem Fall ist:

PFDgyg < Fi/ Frp

Dabei ist

PFD,,, die mittlere Wahrscheinlichkeit eines Ausfalls bei Anforderung des sicherheitsbezogenen Schutzsys-
tems ist, das ist der Ausfallgrenzwert fir das sicherheitsbezogene Schutzsystem in der Betriebsart
mit niedriger Anforderungsrate (siehe IEC 61508-1, Tabelle 2, und IEC 61508-4, 3.5.12);

F die Haufigkeit der tolerierbaren Gefahrdung ist;
Fop die Anforderungsrate der sicherheitsbezogenen Schutzeinrichtung ist.

Ebenfalls in Bild D.1:
— C istdie Auswirkung des geféhrlichen Vorfalls;
- F, istdie Haufigkeit des Risikos bei Vorhandensein der Schutzeigenschaften.

Es ist ersichtlich, dass die Bestimmung von Fy, fiir die EUC wegen ihrer Beziehung zu PFD,,q und damit zum
Sicherheits-Integritatslevel des sicherheitsbezogenen Schutzsystems wichtig ist.

Die erforderlichen Schritte zur Erzielung des Sicherheits-Integritatslevels (wenn die Auswirkung C konstant
bleibt) werden unten (wie in Bild D.1) fir die Situation angegeben, in der die gesamte notwendige Risikomin-
derung durch eine einzelne sicherheitsbezogene Schutzeinrichtung erreicht wird, welche die Gefahrdungs-
rate mindestens von F,, auf F; verringern muss:

— Bestimmung der Haufigkeit des EUC-Risikos ohne das Vorhandensein irgendwelcher Schutzeigenschaf-
ten (an);

— Bestimmung der Auswirkung C ohne das Vorhandensein irgendwelcher Schutzeigenschaften;

— Bestimmung, ob fir die Haufigkeit (F,,) und die Auswirkung (C) eine tolerierbare Stufe des Risikos er-
reicht worden ist, unter Verwendung der Tabelle C.1. Wenn durch die Verwendung der Tabelle C.1 diese

Bestimmung zu der Risikoklasse | flhrt, ist eine weitere Risikominderung erforderlich. Die Risikoklassen
IV oder Il entsprechen tolerierbaren Risiken. Die Risikoklasse Il erfordert weitere Untersuchungen;

ANMERKUNG  Tabelle C.1 wird zur Uberpriifung verwendet, ob weitere MaBnahmen zur Risikominderung notwendig
sind, da es mdglich sein kénnte, ein tolerierbares Risiko ohne zusatzliche Schutzeigenschaften zu erreichen.

— Festlegung der Wahrscheinlichkeit eines Ausfalls bei Anforderung fir die sicherheitsbezogene
Schutzeinrichtung PFD,,4, um die minimal erforderliche Risikominderung (AR) zu erreichen. Flr eine
konstante Auswirkung ergibt dies fir die beschriebene spezielle Situation PFD,q = (Ft / Frp) = AR;

—  Fur PFD,4 = (Fi / Frp) kann der Sicherheits-Integritatslevel der IEC 61508-1, Tabelle 2, entnommen wer-
den (z. B. fiir PFD,, = 107 — 107 ist der Sicherheits-Integritatslevel = 2).
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=——<z Risiko (R,,) = Fp x C iRisiko < R, wobei (R; = F, x C)y ----------
v
EUC- Sicherheitsbezogenes Schutzsystem erforderlich, %rae:fg‘l’;gfr
Risiko an um die notwendige Risikominderung zu erreichen Fp bare Risiko

EUC und EUC-Leit-
oder Steuerungssystem

Notwendige Risikominderung

\4

Die Sicherheitsintegritat des sicherheitsbezogenen
Schutzsystems mit der notwendige Risikominderung
in Ubereinstimmung gebracht

v

A

Bild D.1 — Zuordnung der Sicherheitsintegritit — Beispiel fiir eine sicherheitsbezogene

Schutzeinrichtung
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Anhang E
(informativ)

Bestimmung der Sicherheits-Integritatslievel — Risikograph-Methoden

E.1 Allgemeines

Dieser Anhang beschreibt die Risikograph-Methode, die es ermdglicht, den Sicherheits-Integritéatslevel eines
sicherheitsbezogenen Systems aus der Kenntnis der Risikofaktoren, die mit der EUC und dem EUC-Leit-
oder Steuerungssystem zusammenhangen, zu bestimmen. Die Vorgehensweise ist insbesondere anwend-
bar, wenn das Risikomodell dem in den Bildern A.1 und A.2 gezeigten entspricht. Die Methode kann auf einer
qualitativen oder quantitativen Basis verwendet werden.

Bei Anwendung dieser Methode wird zur Vereinfachung der Angelegenheit eine Anzahl von Parametern ein-
gefuhrt, die gemeinsam den Charakter der Gefédhrdungssituation beschreiben, wenn sicherheitsbezogene
Systeme versagen oder nicht vorhanden sind. Ein Parameter wird aus je einem von vier Parametersatzen
ausgewahlt, und die ausgewdahlten Parameter werden dann kombiniert, um den Sicherheits-Integritatslevel,
der den Sicherheitsfunktionen zugeordnet wird, festzulegen. Diese Parameter:

— erlauben es, eine sinnvolle Abstufung des Risikos durchzufiihren, und
— enthalten die Schllisselfaktoren der Risikobeurteilung.

Dieser Anhang ist nicht als eine endgiltige Beschreibung der Methode, sondern zur Erlduterung der
allgemeinen Prinzipien vorgesehen.

E.2 Aufbau des Risikographen
Das nachfolgende vereinfachte Verfahren basiert auf folgender Gleichung:
R = (f) eines bestimmten (C)

Dabei ist

R das Risiko ohne sicherheitsbezogenes System ist;

f  die Haufigkeit des geféhrlichen Vorfalls ohne sicherheitsbezogenes System ist;

C die Auswirkung des gefahrlichen Vorfalls ist (die Auswirkungen kénnten auf den Schaden, der mit
Gesundheit und Sicherheit oder mit Umweltschéden einhergeht, bezogen werden).

Die Haufigkeit des geféhrlichen Vorfalls f setzt sich in diesem Fall aus drei beeinflussenden Faktoren zusam-

men:

— der Haufigkeit und Aufenthaltsdauer im Gefahrenbereich;

— der Mdglichkeit, den gefahrlichen Vorfall zu vermeiden;

— der Wahrscheinlichkeit des Auftretens des geféahrlichen Vorfalls ohne das Vorhandensein irgendeines si-
cherheitsbezogenen Systems (jedoch mit anderen Einrichtungen zur Risikominderung) — dieses wird als
die ,Wahrscheinlichkeit eines unerwiinschten Ereignisses” bezeichnet.

Dies fuhrt zu den folgenden vier Risikoparametern:

— Auswirkung des gefahrlichen Vorfalls (C);

— Haufigkeit und Aufenthaltsdauer im Gefahrenbereich (F);

— Médglichkeit, den gefahrlichen Vorfall zu vermeiden (P);

—  Wahrscheinlichkeit des unerwiinschten Ereignisses (W).
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Die Risikoparameter kdnnen auf einer qualitativen Grundlage wie in Tabelle E.1 oder auf einer quantitativen
wie in Tabelle E.2 festgelegt werden. Zur Festlegung der numerischen Werte im Zusammenhang mit jedem
Parameter der Tabelle E.2 ist eine Kalibrierung erforderlich.

E.3 Kalibrierung

Die Ziele der Kalibrierung sind wie folgt:

— die Beschreibung aller Parameter in einer Weise, die es dem SIL-Bewertungs-Team ermdglicht, auf der
Grundlage der Merkmale der Anwendung eine objektive Entscheidung zu treffen;

— die Sicherstellung, dass die SIL-Auswahl fir eine Anwendung im Einklang mit den firmeninternen
Risikokriterien steht und Berilcksichtigung der Risiken aus anderen Quellen;

— es zu ermdglichen, den Prozess der Parameterauswahl zu verifizieren.

Die Kalibrierung des Risikographen ist das Verfahren der Zuordnung von numerischen Werten zu den Para-
metern des Risikographen. Dies bildet die Grundlage fir die Beurteilung des vorhandenen Prozessrisikos
und erlaubt die Bestimmung der erforderlichen Integritat der betrachteten sicherheitstechnischen Funktion.
Jedem der Parameter wird eine Reihe von Werten zugeordnet, in Kombination angewandt ergeben sie eine
abgestufte Bewertung des Risikos, das ohne die jeweilige Sicherheitsfunktion vorhanden ist. So wird ein MaB
fir den Grad des Vertrauens, das in die Sicherheitsfunktion zu setzen ist, bestimmt. Der Risikograph stellt
Beziehungen zwischen einzelnen Kombinationen von Risikoparametern und den Sicherheits-Integritatsleveln
her. Die Beziehung zwischen den Kombinationen der Risikoparameter und den Sicherheits-Integritatsleveln
wird durch die Berlicksichtigung des flir bestimmte Gefahrdungen tolerierbaren Risikos erreicht.

Bei der Betrachtung der Kalibrierung des Risikographen ist es wichtig, die Anforderungen in Bezug auf das
Risiko, die sowohl aus den Erwartungen der Eigentimer als auch den Anforderungen der Behdrden herriih-
ren, in Betracht zu ziehen. Die Risiken fur das Leben kénnen in einer Reihe von Méglichkeiten, wie in A.2 und
Anhang C beschrieben, betrachtet werden.

Falls es notwendig ist, die Haufigkeit eines einzelnen Todesfalls auf ein bestimmtes Maximum zu reduzieren,
dann kann nicht davon ausgegangen werden, dass die gesamte Risikominderung einem einzigen sicherheits-
bezogenen E/E/PE-System Ubertragen werden kann. Die exponierten Personen sind einem breiten Spektrum
von Risiken ausgesetzt, die sich aus anderen Quellen (z. B. Sturz-, Brand- und Explosionsgefahren) ergeben.
Bei der Kalibrierung sind die Zahl der Gefahrdungen, denen einzelne Personen ausgesetzt sind, und die ge-
samte Zeit der Gefédhrdungsdauer zu bertcksichtigen.

Bei der Betrachtung des erforderlichen AusmaBes der Risikominderung kann eine Organisation Kriterien in
Bezug auf die zusétzlichen Kosten fir die Verhinderung eines Todesfalls haben. Dies kann durch Division der
jahrlichen Kosten der flr ein héheres MaB an Integritat erforderlichen zusétzliche Hardware- und Ingenieur-
leistung durch die zusatzliche Risikominderung berechnet werden. Eine weitere Ebene der Integritat ist ge-
rechtfertigt, wenn die zusatzlichen Kosten fiir die Vermeidung eines Todesfalls geringer sind als ein be-
stimmter Betrag.

Die oben genannten Fragen sind zu berlcksichtigen, bevor die Parameterwerte festgelegt werden kénnen.
Die meisten der Parameter sind einem Wertebereich zugeordnet (z. B. wenn die erwartete Anforderungsrate
fir einen bestimmten Prozess zwischen einem Dekadenbereich je Jahr liegt, dann kann W3 verwendet
werden). In gleicher Weise wirde fur Anforderungen im unteren Dekadenbereich W2 gelten und fiir Anforde-
rungen im nachstunteren Dekadenbereich W1. Die Zuweisung der einzelnen Parameter zu einem be-
stimmten Bereich unterstiitzt das Team bei der Auswahl des Parameterwerts fiir eine bestimmte Anwendung.
Um den Risikographen zu kalibrieren, werden den Parametern Werte oder Wertebereiche zugewiesen. Das
jeder Parameterkombinationen zugeordnete Risiko wird dann gegeniiber den definierten Risikokriterien be-
urteilt. Die Parameterbeschreibungen werden dann angepasst, so dass fiir alle Kombinationen aller Para-
meterwerte die definierten Risikokriterien erreicht werden. In der Beispielkalibrierung der Tabelle E.2 wird ein
Faktor ,D” eingeflihrt, um den Bereich der Anforderungsraten im Zusammenhang mit jedem W-Faktor so an-
zupassen, dass ein tolerierbares Risiko erreicht wird. In einigen Fallen sollten Bereiche, die anderen Risiko-
faktoren zugeordnet sind, angepasst werden, um den Parameterwerten in der Breite der zu berlcksichtigen
Anwendungen gerecht zu werden. Die Kalibrierung ist ein iterativer Prozess und wird solange fortgesetzt, bis
die spezifizierten Risikoakzeptanzkriterien fur alle Kombinationen von Parameterwerten erfillt sind.
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Die Kalibrierung ist nicht bei jeder SIL-Bestimmung fiir eine spezielle Anwendung erneut durchzufiihren.
Diese Arbeit ist in der Regel flir Organisationen flir dhnliche Gefahrdungen nur einmal notwendig. Anpas-
sungen koénnen fur bestimmte Projekte notwendig werden, wenn sich die urspriinglichen Annahmen, die wah-
rend der Kalibrierung gemacht wurden, als flr diese ungultig herausstellen sollten.

Wo Parameterzuweisungen getroffen werden, sollten Informationen zur Verfigung stehen, wie diese Werte
hergeleitet wurden.

Es ist wichtig, dass dieser Prozess der Kalibrierung mit einer héheren Ebene innerhalb der Organisation, die
die Verantwortung fir die Sicherheit tragt, abgestimmt wird. Die getroffenen Entscheidungen bestimmen die
erreichte Gesamtsicherheit.

In der Regel wird es fir einen Risikographen schwierig sein, die Mdglichkeit abhéngiger Ausfalle zwischen
den Quellen einer Anforderung und der verwendeten Ausriistung des sicherheitsbezogenen E/E/PE-Systems
zu bericksichtigen. Dies kann daher zu einer Uberschatzung der Wirksamkeit des sicherheitsbezogenen
E/E/PE-Systems fiihren. Wenn Risikographen kalibriert werden, um héhere Anforderungsraten als einmal je
Jahr zu beinhalten, kénnen die SIL-Anforderungen, die sich aus der Verwendung des Risikographen erge-
ben, héher als notwendig sein, und es wird die Verwendung anderer Verfahren empfohlen.

E.4 Mogliche andere Risikoparameter

Die oben festgelegten Risikoparameter werden als ausreichend allgemeingiiltig betrachtet, um einen weiten
Anwendungsbereich abzudecken. Es kénnen jedoch Anwendungen existieren, die Aspekte enthalten, die die
Einfihrung zusétzlicher Risikoparameter erforderlich machen, zum Beispiel die Verwendung neuer Technolo-
gien in dem EUC-Leit- oder Steuerungssystem. Der Zweck zusatzlicher Parameter wére eine genauere Ein-
schatzung der notwendigen Risikominderung (siehe Bild A.1).

E.5 Anwendung des Risikographen — Allgemeines Schema

Die Kombination der oben beschriebenen Risikoparameter ermdglicht es, einen Risikographen wie in Bild E.1
zu entwickeln. Bezogen auf Bild E.1 gilt:

CA<CB<Cc<CD;FA<FB;PA<PB;VV1<W2< W3.

Erklarung des Risikographen:

— Die Verwendung der Risikoparameter C, F und P fihrt zu einer Anzahl von Ergebnissen Xi, Xz, Xs... X,
(die genaue Anzahl hangt von dem vom Risikographen abzudeckenden besonderen Anwendungsgebiet
ab). Bild E.1 zeigt die Situation ohne zusétzliche Wichtung fir ernsthaftere Auswirkungen. Jedes Einzel-
ergebnis ist auf eine von drei Skalen abgebildet (W;, W, und W5). Jeder Punkt dieser Skalen ist ein An-
haltspunkt fiir die erforderliche Sicherheitsintegritat, die durch das betrachtete sicherheitsbezogene
E/E/PE-System erreicht werden muss. In der Praxis gibt es Situationen, in denen flr bestimmte Auswir-
kungen ein einzelnes sicherheitsbezogenes E/E/PE-System nicht ausreicht, um die notwendige Risiko-
minderung zu gewahrleisten.

— Die Abbildung auf W;, W, oder W; |asst einen Beitrag anderer MaBnahmen zur Risikominderung zu. Die
Verschiebung der Skalen fiur W, W, oder W; erlaubt es, drei unterschiedliche Stufen zur Risikominde-
rung durch andere MaBnahmen zu beriicksichtigen. Das bedeutet, dass die Skala W; flr einen kleinsten
Beitrag durch andere MaBnahmen zur Risikominderung steht (d. h., die héchste Wahrscheinlichkeit,
dass das unerwiinschte Ereignisses stattfindet), die Skala W, flir einen mittleren Beitrag und die Skala
W, far einen hdchsten Beitrag. Fir ein bestimmtes Zwischenergebnis des Risikographen (d. h. X;, X....
oder Xg) und flr ein bestimmtes MaB von W (d. h. W;, W, oder W5) gibt das Endergebnis des Risikogra-
phen den Sicherheits-Integritatslevel des sicherheitsbezogenen E/E/PE-Systems (d. h. 1, 2, 3 oder 4) an
und ist ein MaB fir die geforderte Risikominderung durch dieses System. Zusammen mit den Risikomin-
derungen anderer MaBnahmen, die durch den Mechanismus der W-Skalen bertcksichtigt werden (z. B.
durch sicherheitsbezogene Systeme anderer Technologie und andere MaBnahmen zur Risikominde-
rung), liefert diese Risikominderung die flir die bestimmte Situation notwendige Risikominderung.

Es kann notwendig sein, die in Bild E.1 aufgezeigten Parameter (Ca, Cs, Cc, Cb, Fa, Fs, Pa, Ps, Wi, Wa, Wa)
und ihre Gewichtungen fiir jede bestimmte Situation oder jeden bestimmten Bereich vergleichbarer Industrien
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genau festzulegen. AuBerdem kann es notwendig sein, diese in anwendungsbezogenen Internationalen
Normen festzulegen.

E.6 Beispiel eines Risikographen

Ein Beispiel der Anwendung des Risikographen, das auf den Beispieldaten in Tabelle E.1 beruht, ist in
Bild E.2 dargestellt. Die Verwendung der Risikoparameter C, F und P fliihrt zu einem von acht Ergebnissen.
Jedes einzelne Ergebnis ist auf eine von drei Skalen abgebildet (W;, W, und W;). Jeder Punkt auf diesen
Skalen (a, b, ¢, d, e, f, g und h) ist ein Anhaltspunkt flir die notwendige Risikominderung, die durch das
sicherheitsbezogene System erreicht werden muss.

Mé W2 W1
Ca ol a -— —
x2
Ausgangspunkt R 1 a - ——
fiir die Abschétzung A
der Risikominderung (o F Py X,
A 1 »
- Fs P, 2 1 a
Cc F, Ps X,
1
. s [ 3 2 1
Verallgemeinerte A
Anordnung (in der c = R X
Praxis wird die Anordnung D A L 4 3 2
an die Anwendungen Fs Pa
angepasst, die der R X6
Risikograph abdecken soll) b 4 3
C = Risikoparameter der Auswirkung -- = Keine Sicherheitsanforderungen
F = Risikoparameter der Haufigkeit und Aufenthaltsdauer as Keflnedspe2|ellen Sicherheits-
P = Risikoparameter der Mdéglichkeit, den gefahrlichen b Zn or. erulngen icherheit
Vorfall zu vermeiden = Ein einzelnes sicherheits-
_ L . . - bezogenes E/E/PE-System
W = Wahrscheinlichkeit des unerwiinschten Ereignisses ist nicht ausreichend
1, 2, 3, 4 = Sicherheits-Integritats-
level

Bild E.1 — Risikograph: Allgemeine Darstellung
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Py
Ausgangspunkt F -
fur die Abschétzung | ¢, 2
der Risikominderung - Py
I 2 P,
Fy
C3
F2
Cy
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C = Risikoparameter der Auswirkung
F = Risikoparameter der Haufigkeit
und Aufenthaltsdauer

P = Risikoparameter der Méglichkeit,
den gefahrlichen Vorfall zu vermeiden
W = Wahrscheinlichkeit des
unerwiinschten Ereignisses

a, b, ¢ ... h = Abschatzung der
notwendigen Risikominderung firr die
sicherheitsbezogenen Systeme

\J

a, b, c,d, e, f, gund h stellen die
notwendige minimale Risiko-
minderung dar. Die Verbindung
zwischen der notwendigen
minimalen Risikominderung und
dem Sicherheits-Integritatslevel

W, w> W,

2] [=] [-]

o | [a] [-]

c| (o] [a]

o [c]| [v]

][] [<]

P [e] 9] | zeigt die Tabelle.
g f e

[n] [of [f]

Notwendige

minimale Sicherheits-Integritatslevel

Risikominderung

Keine Sicherheitsanforderungen

Keine speziellen

2 Sicherheitsanforderungen
b c 1
d 2
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Bild E.2 — Risikograph — Beispiel (zeigt nur allgemeine Prinzipien)
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Tabelle E.1 — Beispieldaten, die sich auf den Risikographen (Bild E.2) beziehen

Risikoparameter

Klassifizierung

Erlauterungen

Auswirkung (C) C: | Geringe Verletzung Das Klassifizierungssystem ist entwickelt worden, um
Verletzungen und Tod von Personen zu berlicksichtigen.
Fir Umwelt- und Materialschaden missten andere
. . Klassifizierungsverfahren entwickelt werden
C, | Schwere irreversible
Verletzung einer oder Bei der Interpretation von Ci, Cz, Cs und C, missen die
mehrerer Personen: Auswirkungen des Unfalls und normale Heilungsprozesse
’ betrachtet werden
Tod einer Person
C; | Tod mehrerer Personen
Cs | Tod sehr vieler Personen
Haufigkeit und Auf- Fi | Seltener bis haufiger Siehe Anmerkung 1 oben
enthaltsdauer im Aufenthalt im geféhrlichen
geféhrlichen Bereich Bereich
) F> | Haufiger bis dauernder
Aufenthalt im geféhrlichen
Bereich
Mdglichkeit, den P; | Mdglich unter bestimmten Dieser Parameter zieht in Betracht
gefahrlichen Vorfall zu Bedingungen Betrieb eines Prozesses (iiberwacht (d. h. bedient durch
vermeiden (P) ausgebildete oder nicht ausgebildete Personen) oder
nicht tberwacht);
Geschwindigkeit der Entwicklung des gefahrlichen
Vorfalls (z. B. plétzlich, schnell, langsam);
Leichtigkeit der Erkennung der Gefahr (z. B. unmittelbar
) L erkennbar, durch technische MaBnahmen aufgedeckt,
P> | Beinahe unmdglich ohne technische MaBnahmen aufgedeckt);
Vermeidung des gefahrlichen Vorfalls (z. B. Fluchtwege
madglich, nicht moéglich oder unter bestimmten Be-
dingungen méglich);
aktuelle Sicherheitserfahrung (diese Erfahrung kann von
identischen oder dhnlichen EUC oder &hnlichen EUC
herrGhren, oder kann nicht vorhanden sein).
Wahrscheinlichkeit W, | Eine sehr geringe Wahr- Der Faktor ,W* dient zur Bestimmung der Haufigkeit des
" - . . unerwiinschten Ereignisses, ohne die Beriicksichtigung
des unerwiinschten scheinlichkeit, dass die uner- o ; .
o B o jeglicher sicherheitsbezogener Systeme (E/E/PE oder
Ereignisses (W) winschten Ereignisse andere Technologie), aber unter Beriicksichtigung jeder
auftreten, und nur wenige anderen MaBnahme zur Risikominderung
uneerns.ch.te Ereignisse sind Wenn wenig oder gar keine Erfahrungen mit der EUC
wahrscheinlich oder einem &hnlichen EUC oder EUC-Leit- oder
) ) Steuerungssystem bestehen, kann die Bestimmung des
W, | Eine geringe Wahr- Faktors ,W" durch Berechnung erfolgen. In solchen
scheinlichkeit, dass die uner- Fallen muss eine ,Worst Case“-Vorhersage gemacht
wiinschten Ereignisse werden
auftreten, und wenige uner-
wiinschte Ereignisse sind
wabhrscheinlich
W, | Eine relativ hohe Wahr-

scheinlichkeit, dass die uner-
winschten Ereignisse
auftreten, und haufige uner-
wiinschte Ereignisse sind
wahrscheinlich
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Tabelle E.2 — Beispiel einer Kalibrierung des allgemeinen Risikographen

Risikoparameter Klassifizierung Kommentar

SO

Auswirkung (C) Geringe Verletzung 1 Diese Klassifizierung wurde flr

Anzahl der Todesopfer Cs | Bereich 0,01 bis 0,1 Verletzungen und Todesfalle entwickelt.

Lasst sich q it Anzahl d d c ) ] 2 Bei der Interpretation der Kategorien C,,
asst sich aus der mi gren : nzahl der gnwesen en|Cs | Bereich > 0,1 bis 1,0 G, Cg und C, sind die Unfallfolgen und

Personen berechnen, die bei Aufenthalt im c ) i i

Gefahrenbereich einer Gefahrdung ausgesetzt sind, | © | Bereich>1,0 ein Iworrr?ale.r Heilungsprozess zu

multipliziert mit dem Grad ihrer Verletzbarkeit durch berlicksichtigen.

die betreffende Gefahr.

Aufgrund der Art der Gefahrdung kénnen folgende

Faktoren fur die Verletzbarkeit verwendet werden:

V = 0,01 bei kleiner Emission brennbarer/toxischer

Stoffe

V = 0,1 bei groBer Emission brennbarer/toxischer

Stoffe

V = 0,5 wie oben, bei gleichzeitig hoher

Wabhrscheinlichkeit einer Ziindung oder bei stark

toxischen Stoffen

V = 1 Bersten oder Explosion

Aufenthaltswahrscheinlichkeit (F) Fa | Seltener bis etwas sfterer |3 Siehe oben Kommentar 1

Aufenthalt in der
gefahrdeten Zone.
Aufenthaltswahrschein-
lichkeit < 0,1

Diese berechnet sich aus dem Anteil der Zeit, in
dem sich Personal wahrend der normalen
Arbeitszeit im gefahrdeten Bereich aufhalt

ANMERKUNG 1 Sollte die Aufenthaltsdauer im
gefahrdeten Bereich von der Schicht abhangen, ist B
jeweils das Maximum anzusetzen.

ANMERKUNG 2  Die Kategorie FA darf nur
verwendet werden, wenn gezeigt werden kann,
dass die Anforderungsrate zufallig ist und nicht mit
einer héheren Besetzung durch Personal
zusammenhangt. Letzteres ist im Allgemeinen der
Fall beim Anfahren der Anlage oder bei der

Haufiger bis andauernder
Aufenthalt in der
geféhrdeten Zone

Stérungssuche.
Wahrscheinlichkeit (P), mit der das gefahrliche Pa | Trifft zu, wenn alle Be- 4 P, sollte nur verwendet werden, wenn
Ereignis vermieden werden kann, auch wenn die dingungen in Spalte 4 erfiillt folgende Aussagen zutreffen:
Schutzeinrichtungen versagen. werden. —  Einrichtungen sind vorhanden, die
Pg | Trifit zu, wenn nicht alle beim Ausfall des sicherheitsbezo-
Bedingungen in Spalte 4 genen E/E/PE-Systems den
erfullt werden. Bediener alarmieren;

— unabhéangige Einrichtungen zum
Abfahren sind vorhanden, so dass
die Gefahrdung vermieden werden
kann, oder es existieren
Einrichtungen, mit deren Hilfe alle
Personen in einen sicheren Bereich
fliehen kdnnen;

— die Zeit, die nach Alarmierung des
Operateurs bis zum Eintreten der
Gefahrdung verstreicht, Ubersteigt
eine Stunde oder reicht sicher fir
die erforderlichen Tatigkeiten aus.
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Risikoparameter

Klassifizierung

Kommentar

Anforderungsrate (W): Anzahl geféhrlicher
Ereignisse je Jahr bei Abwesenheit des SIS

Zur Bestimmung der Anforderungsrate werden alle
Ausfallursachen betrachtet, die zu einer bestimmten
Gefahrdung fiihren kénnen. Dabei kénnen
Betriebseinrichtungen in begrenztem Umfang in die
Berechnung einbezogen werden. Im Falle dass
Betriebseinrichtungen oder deren Instandhaltung
nicht der IEC 61511 entsprechen, ist deren
Leistungsfahigkeit geringer als nach SIL 1
anzusetzen.

W, Anforderungsrate weniger
als 0,1 D je Jahr

2 |Anforderungsrate zwischen
0,1 Dund D je Jahr

3 |Anforderungsrate zwischen
D und 10 D je Jahr

Fir Anforderungsraten Gber
10 D je Jahr ist eine héhere
Integritat erforderlich.

Der Zweck des Faktors W besteht in der
Abschatzung, wie haufig eine Geféhr-
dung ohne Einrichtung eines
sicherheitsbezogenen E/E/PE-Systems
stattfinden wirde.

Bei einer sehr hohen Anforderungsrate
muss das SIL auf eine andere Weise
festgelegt oder der Risikograph neu
kalibriert werden. Es sollte angemerkt
werden, dass der Risikograph flr An-
wendungen in der Betriebsart mit konti-
nuierlicher Anforderung méglicherweise
nicht die beste Methode ist (siehe

IEC 61508-4, 3.5.16).

D ist ein Kalibrierfaktor, dessen Wert so
bestimmt werden sollte, dass der Risi-
kograph zu einem flr die dem Risiko
ausgesetzten Personen tolerierbaren
Restrisiko flhrt, unter Berlicksichtigung
weiterer Risiken, denen sie ausgesetzt
sind, und von unternehmenseigenen
Kriterien.

ANMERKUNG Dieses Beispiel zeigt die Anwendung der Prinzipien auf den Entwurf eines Risikographen. Risikographen fir
bestimmte Anwendungen und besondere Gefahrdungen muissen mit den Beteiligten unter Berlicksichtigung des tolerierbaren Risikos

abgestimmt werden, siehe Abschnitte E.1 bis E.6.
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Anhang F
(informativ)

Semi-quantitative Methode, die eine Analyse der Schutzebenen (LOPA)
verwendet

F.1 Allgemeines

F.1.1 Beschreibung

Dieser Anhang beschreibt eine Methode, die Analyse der Schutzebenen (LOPA, en: layer of protection analy-
sis) genannt wird. Er ist nicht als eine endgultige Beschreibung der Methode, sondern zur Erlduterung der all-
gemeinen Prinzipien vorgesehen

F.1.2 Hinweise

Dieser Anhang stiitzt sich auf eine Methode, die im Detail in einer AIChE-Veréffentlichung beschrieben ist
(siehe [8] in den Literaturhinweisen). Sie zeigt viele Méglichkeiten zur Anwendung des LOPA-Verfahrens.

In einem Ansatz werden alle relevanten Parameter zur nachsthdéheren Zehner-Potenz aufgerundet (z. B. wird
eine Wahrscheinlichkeit von 5+ 107 auf 10™" aufgerundet). Dies ist ein sehr konservativer Ansatz und kann
zu deutlich héheren SlLs flhren. Unsicherheiten von Daten jedoch sollten durch Rundung aller Para-
meterwerte auf die nachst hohere signifikante Zahl (z. B. sollte 5,4 « 107 gerundet werden auf 6 « 1079
beriicksichtigt werden

F.1.3 Beschreibung der Methode

LOPA analysiert Gefahrdungen, um festzustellen, ob Sicherheitsfunktionen erforderlich sind, und wenn ja, fir
jede den erforderlichen SIL . Um die LOPA-Methode anwenden zu kénnen, ist eine Anpassung an die Risiko-
Akzeptanzkriterien notwendig. Das Verfahren beginnt mit den Daten, die bei der Identifikation der Gefahrdun-
gen ermittelt worden sind, und beriicksichtigt jede ermittelte Geféhrdung durch Dokumentation der auslésen-
den Ursachen und der Schutzebenen, die diese vermeiden oder den damit verbundenen Schaden begrenzen
sollen. Der Gesamtbetrag der Risikominderung kann dann bestimmt und die Notwendigkeit einer weiteren
Risikominderung analysiert werden. Wenn eine zusatzliche Risikominderung erforderlich ist und wenn diese
in Form eines sicherheitsbezogenen E/E/PE-Systems erfolgt, ermdglicht die LOPA-Methode die Bestimmung
des geeigneten SIL. Fir jede Gefahrdung wird ein geeigneter SIL zur Verringerung der Risiken auf ein tole-
rierbares Niveau bestimmt. Die nachfolgende Tabelle F.1 zeigt ein typisches LOPA-Format.

F.2 Schadensereignis

Unter Verwendung der Tabelle F.1 wird jede Beschreibung eines Schadensereignisses (Auswirkung), be-
stimmt durch die Identifikation der Gefahrdung, in Tabelle F.1, Spalte 1, eingetragen.

F.3 Schweregrad

Der Schweregrad des Ereignisses wird in Tabelle F.1, Spalte 2, eingetragen. Der Schweregrad wird aus einer
Tabelle abgeleitet, die allgemeine Auswirkungsstufen beschreibt, z. B. gering, ernst, katastrophal, mit be-
stimmten Bereichen der Auswirkung und der maximalen Haufigkeit fir jeden Schweregrad. Als Ergebnis legt
diese Tabelle Anwender-Toleranzkriterien fest. Es werden Informationen benétigt, die es erlauben, zu Ereig-
nissen mit Auswirkungen fir Sicherheit und Umwelt den Schweregrad und die maximale H&aufigkeit zu
bestimmen.
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F.4 Auslésende Ursache

Alle auslésenden Ursachen des Schadensereignisses werden in Tabelle F.1, Spalte 3, eingetragen. Scha-
densereignisse kdnnen viele auslésende Ursachen haben und alle sollten aufgefihrt werden.

F.5 Eintrittswahrscheinlichkeit

Die Wahrscheinlichkeitswerte jeder der in Tabelle F.1, Spalte 3, eingetragenen auslésenden Ursachen wer-
den in Ereignissen je Jahr in Tabelle F.1, Spalte 4, eingegeben.

Die Eintrittswahrscheinlichkeit kann durch allgemeine Daten der Ausfallraten der Ausrtstung und der Kennt-
nis der Intervalle der Wiederholungsprifungen berechnet werden, oder durch Aufzeichnungen lber die Ein-
richtung. Eine geringe Eintrittswahrscheinlichkeit sollte nur verwendet werden, wenn es ausreichende statisti-
sche Grundlagen fir die Daten gibt.
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Tabelle F.1 — LOPA-Dokumentationsblatt

1 2 3 4 5 6 7 8 9 10 1
Schutzebenen (PLs)
Beschrei- Schwere- Aus- Eintritts- Allge- Steuer- Alarme, Zusétzliche Zusétzliche Vorlaufige PFDavg Tolerierbare Anmer-
bung des grad l6sende wahrschein- meiner ungs- USW. Schadens- Schadens- Wahrschein- erforderlich Wahrschein- kungen
Schadens- Ursache lichkeit Entwurf system begrenzungs- begrenzungs- | lichkeit fir fur das lichkeit des
ereignisses maBnahmen, maBnahmen das Ereignis E/E/PES Ereignisses
beschrankter nd SIL mit Schadens-
F.2 F.3 F.4 F.5 F.6.1 F6.2 F6.3 (und SIL) '
Zugang F.8 F.9 begrenzung
F.10
F.7 F.A1
Uberdreh- Verlust Geschwin- | 0,1 1 1 1 0,1 0,1 10-3 5.10-3 10-5
zahl des des digkeits-
. 9 (SIL 2 mit
Rotors fihrt Lebens regelung .
einer
zum Bruch von ausge- .
d Personen fallen minimalen
es ’ PFDavg von
Gehéauses die sich in 3
! Lastab- 1 1 0,1 1 0,1 0,1 10—3 5.10-3)
der Nahe
wurf
des
Gehauses | Ausfall der | 0,1 1 0,1 1 0,1 0,1 10—4
befinden, Kupplung
Todesfalle
tber- 0,1 Aufenthalts- Todesfall tritt | Gesamt Tolerierbare
schreiten Vertrauen dauer begrenzt, | nur ein, wenn 2 1.10-3 Haufigkeit,
nicht 2 an das 90 % der Zeit Personen ’ sofern nicht
Steuer- keine Personen von mehr als 5
ungs- anwesend Bruchstlcken Todesfalle
system getroffen
werden
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Tabelle F.1 (fortgesetzt)

a4 1 2 3 4 5 | 6 | 7 8 9 10 1
Schutzebenen (PLs)
2 Wiederholung des obigen Falls zu Umweltrisiken
3
Fortsetzung bei Bedarf
N

ANMERKUNG 1 Der Schweregrad kann eingeteilt werden in C = (katastrophal, en:catastrophic), E = (ausgedehnt, en: extensive), S = (ernsthaft, en: serious) oder M = (gering, en: minor). Die tolerierbare
Wabhrscheinlichkeit des Ereignisses mit Schadensbegrenzung héngt ab vom Schweregrad.

ANMERKUNG 2 Die Einheiten in den Spalten 3, 8 und 10 sind Ereignisse je Jahr.

ANMERKUNG 3 Die Einheiten in den Spalten 4 — 7 und 9 sind dimensionslos. Die Zahlenwerte zwischen 0 und 1 sind Faktoren, mit denen die Wahrscheinlichkeit multipliziert werden kann, um die
Schadensbegrenzung der zugehérigen Schutzebene darzustellen. So bedeutet 1 keinen mindernden Effekt und 0,1 ist der Faktor der Risikominderung um 10.

3 For die angegebenen Spalten- und Zeilennummern sind weitere Beschreibungen in Anhang F enthalten.
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F.6 Schutzebenen (PLs)

F.6.1 Allgemeines

Jede Schutzebene besteht aus einer Gruppe von Einrichtungen und/oder organisatorischen MaBnahmen, die
von anderen Schichten unabhangig funktionieren.

Die Eigenschaften des Entwurfs zur Verringerung der Wahrscheinlichkeit eines Schadensereignisses, fiir das
bereits eine ausldésende Ursache aufgetreten ist, werden zuerst in die Tabelle F.1, Spalte 5, geschrieben.

Die Schutzebenen sollten folgende wichtigen Merkmale aufweisen:

— konkret sein: Eine Schutzebene ist darauf ausgelegt, vor einem bestimmten, méglicherweise geféhrli-
chen Ereignis zu schitzen oder dessen Auswirkungen zu begrenzen (z. B. eine Durchgehreaktion, Ent-
weichen giftiger Stoffe, Produktaustritt oder Feuer). Mehrere Ursachen kénnen zu demselben geféhrli-
chen Ereignis flhren, und deshalb kénnen mehrere Ereignisszenarien ein Eingreifen der Schutzebene
ausldsen.

—  Wirksamkeit: Ein Schutzebene muss allein in der Lage sein, das Auftreten des Ereignisses zu verhin-
dern, wenn alle anderen MaBnahmen vollstandig versagt haben.

— Unabhéangigkeit: Eine Schutzebene ist unabhéngig von den anderen Schutzebenen im Zusammenhang
mit dem festgestellten gefahrlichen Vorfall.

—  Zuverlassigkeit: Es ist davon auszugehen, dass eine Schutzebene das tun wird, woflir sie ausgelegt
wurde, dadurch, dass wahrend der Planung sowohl zufallige als auch systematische Fehler berlicksich-
tigt wurden.

— Prifbarkeit: Eine Schutzebene ist daflir ausgelegt, eine regelmaBige Validierung ihrer Schutzfunktionen
zu erleichtern. Wiederholungsprifungen und die Instandhaltung des Sicherheitssystems sind erforder-
lich.

F.6.2 Leit- oder Steuerungssystem

Der néchste Punkt in der Tabelle F.1, Spalte 5, ist das EUC-Leit- oder Steuerungssystem. Wenn eine
Steuerungsfunktion das Auftreten eines Schadensereignisses verhindert, wenn die auslésende Ursache auf-
tritt, dann wird das Vertrauen auf der Grundlage ihrer PFD,,4 in Anspruch genommen. Es sollte kein Ver-
trauen flr eine Steuerungsfunktion geltend gemacht werden, wenn ihr Ausfall zu einer Anforderung an das
sicherheitsbezogene E/E/PE-System flihren wiirde. Es sollte auch darauf hingewiesen werden, dass die flr
eine Steuerungsfunktion beanspruchte PFD,,4 auf das Minimum von 0,1 begrenzt werden sollte, wenn die
Steuerungsfunktion nicht als Sicherheitssystem entworfen wurde und als solches betrieben wird.

F.6.3 Alarme

Der letzte Punkt in der Tabelle F.1, Spalte 5, nimmt das Vertrauen in Alarme, die den Bediener zum Ein-
greifen veranlassen, in Anspruch. Vertrauen in Alarme sollte nur unter folgenden Umstanden geltend ge-
macht werden:

— Die verwendete Hardware- und Software ist getrennt und unabhéngig von der des Steuerungssystems
(z. B. sollten Eingangskarten und Prozessoren nicht gemeinsam verwendet werden).

— Der Alarm wird mit einer hohen Prioritét in einer standig besetzten Stelle angezeigt. Vertrauen in einen
Alarm sollte die folgenden Aspekte beriicksichtigen:

— Die Wirksamkeit eines Alarms hangt von der Komplexitat der Aufgabe ab, die durchgeflihrt werden
soll, falls der Alarm auftritt, und den anderen Aufgaben, die zur gleichen Zeit durchgefliihrt werden
massen.

—  Das Vertrauen sollte auf ein MindestmaB der PFD,,4 von 0,1 beschrénkt werden.

— Der Bediener benétigt genligend Zeit und unabhangige Einrichtungen, um die Gefahrdung zu been-
den. Normalerweise sollte kein Vertrauen geltend gemacht werden, wenn die Zeit zwischen dem
Alarm und der Geféhrdung nicht mehr als 20 Minuten betragt.
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F.7und F.8 Zusatzliche SchadensbegrenzungsmaBnahmen

Schadensbegrenzungsebenen sind Ublicherweise mechanischer oder bautechnischer Art oder kénnen in
Form einer Verfahrensanweisung vorliegen. Beispiele beinhalten:

— Zugangsbeschréankungen;

— Reduzierung der Wahrscheinlichkeit einer Entziindung;

— alle anderen Faktoren, die die Verletzbarkeit von Personen, die einer Gefdhrdung aussetzt sind, verringern.

Schadensbegrenzungsebenen kénnen die Schwere der Auswirkungen des Schadensereignisses mildern,

aber nicht verhindern, dass das Ereignis auftritt. Beispiele sind:

—  Flutungssysteme im Fall eines Brandes;

— Gasalarme;

— EvakuierungsmaBnahmen, die zu einer Verringerung der Wahrscheinlichkeit fihren, dass Personen ei-
nem sich entwickelnden Ereignis ausgesetzt sind.

Bei der Schadensbegrenzung kann die anteilige Aufenthaltsdauer der am starksten exponierten Personen in
der Gefahrenzone berlcksichtigt werden. Diese sollte durch die Festlegung der Anzahl der Stunden in der
Gefahrenzone je Jahr, geteilt durch 8760 h, bestimmt werden.

Die angemessene PFD,,, oder gleichwertiges sollte fur alle Schadensbegrenzungsebenen bestimmt und in
Tabelle F.1, Spalte 6 und 7, eingetragen werden.

F.9 Vorlaufige Wahrscheinlichkeit fiir das Ereignis

Die vorlaufige Wahrscheinlichkeit fur das Ereignis wird durch die Multiplikation der folgenden Faktoren be-
rechnet und das Ergebnis als Haufigkeit je Jahr in die Spalte 8 der Tabelle F.1 eingetragen:

— die Verletzbarkeit der am starksten exponierten Person;
— die Eintrittswahrscheinlichkeit (Spalte 4);
— die PFD,4 der Schutzebenen und Schadensbegrenzungsebenen (Spalten 5, 6 und 7).

Die gesamte vorlaufige Ereignishdufigkeit sollte durch Addition der vorlaufigen Ereignishaufigkeiten jeder Ur-
sache berechnet werden.

Die gesamte vorlaufige Ereignishaufigkeit sollte mit der tolerierbaren Risikohaufigkeit fir den damit verbun-
denen Schweregrad verglichen werden. Wenn die gesamte vorlaufige Ereignishaufigkeit Gber der tolerierba-
ren Risikoh&ufigkeit liegt, ist eine Risikominderung erforderlich. Ldsungen durch sichere Konstruktion sollten
in Erwéagung gezogen werden, bevor zusatzliche Schutzebenen in Form von sicherheitsbezogenen E/E/PE-
Systemen zum Einsatz kommen.

Wenn die Zahlen der vorlaufigen Wahrscheinlichkeit fir das Ereignis nicht unter das maximale Haufigkeits-
kriterium reduziert werden kénnen, wird ein sicherheitsbezogenes E/E/PE-System erforderlich.

F.10 Sicherheits-Integritatslevel (SILs)

Wenn eine Sicherheitsfunktion erforderlich ist, kann der erforderliche SIL wie folgt bestimmt werden:

— Zur Bestimmung der erforderlichen PFD,,, wird die maximale Haufigkeit des damit verbundenen
Schweregrads durch den Gesamtwert der vorlaufigen Wahrscheinlichkeit fiir das Ereignis dividiert.

—  Der numerische Grenzwert der PFD,,q kann dann in der Spezifikation der Sicherheitsanforderungen zu-
sammen mit dem zugehdrigen SIL verwendet werden. Der zugehdrige SIL kann aus IEC 61508-1,
Tabelle 2, entnommen werden.

—  Wenn der numerische Wert der PFD,,4 nicht in der Prozess-Anforderungsspezifikation angegeben wer-
den soll, sondern nur der erforderliche SIL, dann sollte dieser einen Level héher sein, so dass eine an-
gemessene Risikominderung mit allen Werten der PFD,,q im Zusammenhang mit dem angegebenen SIL
erreicht werden kann.
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Wenn die fiir das tolerierbare Risiko erforderliche PFD,,, gréBer oder gleich 0,1 ist, dann wird die Funktion
der Einstufung ,Keine besonderen Anforderungen an die Sicherheitsintegritat‘ zugeordnet.

F.11  Tolerierbare Wahrscheinlichkeit des Ereignisses mit Schadensbegrenzung
Die tolerierbare Wahrscheinlichkeit des Ereignisses mit Schadensbegrenzung wird von dem Schweregrad

der Auswirkungen abhangen. Dies wird von den verabschiedeten akzeptierten Risikokriterien abhdngen
(siehe A.2 fur tolerierbare Risikokriterien).

46



DIN EN 61508-5 (VDE 0803-5):2011-02
EN 61508-5:2010

Anhang G
(informativ)

Festlegung der Sicherheits-Integritatslievel — Eine qualitative
Vorgehensweise — Matrix des AusmaBes des gefahrlichen Vorfalls

G.1 Allgemeines

Die in Anhang D beschriebene numerische Methode kann nicht angewendet werden, wenn das Risiko (oder
dessen Anteil ,Haufigkeit“) nicht quantifiziert werden kann. Dieser Anhang beschreibt die qualitative Methode
,Matrix des AusmaBes des gefahrlichen Vorfalls®, die es ermdglicht, die Festlegung des Sicherheits-Integri-
tatslevels eines sicherheitsbezogenen E/E/PE-Systems aus den Kenntnissen (ber die Risikofaktoren, die mit
der EUC und dem EUC-Leit- oder Steuerungssystem verbunden sind, zu bestimmen. Diese Methode ist ins-
besondere anwendbar, wenn das Risikomodell demjenigen der Bilder A.1 und A.2 entspricht.

Das in diesem Anhang beschriebene Schema nimmt an, dass jedes sicherheitsbezogene System und jede
andere MaBnahme zur Risikominderung unabhangig ist.

Dieser Anhang ist nicht als eine endgultige Beschreibung der Methode vorgesehen, sondern zur Erlduterung
der allgemeinen Prinzipien, wie solch eine Matrix von denjenigen entwickelt werden kann, die ausreichende
Kenntnis von den in Betracht zu ziehenden Parametern haben. Diejenigen, die beabsichtigen, die in diesem
Anhang aufgefiihrten Methoden anzuwenden, sollten das angegebene Quellenmaterial zu Rate ziehen.

ANMERKUNG Fir weitere Informationen zur Matrix des geféhrlichen Vorfalls siehe [4] in den Literaturhinweisen.

G.2 Matrix des AusmaBes des gefahrlichen Vorfalls

Die folgenden Anforderungen untermauern die Matrix und jede ist fiir die Gultigkeit der Methode notwendig:
a) die sicherheitsbezogenen E/E/PE-Systeme und andere MaBnahmen zur Risikominderung sind unabhéangig;

b) jedes sicherheitsbezogene System (E/E/PE und andere Technologien) und andere MaBnahmen zur
Risikominderung werden als Schutzebenen betrachtet, die, wie in Bild A.1 gezeigt, selbst einen Anteil
zur Risikominderung beisteuern;

ANMERKUNG 1 Diese Annahme ist nur giiltig, falls regelmé&Bige Nachweispriifungen der Schutzebenen durchgefiihrt
werden.

c) wenn eine Schutzebene (siehe b) oben) hinzugefliigt wird, dann wird eine Verbesserung der
Sicherheitsintegritat um eine GréBenordnung erreicht;

ANMERKUNG 2 Diese Annahme ist nur giiltig, falls die sicherheitsbezogenen Systeme und die anderen MaBnahmen zur
Risikominderung einen angemessenen Grad der Unabhangigkeit aufweisen.

d) nur ein sicherheitsbezogenes E/E/PE-System wird verwendet (aber dies kann in Verbindung mit einem
sicherheitsbezogenen System anderer Technologie und/oder anderen MaBnahmen zur Risikominderung
auftreten), fir das diese Vorgehensweise den notwendigen Sicherheits-Integritatslevel bestimmt;

e) die obigen Betrachtungen fiihren zur ,Matrix des AusmaBes des gefahrlichen Vorfalls®, die in Bild G.1
gezeigt wird. Es sollte beachtet werden, dass diese Matrix mit Beispieldaten ausgefllt wurde, um die
allgemeinen Prinzipien aufzuzeigen. Flr jede besondere Situation oder jeden bestimmten Bereich ver-
gleichbarer Industrien kann eine Matrix ahnlich derjenigen in Bild G.1 entwickelt und, im Hinblick auf ein
tolerierbares Risikokriterium, das auf die jeweilige Situation anwendbar ist, kalibriert werden.
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Ausmal des gefahrlichen Vorfalls

[A] Ein SIL 3 sicherheitsbezogenes E/E/PE-System liefert in dieser Stufe keine ausreichende Risikominderung.
Zusatzliche MaBnahmen zur Risikominderung sind erforderlich.

[B] Ein SIL 3 sicherheitsbezogenes E/E/PE-System kénnte in dieser Stufe keine ausreichende Risikominderung liefern. Eine
Gefahrdungs- und Risikoanalyse ist erforderlich, um festzustellen, ob zusatzliche MaBnahmen zu Risikominderung erforderlich sind.

[C] Ein unabhangiges sicherheitsbezogenes E/E/PE-System ist wahrscheinlich nicht erforderlich.

[D] Die Wahrscheinlichkeit des Ereignisses ist die Wahrscheinlichkeit fir das Auftreten des gefahrlichen Vorfalls, ohne jegliches
sicherheitsbezogenes System oder jegliche externe Einrichtung zur Risikominderung.

[E] Die Wahrscheinlichkeit des Vorfalls und die Gesamtanzahl unabhangiger Schutzschichten sind in Bezug zu ihrer spezifischen
Anwendung definiert.

Bild G.1 — Matrix des AusmaBes des gefdhrlichen Vorfalls — Beispiel (stellt nur die allgemeinen
Prinzipien dar)
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3 Zu veroffentlichen.
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Anhang ZA
(normativ)

Normative Verweisungen auf internationale Publikationen
mit ihren entsprechenden europaischen Publikationen

Die folgenden zitierten Dokumente sind fur die Anwendung dieses Dokuments erforderlich. Bei datierten Ver-
weisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe
des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

ANMERKUNG Wenn internationale Publikationen durch gemeinsame Abanderungen geandert wurden, durch (mod)
angegeben, gelten die entsprechenden EN/HD.

Publikation Jahr Titel EN/HD Jahr

IEC 61508-1 2010 Functional safety of electrical/electronic/ EN 61508-1 2010
programmable electronic safety-related systems —
Part 1: General requirements

IEC 61508-4 2010 Functional safety of electrical/electronic/ EN 61508-4 2010
programmable electronic safety-related systems —
Part 4: Definitions and abbreviations
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